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EDITAL - PREGAO ELETRONICO

QUADRO DE INFORMAGOES

MODALIDADE/N®: PREGAO ELETRONICO N2 083/2020

REGISTRO DE PRECOS? (X) SIM () NAO

SGD Ne: 2020/25009/18899

TIPO DE JULGAMENTO: ( ) MENOR PRECO POR ITEM (X) MENOR PRECO POR GRUPO
( ) MENOR PRECO GLOBAL ( ) MAIOR DESCONTO

MODO DE DISPUTA: ABERTO INTERVALO DE LANCES: 1%

PROCESSO 2019/3055/04.563

ORGAO REQUISITANTE: SECRETARIA DA SAUDE

DATA/HORARIO DA SESSAO: 28.05.2020 AS 09h00min (HORARIO DE BRASILIA)

OBIJETO: AQUISIGAO DE SOLUGAO INTEGRADA DE FIREWALL

SITE: WWww.comprasgovernamentais.gov.br

UASG: 925958

FONTE DE RECURSOS: 0102 (Tesouro)

FUNCIONAL PROGRAMATICA: 10.302.1165.4229

NATUREZA DE DESPESA: 44.90.52 / 33.90.40

VALOR ESTIMADO: SIGILOSO - Fundamentado no § 12, Art. 15 do Decreto 10.024/2019.

EXCLUSIVIDADE ME/EPP: NAO SE APLICA

ENDERECO DE CORRESPONDENCIA SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITAGAO - SCCL da
SECRETARIA DA FAZENDA E PLANEJAMENTO — ANEXO IV, sito na Quadra 103
Sul, Rua SQ-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio
DONA YAYA.

PREGOEIRA (A) DESIGNADO (A): ETA PLESSE GONGCALVES CARVALHO

TELEFONE/EMAIL 0**63 3218 2363

pregoeiraeta@sefaz.to.gov.br
DAS OBSERVACOES ESPECIFICAS E DOS DOCUMENTOS A SEREM ENCAMINHADOS JUNTAMENTE COM A PROPOSTA:
a) Apresentar Declaragdo de Praticas de Sustentabilidade no fornecimento dos bens, conforme anexo llI.
b) Na sessdo de abertura do procedimento licitatério no dia e hora indicados no predmbulo deste Edital, a proposta
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da empresa vencedora serd recebida e encaminhada para analise e emissdo de Parecer Técnico pela Agéncia de
Tecnologia da Informagdo, sendo que, no momento oportuno, os licitantes serdo convocados, via chat, para

continuidade do certame.

c) Apresentar documentagdo solicitada nos itens 2 e 3 do termo de referéncia, Anexo I.

d) Suporte Técnico conforme disposto no Anexo I.
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EDITAL DO PREGAO ELETRONICO N2 083/2020

A SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO da SECRETARIA DA FAZENDA E
PLANEJAMENTO juntamente com a Pregoeira torna publico para conhecimento dos interessados, que fara realizar licitagdo na
modalidade PREGAO na forma ELETRONICA, do tipo MENOR PRECO por intermédio do site
WWW.comprasgovernamentais.gov.br. O certame sera regido pela Lei n2 10.520/2002 subsidiariamente pela Lei Federal n.2
8.666/1993, Decreto n? 2.434/2005, Decreto 10.024/2019, e em caso de Registro de Precos, o Decreto n? 6.081/2020, Decreto
n? 7.892/2013 e suas alteragdes e pelas condigdes estabelecidas no presente Edital, sera conduzido pela Pregoeira e respectiva
Equipe de Apoio, designados pelo Secretario da Fazenda e Planejamento, através Portaria n2 1.421/2019.

N3o havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local
estabelecidos no quadro de informagdo deste Edital, desde que ndo haja comunicagdo em contrario do (a) pregoeira (a).

1. DO OBJETO

1.1. Selegdo e contratacdo de empresa de acordo com o objeto e as especificagdes técnicas constantes no
Termo de Referéncia - Anexo |, deste Edital.

1.1.1. Em caso de discordancia existente entre as especificacGes deste objeto descritas no PORTAL DE
COMPRAS - GOVERNO FEDERAL e as especificagdes constantes do Anexo |, deste Edital, prevalecerdo as ultimas.

1.2. A licitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se ao
licitante a participagdo em quantos itens for de seu interesse.

1.3. Quando a licitagdo for dividida em grupos, formados por varios itens, conforme tabela constante no

Termo de Referéncia, faculta-se ao licitante a participagdo em quantos grupos forem de seu interesse, devendo oferecer
proposta para todos os itens que o compdem, sob pena de desclassificagao.

2. DO CREDENCIAMENTO E DA REPRESENTACAO

2.1. As licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para inicio da
sessdo publica via Internet.

2.2. O credenciamento dar-se-a pela atribuicdo de chave de identificagio e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico no site www.comprasgovernamentais.gov.br.

2.3. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal, Unica e exclusiva do
Licitante ou de seu representante legal e na presunc¢do de sua capacidade técnica para realizagdo das transagdes inerentes ao
Pregdo Eletronico.

2.4. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema ou & SUPERINTENDENCIA DE
COMPRAS E CENTRAL DE LICITAGAO, promotora da licitagdo, responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

2.5. A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor do Sistema para imediato
bloqueio de acesso.

2.6. O credenciamento no Sicaf permite a participagdo dos interessados em qualquer pregdo, na forma
eletrdnica, exceto quando o seu cadastro tenha sido inativado ou excluido por solicitagdo do credenciado ou por determinagdo
legal.
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3. DAS CONDICﬁES PARA PARTICIPA(;AO

3.1. PODERAO PARTICIPAR deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto
desta licitagdo, e que estejam com Credenciamento regular no Sistema de cadastramento Unificado de Fornecedores — SICAF,
conforme disposto na Instrugdo Normativa n2 3 de 26 de abril de 2018.

3.2. NAO PODERAO PARTICIPAR DESTA LICITAGAO:

3.2.1. As empresas que se encontrem suspensas de licitar, declaradas inidéneas ou impedidas de contratar
com toda a ADMINISTRACAO PUBLICA.

3.2.2. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citacao e responder administrativa ou judicialmente;

3.2.3. Que se enquadrem nas vedagdes previstas no artigo 92 da Lei n° 8.666/1993;

3.2.4. Que estejam sob faléncia, concordata, concurso de credores, dissolucdo, liquidagdo e ndo sejam
controladoras, coligadas ou subsididrias entre si;

3.2.5. Entidades empresariais que estejam reunidas em consdrcio;

3.3 - Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo econdmico ou
financeiro, somente poderd apresentar uma Unica proposta de pregos para cada item. Caso essas empresas participem do
mesmo item, suas respectivas propostas de precos ndo serdo levadas em consideragdo e serdo rejeitadas pela Pregoeira.

3.3.1 Para tais efeitos entendem-se que fazem parte de um mesmo grupo econémico ou financeiro, as
empresas que tenham diretores, acionistas (com participagdo em mais de 5%), ou representantes legais comuns, e aquelas que
dependam ou subsidiem econdmica ou financeiramente a outra empresa.

3.4. Quando da participa¢do de microempresas e empresas de pequeno porte deverdo ser adotados os
critérios estabelecidos na Lei Complementar n2 123/2006, conforme quadro de informagdes.

4. DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS E QUESTIONAMENTOS

4.1. Qualquer pessoa podera impugnar os termos do edital do pregdo, por meio eletrénico, na forma
prevista no quadro de informagdo deste edital, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

4.2 Caberd ao pregoeiro, auxiliado pelos responsdveis pela elaboracdo do edital e dos anexos, decidir sobre
a impugnacdo no prazo de 2 (dois) dias Uteis, contados da data de recebimento da impugnagao.

4.3. A peca de impugnagdo deverd conter, sob pena de rejeicdo da mesma, a exposi¢do sucinta e clara do
assunto, os fundamentos de Lei que alicergam o pedido, como também as seguintes informacdes: telefone e, e-mail.

4.4, Quanto as especificacdes e exigéncias técnicas constantes do Termo de Referéncia, caberd ao Orgéo
Requisitante, decidir sobre a impugnac¢io/questionamentos.

4.5. Acolhida a impugnacdo contra o ato convocatdrio, nova data sera definida e publicada nos mesmos
meios anteriores, exceto quando, em nada, altere a formulagdo das propostas.

4.6. Os pedidos de esclarecimentos e questionamentos referentes ao processo licitatério serdao enviados a
Pregoeira, em até 03 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica, por meio eletrénico, contendo
qualificagdo da empresa/pessoa; questionamento claro e de facil compreens3o e as seguintes informagdes: telefone, e-mail.

4.6.1 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis, contados da
data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos anexos.
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4.7. As respostas aos pedidos de esclarecimentos e questionamentos serdo disponibilizadas aos Licitantes,
no Portal do PORTAL DE COMPRAS GOVERNAMENTAIS - GOVERNO FEDERAL e vinculardo os participantes e a administragao,
ficando os demais cientes da obrigatoriedade de acessa-lo para obtengdo das informag0es prestadas.

4.8. Os pedidos de esclarecimentos, questionamentos e impugnagdes ou quaisquer outras informagdes
complementares deverdo ser encaminhados no e-mail da Pregoeira disponivel no quadro de informagGes.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Apds a divulgagdo do edital até a abertura da sessdo publica, os licitantes encaminhardo, exclusivamente
por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no item 16, proposta em conformidade
com o exigido no item 12.

5.2 Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do Sicaf,
assegurado aos demais licitantes o direito de acesso aos dados constantes do sistema.

5.3 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no edital, ocorrerd por
meio de chave de acesso e senha.

5.4 O Licitante devera manifestar, em campo préprio do Sistema Eletronico, que esta ciente e concorda com
as condigdes contidas no edital e seus anexos, bem como de que cumpre plenamente os requisitos de habilitacdo definidos no
edital.

5.4.1 A falsidade da declaragdo sujeitara o licitante as san¢des previstas no Decreto 10.024/2019 e neste
edital.

5.5 Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sessdo publica.

5.6 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

5.7 Os documentos complementares a proposta e a habilitagdo, quando necessarios a confirmagdo daqueles
exigidos no edital e ja apresentados, serdo encaminhados pelo licitante melhor classificado apds o encerramento do envio de
lances, no prazo de, no minimo, 2 (duas) horas, contado da solicitagdo do pregoeiro no sistema, para envio da proposta e, se
necessario, dos documentos complementares, adequada ao ultimo lance ofertado apds a negociagao.

6. DA SESSAO PUBLICA

6.1 A partir da data e hordrio estipulado para inicio da sessdo e de conformidade com o estabelecido neste
Edital, tera inicio a sessdo publica do presente Pregdo Eletrénico, com a divulgacdo das Propostas de pregos previamente
cadastradas no endereco eletronico, e que deverdo estar em perfeita consondncia com as especificagdes detalhadas no
presente Edital e seus Anexos.

6.2 A empresa licitante deverd indicar no campo “Descricdo detalhada do objeto ofertado”, as
especificagOes técnicas do produto, fazendo constar as caracteristicas e demais dados que permitam aferir as especificagdes
solicitadas no edital, sendo vedada a expressdao “CONFORME EDITAL” ou “SIMILAR”, sob pena de desclassificacdo.

6.3 O pregoeiro verificard as propostas apresentadas e desclassificard aquelas que ndo estejam em
conformidade com os requisitos estabelecidos no edital.

6.3.1 A desclassificagdo de propostas sera fundamentada e registrada no sistema, acompanhado em tempo
real por todos os participantes.

6.4 O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro, sendo que somente as
propostas classificadas participardo da etapa de envio de lances.
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6.5. Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, oportunidade em que os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrdnico.

6.6 Durante a sessdo publica, o sistema disponibilizara campo préprio para troca de mensagens entre o
pregoeiro e os licitantes.

6.7. Incumbird a Licitante acompanhar as opera¢Ges no Sistema Eletronico durante a sessdo publica do
Pregdo Eletrbnico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo Sistema ou de sua desconexdo.

7 DO MODO DE DISPUTA

7.1 Poderdo ser adotados para o envio de lances no pregdo eletronico os seguintes modos de disputa:

| - aberto - os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes, conforme o critério de
julgamento adotado no edital; ou

Il - aberto e fechado - os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
conforme o critério de julgamento adotado no edital.

7.2 O MODO DE DISPUTA PARA ESTE PROCEDIMENTO SERA DEFINIDO NO QUADRO DE INFORMAGOES
DESTE EDITAL.

7.3 MODO DE DISPUTA ABERTO

7.3.1 No modo de disputa aberto, a etapa de envio de lances na sessdo publica durarad 10 (dez) minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do
periodo de duragdo da sessdo publica.

7.3.2 A prorrogagdo automdtica da etapa de envio de lances, serd de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive quando se tratar de lances
intermediarios.

7.3.3 Na hipdtese de ndo haver novos lances na forma estabelecida, a sessdo publica sera encerrada
automaticamente.

7.3.4 Encerrada a sessdo publica sem prorrogacdo automdtica pelo sistema, o pregoeiro podera,
assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da consecu¢dao do melhor prego
disposto no paragrafo Unico do art. 72 do Decreto 10.024/2019, mediante justificativa.

7.3.5 O intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidird tanto em
relagdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta, estd definido no quadro de
informacgdo deste edital.

7.4 MODO DE DISPUTA ABERTO E FECHADO

7.4.1 No modo de disputa aberto e fechado, a etapa de envio de lances da sessdo publica tera duragao de
15 (quinze) minutos.

7.4.2 Encerrado o prazo, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido
o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances sera automaticamente encerrada.

7.4.3 Encerrado o prazo de que trata o item 7.4.2 o sistema abrird a oportunidade para que o autor da
oferta de valor mais baixo e os autores das ofertas com valores até 10% (dez por cento) superiores aquela possam ofertar um
lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento do prazo.
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7.4.4 Na auséncia de, no minimo, 3 (trés) ofertas, os autores dos melhores lances subsequentes, na ordem
de classificagdo, até o maximo de 3 (trés), poderdo oferecer um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso
até o encerramento do prazo.

7.4.5 Encerrados os prazos estabelecidos nos itens 7.4.3 e 7.4.4, o sistema ordenard os lances em ordem
crescente de vantajosidade.

7.4.6 Na auséncia de lance final e fechado classificado, havera o reinicio da etapa fechada para que os
demais licitantes, até o maximo de 3 (trés), na ordem de classificagdo, possam ofertar um lance final e fechado em até 5 (cinco)
minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o disposto no item 7.4.5.

7.4.7 Na hipdtese de nao haver licitante classificado na etapa de lance fechado que atenda as exigéncias
para habilitagdo, o pregoeiro podera, auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa fechada,
nos termos do disposto no item 7.4.6.

8. DA FORMULAGAO DE LANCES

8.1 Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrdnico.

8.2 O licitante somente podera oferecer valor inferior ou percentual de desconto superior ao ultimo lance
por ele ofertado e registrado pelo sistema, observado, quando estabelecido no quadro de informagao deste edital, o intervalo
minimo de diferencga de valores ou de percentuais entre os lances definido no quadro de informagdo deste edital, que incidira
tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

8.3 Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado, mantendo-se em sigilo a identificagdo da ofertante.

8.4 Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragdo.

8.5 Ndo serdo aceitos dois ou mais lances iguais e prevalecerd aquele que for recebido e registrado
primeiro.

8.6 Durante a fase de lances, a Pregoeira podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

8.7 Na hipdtese de o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de envio de
lances da sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

8.8 Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apds a comunicagdo do fato
aos participantes, no sitio eletronico.

8.9 A desisténcia em apresentar lance implicard exclusao da Licitante da etapa de lances, permanecendo o
ultimo prego por ela apresentado, para efeito de ordenagdo das propostas de pregos.

8.10 Para os itens divididos em cotas de participagdo, conforme quadro de informagdes, e em cumprimento
a Resolugdo TCE/TO n° 181/2015 — Pleno, a licitante que sagrar-se vencedora tanto para o item destinado a cota reservada de
até 25% para ME/EPP, como para o mesmo item de ampla concorréncia, prevalecera para ambos o menor prego ofertado
dentre eles.

9. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

9.1 Encerrada a etapa de negociagdo, 0 pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequacdo ao objeto e a compatibilidade do prego ofertado com o valor estimado.
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9.2 Verificado e confirmado ser empresa de médio ou grande porte o licitante do menor lance, e existir no
certame, microempresa(s) — ME ou empresa(s) de pequeno porte — EPP classificadas com lance de valor até 5% (cinco por
cento) acima do menor langado, sera oportunizado ao ME ou EPP o direito de preferéncia para que aquela melhor classificada
formule seu lance. No caso de recusa ou impossibilidade, procedimento serda o mesmo com as demais ME ou EPP classificadas
sucessivamente (Art. 45, da Lei Complementar n° 123/2006).

9.2.1 Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte forma:

| - a microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de
prego inferior aquela considerada vencedora do certame, situagdo em que sera adjudicado em seu favor o objeto licitado;

Il - ndo ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma do inciso
anterior, serdo convocadas as remanescentes que porventura se enquadrem na hipdtese do subitem 9.2, na ordem
classificatdria, para o exercicio do mesmo direito;

Il - no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem enquadradas no subitem 9.2, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta;

a) na hipdtese da ndo-contratagdo nos termos previstos no subitem 9.2, o objeto licitado sera adjudicado
em favor da proposta originalmente vencedora do certame;

b) o disposto neste subitem somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada
por microempresa ou empresa de pequeno porte;

c) a microempresa e a empresa de pequeno porte mais bem classificada sera convocada para apresentar
nova proposta no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de preclusdo.

9.3 O descrito no item 9.2 n3o se aplica caso a aquisi¢cdo seja DECLARADA EXCLUSIVAMENTE A ME/EPP
conforme quadro de informag6es disposto neste edital.

9.4 Os materiais cujo preco total seja superior ao estimado para a contratagdo, constante da planilha de
precos estimados e anexa aos autos, ndo serdo aceitos.

9.5 Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada vencedora.

9.6 Se a proposta de pregos ndo for aceitdvel ou se o Licitante ndo atender as exigéncias habilitatdrias, a
pregoeira examinara a proposta subsequente e, assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma
proposta de precos que atenda ao Edital, sendo o respectivo Licitante declarado vencedor e a ele adjudicado o objeto do
certame.

9.6.1 Serd aceito apenas o registro de uma Unica proposta de pregos vencedora, existindo a possibilidade de
convocar licitantes na ordem de classificagdo, e assim sucessivamente.

9.7. Aindicacdo do lance vencedor, a classificagdo dos lances apresentados e demais informacGes relativas a
sessdo publica do Pregdo Eletronico constardo de ata divulgada no Sistema Eletronico, sem prejuizo das demais formas de
publicidade prevista na legislagdo pertinente.

9.8. Cumpridas as etapas anteriores, a pregoeira verificard a habilitacdo do Licitante conforme disposi¢Ges
contidas no presente Edital.

10. CRITERIOS DE DESEMPATE

10.1 Apds a etapa de envio de lances havera a aplicagdo dos critérios de desempate previstos nos art.
44 e art. 45 da Lei Complementar n2 123, de 14 de dezembro de 2006, seguido da aplicagdo do critério estabelecido no § 22 do
art. 32 da Lei n2 8.666, de 1993, se ndo houver licitante que atenda a primeira hipdtese.
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10.2 Os critérios de desempate serdo aplicados nos termos do item 10.1, caso ndo haja envio de lances apds
o inicio da fase competitiva.

10.3 Na hipdtese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre
as propostas empatadas.

11 DA NEGOCIACAO

11.1 Encerrada a etapa de envio de lances da sessdo publica, apds realizado o desempate, o pregoeiro
devera encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o menor prego, para que seja
obtida melhor proposta, vedada a negociagdo em condigdes diferentes das previstas no edital.

11.2 A negociagdo serd realizada por meio do sistema e poderd ser acompanhada pelos demais licitantes.
12. DA PROPOSTA

12.1. A participagdo no Pregdo Eletronico dar-se-a por meio da digitagdo da senha privativa da Licitante e
do cadastramento de sua proposta de pregcos a partir da data da liberagdo do Edital no site
WWW.comprasgovernamentais.gov.br, até o horario de inicio da Sessdo Publica, conforme Quadro de Informagdes,
exclusivamente por meio do Sistema Eletrénico, quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento da
proposta de precos.

12.2. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos.

12.3. Depois de encerrada a fase de lances, a proposta da empresa vencedora, previamente enviada via
sistema, serd analisada e devera conter: razdo social; nimero do CNPJ; endereco completo; telefone; e-mail; descricdo
detalhada do produto/servico; marca/fabricante; tipo/modelo (se for o caso); unidade; quantidade; valor unitario; valor total;
valor global da proposta além dos documentos porventura solicitados no termo de referéncia em anexo e nas OBSERVAGOES
ESPECIFICAS constantes do quadro de informacdes.

12.3.1. Na proposta devera conter, ainda, os seguintes prazos:

a) O prazo de validade da proposta: minimo de 60 (sessenta) dias.

b) O prazo de entrega dos materiais: 30 (trinta) dias apds a emissdo pela CONTRATANTE da Nota de
Empenho—NE.

c) O prazo de garantia dos materiais: conforme Anexo I.

12.3.2. Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta, a pregoeira
considerara como validos os prazos indicados no item 12.3.1, vez que o licitante declarou ciéncia e concordancia com as
condicGes contidas no edital.

12.4. A Pregoeira verificard as propostas de precgos desclassificando, motivadamente, aquelas que ndo
estejam em conformidade com os requisitos estabelecidos no Edital.

12.5. No prego ofertado deverdo estar incluidos todos os insumos que o compde, tais como as despesas
com mao-de-obra, materiais, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na
execugdo do objeto desta licitagdo.

12.6. Nas operagdes ou prestagdes internas, relativas a aquisicdo de mercadorias ou servigos por érgdo da
administragdo publica estadual, suas autarquias e fundagGes, o licitante deverd apresentar sua proposta, deduzido o ICMS
incidente na operagao ou prestagdo, nos termos do Decreto 2.912 de 29 de dezembro de 2006 alterado pelo Art. 22 Inciso LXXX
de Decreto 4.222/10 (Convénio ICMS 23/03 e 88/10).

12.7. A marca, o fabricante e o modelo/versdo do produto cotado, incluido no PORTAL DE COMPRAS -
GOVERNO FEDERAL deverdo ser os mesmos indicados na proposta e a serem entregues, sem aceitagcdao de nenhuma outra.

12.8 A empresa em condicdo de microempresas (ME) ou empresas de pequeno porte (EPP), devera
apresentar Certiddo Simplificada da Junta Comercial ou SuperSimples expedido pela Receita Federal, para o ano em vigéncia.
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12.9 A pregoeira poderd emitir o Supersimples no sitio da Receita Federal, para verificar a opg¢do da
empresa como optante pelo Simples Nacional.

12.10 A pregoeira poderd requisitar a licitante que readeque sua proposta, caso esta apresente alguma
inconsisténcia sanavel, desde que ndo configure alteragdo na proposta original apresentada.

12.10.1 Proposta de pregos com mais de duas casas ap0s a virgula, a pregoeira realizara o arredondamento
“para menos”.

12.11 N&o se admitird proposta que apresente valores simbdlicos, irrisdrios ou de valor zero, incompativeis
com os precos de mercado, exceto quando se referirem a produtos/servicos e instalagdes de propriedade do licitante, para os

quais ele renuncie a parcela ou a totalidade de remuneragdo.

12.12 O processo sera encaminhado ao érgdo requisitante para andlise e manifestagdo do gestor da pasta
quanto as propostas ofertadas, conforme solicitado no termo de referéncia e quanto aos pregos apresentados.

13. DA DOTACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente licitagdo correrdo por conta da dotagdo orcamentaria descrita no
Quadro de Informagdes.

14. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PREGOS

14.1. O julgamento da Proposta de pregos dar-se-a pelo critério de MENOR PRECO ou MAIOR DESCONTO,
considerando o tipo de julgamento constante do Quadro de Informagdes.

14.2. O resultado desta licitagdo serd disponibilizado no site www.comprasgovernamentais.gov.br e
www.sgl.to.gov.br.

14.3 Na hipdtese de ndo haver vencedor para a cota reservada, esta podera ser adjudicada ao vencedor da
cota principal ou, diante de sua recusa, aos licitantes remanescentes, desde que pratiquem o prego do primeiro colocado da
cota principal.

14.3.1 Se a mesma empresa vencer a cota reservada e a cota principal, a contratacdo das cotas devera
ocorrer pelo menor prego.

15. DO SISTEMA DO REGISTRO DE PRECOS

O descrito neste item somente SE APLICA, caso conste a opgdo por REGISTRO DE PRECOS no quadro de
informagdes disposto neste edital.

15.1. O Sistema de Registro de Precos regula-se pelas normas e procedimentos previstos no Decreto n.2
6.081/2020 e demais normas complementares.

15.2. No ambito do Sistema de Registro de Precos a adjudicacdo significa tdo somente o registro dos

precos ofertados.

15.3. A existéncia de pregos registrados ndo obriga a Administragdo a efetivar as contratagGes que dele
poderdo advir, ficando-lhe facultada a adogdo de outros meios, respeitada a legislacdo relativa as licitagGes, sendo assegurada
ao detentor do registro a preferéncia em igualdade de condigGes.

15.3.1. O exercicio de preferéncia previsto no item anterior dar-se-a caso a Administragdo opte por realizar
a aquisicdo através de licitagdo especifica. Quando o prego encontrado for igual ou superior ao registrado, o detentor do
registro de pregos terd assegurado seu direito a contratagao.

15.3.2. E vedada a aquisicdo por valor superior a que poderia ser obtido do detentor do registro de precos.
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15.4. Uma vez registrados os pregos, a Administragdo podera convocar o detentor do Registro a fornecer os
bens respectivos, na forma e condigdes fixadas no presente Edital e no Contrato.

15.5. Encerrado o processo licitatério para Registro de Pregos, podera ser firmado entre a Administragdo e o
adjudicatério o CONTRATO, a qual se aplica as disposi¢bes da Lei n.° 8.666/93 relativas aos contratos.

15.6. Durante a vigéncia do Registro de Pregos, a Administragdo podera convocar o detentor a cumprir as
obrigagOes decorrentes da presente licitagdo e do Contrato.

15.6.1. Cada Nota de Empenho/Ordem de Fornecimento sera considerada parte integrante do CONTRATO.
16. DA HABILITACAO

16.1 Para habilitagdo neste Pregdo Eletronico, a empresa interessada devera ser cadastrada com habilitagdo
parcial no Sistema de Cadastramento Unificado de Fornecedores — SICAF, com os documentos em plena validade, a qual sera
verificada “on line”, nos documentos por ele abrangidos.

16.1.1 Na hipotese de necessidade de envio de documentos complementares apds o julgamento da
proposta, os documentos deverdo ser apresentados em formato digital, via sistema, no prazo de 2 (duas) horas, apds
solicitagdo do pregoeiro no sistema eletrénico, vedada a inclusdo posterior de documentos ou informagdes que deveriam
constar dos autos, desde a realizagdo da sessdo publica.

16.2. A habilitagdo das licitantes sera verificada por meio do Sicaf (habilitagdo parcial) e da documentagdo
complementar especificada neste Edital.

16.3 — Os licitantes que estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedores — SICAF
além do nivel de credenciamento exigido pela Instru¢do Normativa n2 3/2018, deverdo encaminhar, os documentos abaixo:

a) Apresentar comprovagdo da boa situagdo financeira do licitante, aferida com base nos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maiores
que 01 (um). A empresa devera apresentar os indices devidamente assinados pelo
contador responséavel da empresa.

a.1) As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos
indices referidos no subitem anterior deverdao comprovar o capital minimo ou valor
do patrimoénio liquido de 10% do valor estimado da contratagdo ou do item
pertinente, através da apresentagdo de balango patrimonial, devendo a
comprovagdo ser feita relativamente a data da apresentacdo da proposta de
precos, na forma da lei, de acordo com os §§ 22 e 32 do artigo 31 da Lei ne.
8.666/93.

a.2) As empresas cujo exercicio seja inferior a um ano e que ndo comprovem os indices
solicitados acima, deverdo comprovar o capital minimo de 10% do valor estimado
da contratagdo, feita relativamente a data da apresentagdo da proposta de pregos.

a.3) No caso de fornecimento de bens para pronta entrega em licitagGes exclusivas,
ndo sera exigido da licitante qualificada como microempresa ou empresa de
pequeno porte, a apresentacdo dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC).

b) Comprovagdo de aptiddo para o fornecimento de bens/servicos em caracteristicas
compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da
apresentacdo de ATESTADO fornecido por pessoas juridicas de direito publico ou privado,
devendo constar o n2 do CNPJ da empresa licitante.

16.4. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedores —
SICAF além do nivel de credenciamento exigido pela Instrugdo Normativa n2 3/2018, deverdo encaminhar os documentos
relativos a Habilitagao Juridica, a Regularidade Fiscal e Trabalhista e a Qualificagdo Técnica e Econémico-Financeira:
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a) Registro comercial, no caso de firma individual;

b) Ato constitutivo, estatuto ou contrato social em vigor e alteragdes subsequentes
devidamente registradas, em se tratando de Sociedade Comercial, e no caso de
sociedade por agSes acompanhados da ata arquivada da assembleia da ultima eleigdo da
diretoria.

c) Inscricdo no ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir;

e) Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo
da autenticidade no sitio www.portaldoempreendedor.gov.br;

16.4.1. Relativo a Regularidade Fiscal e Trabalhista.
a) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

b) Prova de inscrigdo no Cadastro de Contribuinte Estadual (Fornecimento de Bens) ou
Municipal (Prestagdo de Servigos), relativo ao domicilio ou sede da licitante, pertinente
ao seu ramo de atividade e compativel com o objeto da presente licitagdo.

c) Prova de regularidade para com a Fazenda Federal (Tributos Federais e Divida Ativa da
Unido) abrangendo as Contribui¢Ges Previdenciarias Sociais, Estadual e Municipal do
domicilio ou sede da PROPONENTE, ou outra equivalente na forma da Lei;

d) Certiddo Negativa de Débitos Trabalhistas (CNDT), com a finalidade de comprovar a
inexisténcia de débitos inadimplidos perante a Justiga do Trabalho.

e) Certiddo Negativa, expedida pela Caixa Econdmica Federal, com a finalidade de
comprovar a inexisténcia de débitos junto ao Fundo de Garantia por Tempo de Servigo -
FGTS;

16.4.2. Relativo a Qualificagdo Técnica e EconOmico-Financeira.

a) Balango patrimonial e demonstragdes contdbeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisdrios, podendo ser atualizados
por indices oficias quando encerrado ha mais de 3 (trés) meses da data de apresentagdo
da proposta;

a.1) No caso de fornecimento de bens para pronta entrega em licitagdes exclusivas, ndo sera
exigido da licitante qualificada como microempresa ou empresa de pequeno porte, a
apresentagdo de balango patrimonial. (Art. 32 do Decreto n2 8.538, de 2015);

a.2) No caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de
balango patrimonial e demonstracGes contdbeis referentes ao periodo de existéncia da
sociedade;

a.3) No caso de microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n2 123, de 2006, estara
dispensado (a) da prova de inscrigdo nos cadastros dos contribuintes estadual e
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municipal e (b) da apresentagdo do balango patrimonial e das demonstragdes contdbeis
do ultimo exercicio;

b) Apresentar comprovagdo da boa situagdo financeira do licitante, aferida com base nos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou
maiores que 01 (um). A empresa devera apresentar os indices devidamente assinados pelo
contador responsavel da empresa.

b.1) As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos
indices referidos no subitem anterior deverdo comprovar o capital minimo ou valor
do patrimoénio liquido de 10% do valor estimado da contratagdo ou do item
pertinente, através da apresentacdo de balango patrimonial, devendo a
comprovagdo ser feita relativamente a data da apresentagdo da proposta de
precos, na forma da lei, de acordo com os §§ 22 e 32 do artigo 31 da Lei n2.
8.666/93.

b.2)  As empresas cujo exercicio seja inferior a um ano e que ndo comprovem os indices
solicitados acima, deverdo comprovar o capital minimo de 10% do valor estimado
da contratacdo, feita relativamente a data da apresentagdo da proposta de pregos.

b.3) No caso de fornecimento de bens para pronta entrega em licitagdes exclusivas,
ndo sera exigido da licitante qualificada como microempresa ou empresa de
pequeno porte, a apresentagdo dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC).

c) Certiddo Negativa de faléncia ou concordata expedida pelo Cartério Distribuidor da sede
da pessoa juridica, com data de, no maximo 60 (sessenta) dias anteriores a publicagdo do
primeiro aviso desta licitagdo, exceto se houver prazo de validade fixada na respectiva
certiddo.

d) Comprovacdo de aptiddo para o fornecimento de bens/servicos em caracteristicas
compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da
apresentagdo de ATESTADO fornecido por pessoas juridicas de direito publico ou privado,
devendo constar o n2 do CNPJ da empresa licitante.

16.5. As declaragGes elencadas abaixo serdo verificadas pelo a Pregoeira, depois de encerrada a etapa de
lances, na opgdo de visualizagdo das propostas e declaragdes encaminhadas via sistema.

a) Declaragdo, sob as penalidades legais, que até a presente data inexistem fatos
impeditivos para sua habilitagdo, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

b) Declaragdo do cumprimento ao disposto no artigo 72, Inc. XXXIII da Constitui¢cdo Federal,
quanto a proibi¢gdo de trabalho noturno, perigoso ou insalubre a menor de dezoito anos
e qualquer trabalho a menores de 16 anos, salvo na condicdo de aprendiz, a partir de 14
anos;

c) Declaragdo que cumpre os requisitos estabelecidos no Art. 32 da Lei Complementar n?
123/2006 que a empresa estd apta a usufruir do tratamento favorecido estabelecido na
referida Lei Complementar, quando for o caso, €;

d) Declaragdo de Elaboragdo Independente de Proposta, de acordo com o disposto na
Portaria SDE n2 51 de 3 de julho de 2009 do Ministério da Justica.

e) Declaragdo de nao utilizagdo de Trabalho Degradante ou Forgado.
f) Declaragdo de Acessibilidade, nos termos do Art. 93 da Lei n2 8.213, de 24 de julho de
1991,
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16.6. No momento da habilitagdo a Pregoeira consultard o Cadastro Nacional de Empresas Inidoneas e
Suspensas — CEIS e o Cadastro Nacional de Condenados por ato de Improbidade Administrativa - CNCIA.

16.6.1. Caso o licitante conste em qualquer um dos Cadastros mencionados no item 16.6, com o registro de
penalidade que impeca a sua participagdo em licitagdo ainda em vigor, ndo poderd prosseguir no certame.

16.7. Quando os documentos necessarios a habilitagdo estiverem desatualizados no Sistema SICAF ou
guando ndo estiverem nele contemplados, os mesmos poderdo ser apresentados em meio digital pelos licitantes, através de
funcionalidade presente no SICAF DIGITAL, no prazo de 02 (duas) horas, apds solicitagdo do Pregoeiro via chat.

16.7.1 As empresas que ndo estiverem cadastradas no Sistema de Cadastro Unificado de Fornecedores —
SICAF deverdo encaminhar os documentos solicitados no item 16.4, juntamente com a proposta.

16.7.2. A verificagdo pelo pregoeiro do certame nos sitios eletronicos oficiais de 6érgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagdo.

16.8. E de responsabilidade do licitante, conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos drgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos
registros tdo logo identifique a incorrecdo ou aqueles se tornem desatualizados, sob pena de desclassificagdo no momento da
habilitagdo, conforme disposto no Art. 72, § Unico, da Instru¢do Normativa n2 3, de 26 de abril de 2018.

16.9. As microempresas e empresas de pequeno porte, por ocasido da participagdo em certames licitatorios,
deverdo apresentar toda a documentacgao exigida para efeito de comprovagdo de regularidade fiscal e trabalhista, mesmo que
esta apresente alguma restri¢do, sob pena de inabilitagdo.

16.9.1. Havendo alguma restricdo na comprovacgdo da regularidade fiscal e trabalhista, sera assegurado o
prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado o vencedor do
certame, prorrogaveis por igual periodo, a critério da Administragdo Publica, para a regularizagdio da documentagdo,
pagamento ou parcelamento do débito, e emissdo de eventuais certidOes negativas ou positivas com efeito de certiddo
negativa;

16.9.2 A ndo regularizagcdo da documentagao, no prazo previsto no subitem anterior, implicarad decadéncia
do direito a contratagdo, sem prejuizo das sangdes previstas no art. 72 da Lei 10.520/2002, sendo facultado a Administragdo
convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura do contrato, ou revogar a licitagdo.

16.10. Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

16.11. O ndo atendimento de qualquer das condi¢cGes aqui previstas provocara a inabilitagdo da Licitante.

16.12. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante e a
presungdo de sua capacidade técnica para realizagdo das transagdes inerentes ao pregdo eletronico.

16.13 Quando da participagdo de empresas estrangeiras, as exigéncias de habilitacdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados com tradugdo livre.

16.13.1. Na hipotese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato ou da ata
de registro de precos, os documentos de que trata oitem 16.13 serdo traduzidos por tradutor juramentado no Pais e
apostilados nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

17. DOS RECURSOS

17.1 Declarado o vencedor, serd concedido o prazo aproximado de 20 (vinte) minutos, para que qualquer
licitante manifeste a inten¢do de recorrer, de forma motivada, isto &, indicando contra qual(is) decisdo(&es) pretende recorrer e
por quais motivos, em campo proprio do sistema.
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17.1.1 A auséncia de manifestagdo imediata e motivada do licitante quanto a intengdo de recorrer, nos
termos do disposto acima, importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto ao
licitante declarado vencedor.

17.2 Sera concedido ao Licitante que manifestar a intengdo de interpor recurso o prazo de 03 (trés) dias
uteis para apresentar as razées de recurso.

17.3 Os demais licitantes ficardo intimados para se desejarem, apresentar suas contrarrazdes, no prazo de 3
(trés) dias, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a defesa dos
seus interesses.

17.4 As razGes de recurso e as contrarrazGes deverdo ser encaminhadas somente por meio eletronico,
através do PORTAL DE COMPRAS - GOVERNO FEDERAL, em campo especifico para o registro do recurso, dentro do prazo
mencionado pela Pregoeira.

17.5 O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.

17.6 A decisdo da pregoeira devera ser motivada e submetida a apreciagdo da Autoridade Competente pela
licitagdo, se ndo aceito o recurso interposto.

17.7 Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente
adjudicara o objeto e homologara o resultado da licitagdo para determinar a contratagdo.

17.8 Os autos/documentos do processo permanecerdo com vista franqueada aos interessados, no guiché da
SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO — SCCL da SECRETARIA DA FAZENDA E PLANEJAMENTO — ANEXO
IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA, no horéario
das 08h00min as 14h00min ou no sistema eletrénico.

18. DA REABERTURA DA SESSAO PUBLICA

18.1. A sessdo publica podera ser reaberta a critério da pregoeira, devidamente justificado, nas seguintes
hipoteses:

a) Nas hipdteses de provimento de recurso que leve 3 ANULACAO de atos a realizacio da sess3o publica
precedente ou em que seja anulada a prépria sessdo publica.

b) Quando houver erro na aceitagdo do prego melhor classificado.

c) Quando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente.

d) Quanto o licitante ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC
123/2006.

18.2 Nessas hipdteses serdo adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

18.3 Todos os licitantes remanescentes serdao convocados, de acordo com a fase do procedimento licitatério
a ser reaberta, mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia
sera registrada em ata complementar.

19. DA ADJUDICAGAO E DA HOMOLOGAGAO

19.1. A adjudicagdo do objeto do presente certame sera viabilizada pela Pregoeira sempre que ndo houver
recurso.

19.2. A homologac¢do da licitagdo é de responsabilidade da Autoridade Competente e sé poderd ser
realizada depois da adjudicagdo do objeto a Licitante vencedora pela Pregoeira.

19.3. Quando houver recurso e a pregoeira mantiver sua decisdo, caberd a Autoridade Competente a
adjudicagdo do objeto licitado.

15
Praca dos Girassdis, Palmas — TO - CEP: 77001-908

Tel: +55 63 3218 1240 [1202

Tel: +55 63 3218 1348 |1548

Fax: +55 63 3218 1291 - www.sefaz.to.gov.br

(=] 75 =]

editappelCNETRP083



SECRETARIA DA | GOVERNO DO |
FAZENDAE ESTADO DO |
PLANEJAMENTO TOCANTINS

Superintendéncia de Compras e Central de Licftagdo

20. DAS SANCOES ADMINISTRATIVAS

20.1 O licitante ficara sujeito as penalidades previstas na Portaria n2 1.425/2019 de 09 de dezembro de
2019 e na Lei 10.520/2002, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais,
garantido o direito a ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

| - ndo assinar o contrato ou a ata de registro de pregos;
Il - ndo entregar a documentacgado exigida no edital;

Il - apresentar documentagao falsa;

IV - causar o atraso na execugdo do objeto;

V - ndo mantiver a proposta;

VI - falhar na execugdo do contrato;

VII - fraudar a execugdo do contrato;

VIII - comportar-se de modo inidoneo;

IX - declarar informag0es falsas; e

X - cometer fraude fiscal.

20.2. As sangGes serdo aplicadas cumulativamente, de acordo com a gravidade da infragdo, sem prejuizo das
demais penalidades previstas nos Arts. 86 e 87 da Lei Federal n2 8.666/93, em todos os casos, garantindo-se a ampla defesa a
CONTRATADA, no prazo de 5 (cinco) dias Uteis a contar da intimagdo do ato, e ainda:

a) Multa a razdo de 0,1% (um décimo por cento) sobre o valor total do contrato, por dia de atraso.

b) O valor maximo das multas ndo podera exceder, cumulativamente, a 10% (dez por cento) do valor do
contrato.

20.3. Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de for¢ca maior
ou caso fortuito.

20.4. O procedimento para aplicacdo das sangbes pelos seguintes motivos: ndo assinar a ata de registro de
precos; ndo entregar a documentagdo exigida no edital; apresentar documentagdo falsa durante o certame licitatério, ndo
mantiver a proposta; comportar-se de modo inidoneo durante o certame; declarar informagbes falsas serdo de
responsabilidade da Superintendéncia de Compras e Central de Licitagbes, conforme estabelecido na Portaria n2 1.425/2019 de
09 de dezembro de 2019.

20.5. O procedimento para aplicacdo das sang¢Ges pelos seguintes motivos: ndo assinar o contrato, causar o
atraso na execugdo do objeto; falhar na execugdo do contrato; fraudar a execugdo do contrato, declarar informacgdes falsas e
cometer fraude fiscal serdo de responsabilidade do érgao requisitante.

20.5.1. Apds a aplicagdo das sangGes previstas no item acima, devera ser remetido para a Superintendéncia
de Compras e Central de Licitagdo da SECRETARIA DA FAZENDA E PLANEJAMENTO o extrato de publicacdo no Didrio Oficial do
Estado do ato de aplicagdo das penalidades, de modo a possibilitar a formalizagdo da extensdo dos seus efeitos.

20.6 As sangOes descritas no item 20.1 também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido sem justificativa ou com justificativa
recusada pela Administragdo Publica.

20.7 As penalidades impostas aos licitantes serdo registradas pela SUPERINTENDENCIA DE COMPRAS E
CENTRAL DE LICITACAO, no SICAF — Sistema de Cadastramento Unificado de Fornecedores — SICAF e no CRC da SECRETARIA DA
FAZENDA E PLANEJAMENTO.

21. DA ATA DE REGISTRO DE PRECOS

O descrito neste item somente SE APLICA, caso conste a opgdo por REGISTRO DE PRECOS no quadro de
informagdes disposto neste edital.

16
Praca dos Girassdis, Palmas — TO - CEP: 77001-908

Tel: +55 63 3218 1240 [1202

Tel: +55 63 3218 1348 |1548

Fax: +55 63 3218 1291 - www.sefaz.to.gov.br

editappelCNETRP083



SECRETARIA DA | GOVERNO DO |
FAZENDAE ESTADO DO |
PLANEJAMENTO TOCANTINS

Superintendéncia de Compras e Central de Licftagdo

21.1. Homologada a presente licitagdo, a SECRETARIA DA FAZENDA E PLANEJAMENTO, através da
Superintendéncia de Compras e Central de LicitagGes, lavrara um documento denominado ATA DE REGISTRO DE PRECOS,
antecedente ao Contrato, que serd publicada no Diario Oficial do Estado, da qual passara a contar o prazo de vigéncia.

22. DA FORMAGAO DO CADASTRO RESERVA

O descrito neste item somente SE APLICA, caso conste a op¢ao por REGISTRO DE PRECOS no quadro de
informagodes disposto neste edital.

22.1. Apds o encerramento da etapa competitiva, os licitantes poderdo reduzir seus pregos ao valor da
proposta do licitante mais bem classificado.

22.2. A autoridade competente devera informar uma data/hora para o cadastro reserva (minimo de 24hs)
para que os fornecedores registrem seu interesse no fornecimento de um item, ao mesmo precgo do vencedor do certame, caso
0 mesmo se recuse a assinar o contrato.

22.3. A apresentagdo de novas propostas na forma deste item ndo prejudicard o resultado do certame em
relagdo ao licitante melhor classificado.

22.4. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao licitante vencedor,
estes serdo classificados segundo a ordem da ultima proposta individual apresentada durante a fase competitiva.

22.5. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratagbes e
somente sera utilizada no caso de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipdteses previstas nos
artigos 18 e 19 do Decreto n2 6.081/2020.

23. DA SUBCONTRATAGAO

23.1. Ndo sera admitida a subcontratagdo total ou parcial do objeto desta contratagdo, bem como cedé-lo
ou transferi-lo, no todo ou em parte.

24. DA ASSINATURA DA ATA DE REGISTRO DE PRECOS E DO PROCEDIMENTO DE CARONA

O descrito neste item somente SE APLICA, caso conste a opgao por REGISTRO DE PRECOS no quadro de
informagdes disposto neste edital.

24.1. O adjudicatério sera convocado para, no prazo de 03 (trés) dias Uteis contados da data de convocagdo
a assinar a Ata de Registro de Pregos, podendo as empresas residentes fora do estado, envia-la via email. O prazo para
assinatura podera ser prorrogado por uma Unica vez, por igual periodo, desde que solicitado por escrito pela adjudicataria
durante seu transcurso e ocorra motivo justificado e aceito pela Administragdo.

24.2. O ndo comparecimento da licitante no prazo estabelecido para a assinatura da Ata de Registro de
Precos implicara na perda dos direitos pertinentes a contratacdo, sem prejuizo das sang¢des legalmente previstas.

24.3. A validade da Ata de Registro de Pregos serd de 12 (doze) meses, contados da publicagdo da respectiva
ata, conforme o inciso Il do §30 do art. 15 da Lei Federal 8.666/1993.

24.4. Quanto ao procedimento de carona:

24.4.1. Ao assinar a Ata de Registro de Precos e o contrato a empresa adjudicataria obriga-se a executar o
objeto a ela adjudicado, conforme especificagcGes e condigdes contidas neste edital e seus anexos e também na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condigdes do edital.

24.4.2. A Ata de Registro de Pregos, durante sua vigéncia, pode ser utilizada por qualquer érgao ou entidade
da Administragdo Publica que nao tenha participado do certame licitatério, mediante anuéncia do érgao gerenciador, desde
que devidamente justificada a vantagem.
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24.4.3. Cabera ao fornecedor beneficiario da ata de registro de pregos, observadas as condigbes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as obrigagdes
presentes e futuras decorrentes da ata, assumidas com o Orgdo Gerenciador e Orgédos Participantes.

24.4.4. As aquisicGes ou contratagGes adicionais de que trata este artigo ndo poderdo exceder, por érgdo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de
Precos para o Orgdo Gerenciador e para os Orgdos Participantes.

24.4.5. O total de utilizagdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente
registrado, independentemente do niimero de Orgdos N3o Participantes que aderirem.

24.5. E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos.

25. DA PUBLICAGCAO DA ATA DE REGISTRO DE PRECOS

O descrito neste item somente SE APLICA, caso conste a opgao por REGISTRO DE PRECOS no quadro de
informagdes disposto neste edital.

25.1. Os pregos classificados em primeiro lugar, por item serdo registrados em ata prépria e serdo
publicados na imprensa oficial.

25.2. Os valores constantes da Ata de Registro de Pregos serdo fixados em moeda corrente no pais.
26. DO CONTRATO DE FORNECIMENTO

26.1. O contrato sera celebrado nos termos da minuta do presente Edital e da proposta apresentada pela
licitante adjudicatario.

26.2. O representante legal da proposta vencedora devera assinar o contrato, dentro do prazo maximo de 5
(cinco) dias Uteis a contar do recebimento da comunicagdo do ORGAO REQUISITANTE .

26.3. O contrato de fornecimento sera regido pelos preceitos de direito publico, nos termos do artigo 54 da
Lei n.2 8.666/93 e das demais normas legais em vigor, aplicando-se |he supletivamente, os principios da teoria geral dos
contratos e as disposigdes de direito privado.

26.4. Correrao exclusivamente por conta da empresa licitante quaisquer tributos, taxas ou pregos publicos
devidos.

26.5. Como condigdo para celebragdo do Contrato serd exigida da adjudicatdria, a comprovagdo das
condicGes de habilitagdo consignadas no edital, que deverdo ser mantidas durante a vigéncia do contrato ou da ata de registro
de pregos.

26.6. A rescisdao administrativa do contrato de fornecimento por ato unilateral da CONTRATANTE obedecera
a disposto no artigo 78, paragrafo Unico, da Lei n2 8.666/93, com suas alteragbes posteriores.

26.7. O contrato terd a sua vigéncia adstrita a dos respectivos créditos orgamentarios, a partir da data de
sua assinatura ou até a utilizagdo do quantitativo, prevalecendo o que ocorrer primeiro.

PARAGRAFO UNICO: Apds a expiragdo da vigéncia, ainda subsistira a responsabilidade da CONTRATADA
quanto a garantia dos materiais entregues, quando for o caso.

26.8. As publicagGes resumidas do contrato que vier a ser firmado ao longo da execugdo da ata deverdo ser
realizadas na forma do estabelecido no Artigo 61, paragrafo Unico da Lei n? 8.666/93 e suas altera¢gdes e da Instrugio
Normativa CGE N2 01, de 03/11/2019.

27. DO CANCELAMENTO DO REGISTRO DE PRECOS E RESCISAO DO CONTRATO
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O descrito neste item somente SE APLICA, caso conste a op¢dao por REGISTRO DE PRECOS no quadro de
informagodes disposto neste edital.

27.1. O registro do fornecedor serd cancelado quando:
a) Descumprir as condigOes da Ata de Registro de Pregos;

b) N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragdo Publica, sem justificativa aceitavel;

c¢) Nao aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado;

d) Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 87 da Lei Federal 8.666/1993, ou no art.
72 da Lei Federal 10.520/2002.

27.2. O cancelamento de registros nos casos previstos no item 27.1 acima sera formalizado pelo Orgdo
Gerenciador, apds solicitagdo do érgdo requisitante, assegurado o contraditério e a ampla defesa.

27.2.1. No caso de ser ignorado, incerto ou inacessivel o endereco ou domicilio da Contratada, a
comunicacgdo sera feita por publicagdo no Diario Oficial do Estado, considerando-se cancelado o registro na data da publicagdo
na imprensa oficial.

27.3. A solicitagdo da Contratada para cancelamento do prego registrado deverd ser formulada com
antecedéncia minima de 30 (trinta) dias, facultada a Administracdo a aplicacdo das penalidades previstas no instrumento
convocatorio, assegurada defesa prévia do fornecedor, nos termos da Lei n.° 8.666/93.

28. ALTERAGOES NA ATA DE REGISTRO DE PRECOS

O descrito neste item somente SE APLICA, caso conste a op¢ao por REGISTRO DE PRECOS no quadro de
informagdes disposto neste edital.

28.1. A Ata de Registro de Pregos poderd sofrer alteragdes, quanto aos pregos registrados, nos seguintes
casos:

28.1.1. O prego registrado podera ser revisto em decorréncia de eventual redugdo daqueles praticados no
mercado, ou de fato que eleve o custo dos bens registrados, e caberd a SUPERINTENDENCIA DE COMPRAS E CENTRAL DE
LICITAGAO através de solicitagdo do 6rgdo requisitante, promover as negociacdes junto aos fornecedores, observadas as
disposi¢des contidas na alinea “d” do inciso |l do caput do art. 65 da Lei Federal 8.666/1993.

28.1.2. Quando o pregco de mercado tornar-se superior aos pregos registrados e o fornecedor ndo puder
cumprir o compromisso, a SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITAGAO podera:

a) Liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de
fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados;

b) Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

28.1.3. Se a negociagdo restar sem éxito, o érgdo gerenciador deverd proceder a revogacdo da Ata de
Registro de Pregos adotando as medidas cabiveis para obten¢do da contratagdo mais vantajosa.

28.1.4. E direito da Administragdo na Ata de Registro de Precos, além de outros estabelecidos na legislacdo
em vigor e no instrumento contratual, a prerrogativa de definir a forma de fornecimento desejada em cada aquisicdo e de
receber os produtos dentro do prazo determinado no edital.

29. DA ENTREGA E DO RECEBIMENTO DO OBJETO
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29.1. Os materiais deverdo ser entregues rigorosamente dentro das especificagbes da proposta, de acordo
com o prazo de entrega estipulado neste edital, sendo que a inobservancia desta condigdo implicara recusa formal, com a
aplicagdo das penalidades contratuais.

29.2. Para aquisicbes com valores superiores ao limite estabelecido para a modalidade convite, os materiais
serdo recebidos por uma Comissdo, que terd, juntamente com o Requisitante, a incumbéncia de, dentre outras atribuigdes,
aferirem a quantidade, qualidade e adequagdo dos materiais entregues.

29.2.1. Aceitos os materiais, sera procedido o atesto na Nota Fiscal, autorizando o pagamento.
29.3. Os demais critérios de recebimento e aceitacdo do objeto estdo previstos no Termo de Referéncia.
30. DO PAGAMENTO

30.1. O pagamento sera efetuado até 30 (trinta) dias, apds a entrega do objeto, com certiddo expedida pelo
Setor de Compras do ORGAO REQUISITANTE de que os materiais estdo em perfeitas condicdes de uso.

30.2. No ato do pagamento sera comprovada a manutengdo das condigdes iniciais de habilitagdo quanto a
situagdo de regularidade da empresa.

30.3. No caso de incorre¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os
mesmos restituidos a adjudicataria para as corregGes necessarias, ndo respondendo a requisitante por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

30.4. Os demais critérios de pagamento do objeto estdo previstos no Termo de Referéncia.
31. DAS DISPOSICOES GERAIS

31.1. A autoridade competente para homologar este procedimento licitatério podera revoga-lo somente
em razdo do interesse publico, por motivo de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar a revogagdo, e devera anula-lo por ilegalidade, de oficio ou por provocagdo de qualquer pessoa, por meio de ato
escrito e fundamentado.

31.1.1 Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento licitatdrio,
ressalvado o direito do contratado de boa-fé ao ressarcimento dos encargos que tiver suportado no cumprimento do contrato.

31.2 Qualquer modificagdo no presente Edital serd divulgada pela mesma forma que se divulgou o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragcdo ndo afetar a
formulagdo da proposta de precos.

31.3 As Licitantes sdo responsaveis pela fidelidade e legitimidade das informagbes e dos documentos
apresentados em qualquer fase da licitagdo.

31.4 Apds apresentacgdo da proposta de pregos ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pela Pregoeira.

31.5 A homologacdo do resultado desta licitagdo ndo implicara direito a contratagdo do objeto pelo 6rgao
requisitante.

31.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento, iniciando e vencendo os prazos somente em dias de expediente normal.

31.7. As normas que disciplinam este Pregdo Eletronico serdao sempre interpretadas, em favor da ampliagdo
da disputa entre os interessados, sem comprometimento do interesse do érgao requisitante, a finalidade e a seguranga da
contratagao.

31.8 As Licitantes deverdo observar os mais altos padr&es éticos durante o processo licitatorio e a execugdo
do contrato, estando sujeitas as sangdes previstas na legislagdo brasileira.
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31.9 Os horarios estabelecidos no edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia, Distrito Federal, inclusive para contagem de tempo e registro no sistema eletronico e na documentacgdo relativa ao
certame.

31.10 A Pregoeira ou a Autoridade Competente, é facultada, em qualquer fase da licitagio a promogdo de
diligéncia, destinada a esclarecer ou complementar a instru¢do do processo, vedada a inclusdo posterior de documentos ou
informag0es que deveriam constar dos autos, desde a realizagdo da sessdo publica.

31.11 O Edital pode ser lido e retirado através da Internet nos sites www.comprasgovernamentais.gov.br e
www.sgl.to.gov.br, podendo também ser obtido no guiché da SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO -
SCCL da SECRETARIA DA FAZENDA E PLANEJAMENTO - ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul -
CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA, no horario das 08h00min as 14h00min.

31.12 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
Anexo I: Termo de Referéncia
Anexo II: Declaragdo de ciéncia do termo de referéncia
Anexo llI: Declaragdo de Sustentabilidade Ambiental
Anexo IV: Minuta de Contrato
Anexo V: Minuta da Ata de Registro de Precos

Palmas, 13 de maio de 2020.

(Assinado Digitalmente)
ETA PLESSE GONCALVES CARVALHO
Pregoeira
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ANEXO |

TERMO DE REFERENCIA

Termo de Referéncia: 034/2019
Projeto Basico: PBTI-SESAU-001-2019
Interessado: Secretaria da Saude
Finalidade: Aquisi¢ao de Material Permanente e Contratac¢ao de Servigos
Modalidade: Pregdo Eletronico para Registro de Pregos
CondigOes Gerais para Todos os Itens
1. Objeto

1.1. Aquisi¢cdo de solugdo integrada de Firewall NEXT GENERATION composta de Hardware e Software de seguranga da
informagdo do tipo UTM (Unified Threat Management) entendendo-se como tais, o conjunto de servigos e recursos de: Filtro
de pacotes com controle de estado, Filtro de conteido WEB, Interceptagdo SSL, Filtro de aplicagdes, Controle da WEB 2.0,
Inspegdo com protecgdo contra ataques de Malwares, virus, worm, e aplicativos maliciosos, integrar solugées do tipo (IPS, ATP,
QoS, Balanceamento de servigos, Redundancia de links, SD-WAN, VPN, DHCP e DNS), com a capacidade de integrar todos os
recursos em um unico dispositivo.

1.2. Aquisi¢do de Solucdo para Gerenciamento Centralizado de Firewall.

1.3. Os produtos que compde a Solugdo de Seguranca devem ser todos produzidos pelo mesmo fabricante;

2.  Requisitos Gerais e Documentos a serem Encaminhados Juntamente com a Proposta

2.1. A LICITANTE deve informar na proposta comercial e na tabela de formagdo de pregos marca e modelo do(s) produto(s)
ofertado(s);

2.2. Apresentar juntamente com a proposta a indicagdo e descricdo detalhada das caracteristicas técnicas do(s) produto(s)
para o(s) respectivo(s) item(ns) que compde(m) o objeto desta Licitagdo, em conformidade com os requisitos, especificagdes e
condig¢des estipuladas neste Edital, inclusive prazo de entrega, garantia, bem como as declaragdes devidamente preenchidas;
2.3. Para os itens 01 a 07 a licitante deverd apresentar, juntamente com a proposta, catalogo, prospectos, folhetos, manuais
ou outros documentos de dominio publico emitidos pelo fabricante, ndo sendo aceitos demais documentos de qualquer
natureza. Documentos emitidos pela internet, no site do fabricante do equipamento ou software, deverdo conter a indicagdo
do enderego em que foram obtidos;

2.4. ApOds a entrega do objeto, os equipamentos serdo submetidos a testes de operagdo pelo periodo minimo de 72 horas,
apods o qual sera emitido parecer de aceitagdo com interveniéncia da Agéncia de Tecnologia da Informagdo do Estado do
Tocantins;

2.5. Serdo feitas diligencias ao site do fabricante, com objetivo de analisar a compatibilidade técnica do produto apresentado
em proposta com as demais caracteristicas solicitadas em edital, inclusive marca, modelo, autonomia e opcionais;

2.6. Apresentar declaragdo da licitante comprovando ciéncia do Termo de Referéncia e de que a proposta esta de acordo com
suas prerrogativas, conforme Declaragdo de Ciéncia do Termo de Referéncia em anexo.

3. Qualificagao Técnica a ser Encaminhada Juntamente com a Proposta

3.1. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de direito publico ou privado, que
comprove o fornecimento de equipamentos similares aos ofertados, servigos de instalagdo, configuragdo e suporte técnico,
devendo estar explicita a marca, modelos e as quantidades fornecidas;

3.2. Declaragdao do Fabricante informando que a LICITANTE estd autorizada a comercializar, instalar, configurar e prestar
suporte técnico na solugdo ofertada;

3.3. Declaragdo do Fabricante informando que seu produto atende a todas as caracteristicas e funcionalidades exigidas e
contidas neste edital;

3.4. A LICITANTE deverd apresentar carta do fabricante quanto ao fornecimento, garantia e funcionalidade dos produtos
ofertados;

3.5. A LICITANTE devera apresentar declaragao emitida pelo fabricante comprovando que a empresa faz parte do programa
de parcerias e que possui autorizagdo para comercializar os seus produtos e servigos;

3.6. A mesma deve fornecer atestado comprovando a existéncia de equipe técnica com pessoas capacitadas pelo fabricante
em todas as solug¢des adquiridas. O atestado/diploma devera ser fornecido pelo fabricante;

4. Da Garantia
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4.1. A garantia da solugdo devera ser de trinta e seis (36) meses para todo o conjunto (Hardware, software, suporte e upgrade
de software).

5. Dalnstalagdo e Configuragdo

5.1. Cabera a CONTRATADA realizar a instalagdo da solugdo nas dependéncias da CONTRATANTE de acordo com a seguinte

metodologia de trabalho:

5.1.1. Reunido preliminar com a equipe técnica da CONTRATANTE para definir o escopo de servigos da instalagao;

5.1.2. Elaboragdo e entrega de pré-projeto de instalagdo contendo as configuragdes principais a serem aplicadas e o
cronograma de trabalho para aprovagao da CONTRATANTE;

5.1.3. Configuragdo preliminar dos produtos em ambiente de homologagao;

5.1.4. Elaboragdo e entrega de relatério final contendo todos os aspectos da instalagdo realizada.

5.2. Mesmo que ndo tenha sido especificado, caberd a CONTRATADA fornecer todos os materiais e acessorios necessarios

para instalagdo dos produtos, como kits de fixagdo em racks. Esta questdo ndo se aplica aos aspectos relacionados a

infraestrutura do ambiente da CONTRATANTE, como tomadas de alimentagdo e cabeamento para interconexdo, e sistemas

operacionais necessarios;

6. Do Suporte e Atualizacdo de Versao

6.1. A CONTRATADA devera oferecer servigo de suporte para os produtos ofertados durante a vigéncia da garantia solicitada
para cada item, contados a partir da entrega, instalagao, configuracgdo, teste, implantagdo e homologagdo pela CONTRATANTE
dos produtos oferecidos;

6.2. O servigo de suporte deve incluir atualizagdo da solugéo, isto é, o fornecimento de versdo ou release mais recente dos
softwares e da base de conhecimento;

6.3. O servigo de suporte deve incluir corregdes na solugdo ou execugdo de quaisquer medidas necessarias para sanar falhas
de funcionamento ou vulnerabilidades da solugdo;

6.4. A contratada devera ter estrutura de suporte para atendimento em Palmas-TO;

6.5. Os servicos de suporte técnico devem contemplar as seguintes acbes e/ou premissas:

6.5.1. Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de qualquer chamado técnico referente a
solugdo;

6.5.2. Implantar e manter scripts de atendimento adequados as necessidades de suporte técnico da CONTRATANTE;

6.5.3. Implantar e manter base de conhecimento adequada as necessidades de suporte técnico da CONTRATANTE;

6.5.4. Solucionar problemas ou sanar ddvidas por telefone e/ou e-mail quanto aos questionamentos repassados pela
CONTRATANTE;

6.5.5. Acionar equipes especificas da CONTRATADA para realizar a reposicdo antecipada de equipamentos defeituosos,
quando for necessario;

6.5.6. Notificar e encaminhar para a CONTRATANTE novas atualizagGes de softwares e firmwares dos produtos ofertados,
quando disponibilizado pelo fabricante, bem como o respectivo procedimento de atualizagao;

6.5.7. Acompanhar os chamados desde sua abertura até seu encerramento, independente de existir ou ndo redirecionamento
para outras equipes técnicas da propria CONTRATADA ou CONTRATANTE;

6.5.8. Elaboragdo e emissdo de relatdrios executivos mensais contendo as atividades realizadas e o resumo dos dados em
aberto;

6.5.9. Fazem parte do escopo do suporte técnico, durante sua vigéncia, os seguintes servigos:

6.5.9.1. Disponibilizar atualizagdes de softwares e firmwares dos produtos ofertados sem qualquer tipo de 6nus para a
CONTRATANTE;

6.5.9.2.Realizar a reposi¢do antecipada de qualquer equipamento que apresentar defeito dentro do prazo de 72h (setenta e
duas horas) apds abertura de chamado ou constatagdo da necessidade de troca, sendo que a reposigdo devera ocorrer na Sede
da CONTRATANTE;

6.6. A reposicdo antecipada deve ocorrer durante o periodo necessario em que o equipamento da CONTRATANTE estiver em
conserto, ficando a cargo da CONTRATADA todo 6nus de retirada, conserto e devolugdo;

6.7. A reposicdo antecipada também deve ser feita por um ou mais equipamentos que somados sejam iguais ou similares ao
equipamento defeituoso, com relagdao as caracteristicas fisicas e ldgicas, e sem que haja nenhum tipo de prejuizo ao
funcionamento do ambiente da CONTRATANTE;

6.8. Os servigos de suporte técnico devem estar disponiveis em horario comercial durante sua vigéncia, ou seja, de segunda a
sexta-feira das 08h as 18h exceto feriados;

6.9. Para os servigos de suporte técnico, a CONTRATADA deverd possuir Central de Atendimento disponibilizando contato por
telefone e/ou e-mail em regime 8x5, ou seja, de segunda a sexta-feira das 08h as 18h exceto feriados;

6.10. Caberad a Central de Atendimento ser o contato Unico entre a CONTRATADA e a CONTRATANTE, registrando todas as
solicitagOes e registros de ocorréncia em sistema eletronico especifico para este, além de fornecer a CONTRATANTE o nimero
de identificagdo da ocorréncia para acompanhamento.
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7. EspecificagOes Gerais de Firewall UTM paraositens1,2,3,4,5e6
7.1. FungOes Basicas

7.1.1. Hardware (Appliances) que atuam na segurancga e performance do ambiente de rede;
7.1.2. VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

7.1.3. Controle de Aplicagdes;

7.1.4. Proxy WEB e Filtro de Conteudo WEB (URL Filtering);

7.1.5. Detecgdo e prevengdo de intrusos — IPS;

7.1.6. Qualidade de servigo — QOS;

7.1.7. Anti-Malware;

7.1.8. SD-WAN;

7.1.9. Cluster.

7.2. Caracteristicas Gerais

7.2.1. A plataforma deve ser otimizada para anélise de contelido de aplicagdes em camada 7;

7.2.2. Interface em portugués e inglés;

7.2.3. O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de rede configurada;
7.2.4. O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido qualquer tipo de comprovagao
futura.

7.2.5. Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a solugdo.

7.2.6. Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar monitoramento através de
SNMP v1,v2 ev3.

7.2.7.  ASolugdo devera prover inspegdo SSL:

7.2.8. A solugdo devera ser em Hardware dedicado tipo Appliance com sistema operacional customizado para garantir
segurancga e melhor desempenho.

7.2.9. Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de instalagdo de mouse,
teclado e monitor de video;

7.2.10. Deve suportar cluster do tipo Failover (HA) com replicagdo da tabela de estado.

7.3. Das Funcionalidades do Firewall

7.3.1. Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de performance dos
equipamentos;

7.3.2. Permitir a conexdo simultdnea de varios administradores, com poderes de alteracio de configura¢bes e/ou apenas de
visualizagdo das mesmas;

7.3.3. Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a conexdes do tipo
Network File System, SSH e PenDrive;

7.3.4. Possibilitar a visualizagdo dos paises de origem e destino nos /logs de eventos, de acessos e ameagas.

7.3.5. Possuir mecanismo que permita a realizacdo de cdpias de seguranga (backups) do sistema e restauragdo remota,
através da interface gréfica, a solugdo deve permitir o agendamento didrio ou semanal;

7.3.6. O sistema deve permitir configurar o periodo ou nimero de cdpias que deseja manter no repositério remoto e
executar a manutencao de periodo automaticamente;

7.3.7.  Ascodpias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir seguranga, confiabilidade
e confidencialidade dos arquivos de backup;

7.3.8. O sistema ainda deve contemplar um recurso de cépia de seguranga do tipo snapshot, que contemple a copia
completa das configuragdes dos servigos e recursos do sistema;

7.3.9. Deve possibilitar a restauragdao do snapshot através da interface WEB de qualquer ponto remoto, de modo a
contribuir para uma restauragdo imediata sem a necessidade de reinicializagdo do sistema;

7.3.10. Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

7.3.11. Possuir controle de acesso a internet por enderego IP de origem e destino;

7.3.12. Possuir controle de acesso a internet por sub-rede;

7.3.13.  Possuir suporte a tags de VLAN (802.1q);

7.3.14. Suportar agregagdo de links, segundo padrdo IEEE 802.3ad;

7.3.15.  Possuir ferramenta de diagndstico do tipo tcpdump;

7.3.16. Possuir integragdao com Servidores de Autenticagdao RADIUS, TACACS+, LDAP e Microsoft Active Directory;

7.3.17. Possuir métodos de autenticagdo de usuarios para qualquer aplicagdo que se execute sob os protocolos TCP (HTTP,
HTTPS, FTP e Telnet);

7.3.18. Possuir a funcionalidade de tradugdo de enderegos estaticos — NAT (Network Address Translation), um para um, N-
para-um e varios para um.
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7.3.19. Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por horarios e por dia
da semana;

7.3.20. Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

7.3.21. Possuir a funcionalidade de fazer tradugdo de enderegos dindmicos, muitos para um, PAT.

7.3.22.  Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

7.3.23.  Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

7.3.24. Devera suportar aplicagdes multimidia como: H.323, SIP;

7.3.25. Possuir tecnologia de firewall do tipo Stateful;

7.3.26. Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo;

7.3.27. Permitir o funcionamento em modo transparente tipo “bridge”;

7.3.28. Permitir a criagdo de pelo menos 20 VLANS no padrdo IEEE 802.1q;

7.3.29. Possuir conexdo entre estagdo de geréncia e Appliance criptografada tanto em interface grafica quanto em CLI (linha
de comando);

7.3.30. Devera suportar forwarding de multicast;

7.3.31. Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP;

7.3.32. Permitir o agrupamento de servigos;

7.3.33. Permitir o filtro de pacotes sem a utilizacdo de NAT;

7.3.34. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;

7.3.35.  Possuir mecanismo de anti-spoofing;

7.3.36. Permitir criacdo de regras definidas pelo usuario;

7.3.37. Permitir o servigo de autenticacdo para HTTP e FTP;

7.3.38. Possuir a funcionalidade de balanceamento e contingéncia de links;

7.3.39. Devera ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens
instantaneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WinNY.

7.4. ldentificagdo de Usuario
7.4.1. Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de aplicagdo integradas
a0 repositdrio de usudrios sendo: Active Directory, LDAP, TACAC’S e Radius;

7.4.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;
7.4.3. Para usudrios ndo registrados ou ndo reconhecidos no dominio, a solugdo deve ser capaz de fornecer uma

autentica¢do baseada em navegador (Captive Portal), sem a necessidade de agente;

7.4.4. Deve possuir Captive Portal com suporte a Autenticagdo Social (Facebook, Twitter, Google);

7.4.5. A solugdo devera ser capaz de identificar nome do usudrio, login, maquina/computador registrados no Microsoft
Active Directory;

7.4.6. Na integracdao com o AD, todos os domain controllers em operagdo na rede do cliente devem ser cadastrados de
maneira simples e sem utilizagdo de scripts de comando;

7.4.7. A solugdo de identificagcdo de usuario devera se integrar com as funcionalidades de Firewall, controle de aplicagdo e
IPS, sendo elas do mesmo fabricante;

7.4.8. A solugdo deve suportar a opgdo de instalacdo de softwares agentes nos PCs/Laptops para que os préprios
PCs/Laptops enviem suas credenciais de IP/nome de usuario do dominio/nome da maquina para o gateway diretamente, sem
que o Gateway tenha que fazer Queries no AD.

7.5. Das Funcionalidades da VPN

7.5.1. VPN baseada em Appliance;

7.5.2. Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

7.5.3.  Suporte a certificados PKI X.509 para construgdo de VPNs;

7.5.4. Possuir suporte a VPNs IPSec site-to-site:

7.5.5. Criptografia, 3DES, AES128, AES256, AES-GCM-128

7.5.6. Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

7.5.7.  Algoritmo Internet Key Exchange (IKE) versGes | e Il;

7.5.8.  AES 128 e 256 (Advanced Encryption Standard);

7.5.9. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19,
Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;
7.5.10. Possuir suporte a VPN SSL;

7.5.11. Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
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7.5.12. A VPN SSL deve possibilitar o acesso a toda infraestrutura da contratante de acordo com a politica de seguranga,
através de um plug-in ActiveX e/ou Java;

7.5.13. Deve permitir a arquitetura de vpn hub and spoke;

7.5.14. Suporte a VPNs IPSec client-to-site;

7.5.15. Devera possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site.

7.5.16. Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enrollment Protocol);
7.5.17. Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dinamicos entre multiplos
dispositivos (spokes) com um gateway centralizador (hub);

7.5.18. A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

7.5.19. Site-to-Site;

7.5.20. Full-Mesh;

7.5.21. Star.

7.6. Das Funcionalidades da Detecgao de Intrusao

7.6.1. A Detecgdo de Intrusdo devera ser baseada em Appliance:

7.6.2. Capacidade de detecgdo de mais de 21.000 ataques;

7.6.3. O Sistema de detecgdo e protecgdo de intrusdo devera estar orientado a protecdo de redes;

7.6.4. Possuir tecnologia de detec¢do baseada em assinatura;

7.6.5. O sistema de detecgdo e protegdo de intrusdo deverd possuir integracdo a plataforma de seguranga;

7.6.6. Possuir capacidade de remontagem de pacotes para identificagdo de ataques;

7.6.7. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar todas as
assinaturas relacionadas a WEB-server para que seja usado para protecdo especifica de Servidores WEB;

7.6.8. Deverd possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias como Denial of Service
(DoS) do tipo Flood, Scan, Session e Sweep;

7.6.9. Mecanismos de detec¢do/protecdo de ataques;

7.6.10. Reconhecimento de padrées;

7.6.11. Andlise de protocolos;

7.6.12. Detecgdo de anomalias;

7.6.13. Detecgdo de ataques de RPC (Remote procedure call);

7.6.14. Protecdo contra ataques de Windows ou NetBios;

7.6.15. Protegdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol,
Sendmail ou POP (Post Office Protocol);

7.6.16. Protegdo contra ataques DNS (Domain Name System);

7.6.17. Protegdo contra ataques a FTP, SSH, Telnet e rlogin;

7.6.18. Protecdo contra ataques de ICMP (Internet Control Message Protocol);

7.6.19. Alarmes na console de administragao;

7.6.20. Alertas via correio eletrdnico;

7.6.21. Monitoragdo do comportamento do Appliance através de SNMP, o dispositivo devera ser capaz de enviar traps de
SNMP quando ocorrer um evento relevante para a correta operagdo da rede;

7.6.22. Capacidade de resposta/logs ativa a ataques;

7.6.23. Terminagdo de sessdes via TCP resets;

7.6.24. Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;

7.6.25. O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negagdo de servigos;

7.6.26.  Possuir filtros de ataques por anomalias;

7.6.27. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;

7.6.28. Permitir filtros de anomalias de protocolos;

7.6.29. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

7.6.30. Suportar verificagdo de ataque nas camadas de aplicagdo.

7.7. Das Funcionalidades de QOS

7.7.1.  Adotar solugdo de Qualidade de Servigo baseada em Appliance;

7.7.2. Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes (inbound/outbound)
através da classificagdo dos pacotes (Shaping), criagdo de filas de prioridade, geréncia de congestionamento e QoS;

7.7.3. Permitir modificagdo de valores DSCP para o DiffServ;

7.7.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;
7.7.5. Deverd integrar-se ao servigo de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos
de usudrios cadastrados;
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7.7.6. Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active Directory e
LDAP;

7.7.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do Microsoft Active
Directory e LDAP;

7.7.8. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;

7.7.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de origem e destino;

7.8. Das Funcionalidades do Antivirus
7.8.1. Possuir fungdes de Antivirus, Anti-spyware;

7.8.2. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de segurancga para os
seguintes protocolos: HTTP, SMTP, POP3 e FTP;

7.8.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

7.8.4. Permitir o bloqueio de download de arquivos por extensdo e tipo de arquivo;

7.8.5. Permitir o bloqueio de download de arquivos por tamanho.

7.9. Das Funcionalidades do Proxy e Filtro de Conteudo WEB

7.9.1. Possuir solugdo de filtro de conteido WEB integrado a solugdo de seguranga;

7.9.2. Possuir pelo menos 75 categorias para classificagdo de sites WEB;

7.9.3. Possuir base minima contendo, 40 milhGes de sites internet WEB ja registrados e classificados;

7.9.4. Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites WEB como:

7.9.5. WEBmMail;

7.9.6. InstituicGes de Saude;

7.9.7.  Noticias;

7.9.8. Pornografia;

7.9.9. Restaurante;

7.9.10. Midias Sociais;

7.9.11. Esporte;

7.9.12. Educacgao;

7.9.13. Games;

7.9.14. Compras;

7.9.15. Permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios;

7.9.16. Integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos
de usuarios cadastrados;

7.9.17. Prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active Directory;

7.9.18. Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usudrios na tentativa de acesso
a recursos proibidos pela politica de seguranga da CONTRATANTE;

7.9.19. Permitir a filtragem de todo o conteudo do trafego WEB de URLs conhecidas como fonte de material impréprio e
codigos (programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL propria atualizavel;

7.9.20. Permitir o bloqueio de paginas WEB através da construgdo de filtros especificos com mecanismo de busca textual;
7.9.21. Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;

7.9.22. Devera permitir o bloqueio de URLs invalidas cujo campo CN do certificado SSL ndo contém um dominio valido;
7.9.23. Garantir que as atualizacGes regulares do produto sejam realizadas sem interromper a execug¢do dos servigos de
filtragem de conteddo WEB;

7.9.24. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servico de diretério LDAP;

7.9.25. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

7.9.26. Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem;

7.9.27. Devera ser capaz de categorizar a pagina WEB tanto pela sua URL como pelo seu enderego IP;

7.9.28. Devera permitir o bloqueio de paginas WEB por Classificagio como paginas que facilitam a busca de Audio, Video e
URLs originadas de Spam;

7.9.29. Devera permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;

7.9.30. Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente;

7.9.31. Devera permitir configurar a porta do Proxy Explicito.

7.10. Das Funcionalidades do Controle de Aplicagoes

7.10.1. Asfuncionalidades abaixo devem ser baseadas em Appliance:

7.10.2. Devera reconhecer no minimo 700 aplicagdes;

7.10.3. Devera possuir pelo menos 10 categorias para classificagdo de aplicagGes;

7.10.4. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes como:
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7.10.4.1. P2P;

7.10.4.2. WEB;

7.10.4.3. Transferéncia de arquivos;

7.10.4.4. Chat;

7.10.4.5. Social;

7.10.5. Devera permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios;

7.10.6. Devera integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos
de usudrios cadastrados;

7.10.7. Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active Directory;
7.10.8. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do Microsoft Active
Directory;

7.10.9. Devera permitir a criagdo de regras para acesso/bloqueio de aplica¢Bes por grupo de usuarios do servico de diretdrio
LDAP;

7.10.10. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

7.10.11. Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino;

7.10.12. Devera garantir que as atualiza¢Ges regulares do produto sejam realizadas sem interromper a execug¢do dos servigos
de controle de aplicagGes.

7.11. SD-Wan

7.11.1. Possuir funcionalidades de SD-WAN, ndo se limitando aos recursos solicitados abaixo;

7.11.2. Possuir o balanceamento automatico para conexdes externas a internet através das interfaces fisicas;

7.11.3. O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir verificar o
monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

7.11.4. Deve possuir uma janela WEB ou dashboard capaz de fornecer informagdes dos eventos relacionados ao recurso SD-
WAN;

7.11.5. Devera oferecer um monitor capaz de prover em tempo real as seguintes informacgdes:

7.11.6. Consumo de banda;

7.11.7. Perda de pacotes;

7.11.8. litter;

7.11.9. Laténcia.

7.12. Alta Disponibilidade

7.12.1. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementac¢des de Fail Over;
7.12.2. Nao serdo permitidas solugdes de cluster (HA) que fagam com que o(s) equipamento(s) reinicie apds qualquer
modificagdo de pardmetro/configuragdo seja realizada pelo administrador;

7.12.3. O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma interface de Heartbeat.

8.  Dos Niveis Minimos de Servico
8.1. Os chamados técnicos serdo categorizados nos niveis de severidade descritos abaixo, devendo ser atendidos nos prazos
especificados:

Prazo Maximo — Inicio de

Severidade Descricao X
atendimento

Prazo Maximo - Solugdo

Situagdo emergencial ou
problema critico que cause a
1- Critica indisponibilidade total dos 01 hora 02 horas

servigos dependentes do

Firewall.

Impacto de alta significancia
relacionado a servigos
parcialmente indisponiveis,
2- Alta com degradagdo de 04 horas 08 horas
desempenho/funcionalidade
ou com ocorréncia de mau
funcionamento.
Impacto de baixa
3- Média significancia relacionado a 08 horas 48 horas
utilizagdo do sistema.
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Questionamentos
necessarios para sanar
duvidas acerca da utilizagdo
ou configuragdo do sistema.

4- Baixa 24 horas 96 horas

8.2. O nivel de severidade do chamado serd informado pela CONTRATANTE no momento do registro (protocolo) da sua
abertura e confirmado pela CONTRATANTE;

8.3. O nivel de severidade podera ser reclassificado pela CONTRATANTE, de comum acordo com a CONTRADADA. Caso isso
ocorra, havera nova contagem de prazo, conforme o novo nivel de severidade, a partir do momento da ciéncia da
CONTRATADA por meio dos canais de atendimento disponibilizados;

8.4. Serdo considerados para efeito do nivel de servigo exigido:

8.4.1. Inicio do atendimento: tempo decorrido entre a abertura do chamado técnico pela CONTRATANTE e o primeiro contato
do técnico da CONTRATADA;

8.4.2. Término do atendimento: tempo decorrido entre a abertura do chamado pela CONTRATANTE e a conclusdo do
atendimento da demanda pela CONTRATADA.

9. Prazo para Entrega
9.1. O Prazo para entrega dos equipamentos sera de 30 (trinta) dias apds a emissdo pela CONTRATANTE da Nota de
Empenho—NE, devidamente assinada e carimbada.

10. Local de Entrega

10.1. Os equipamentos deverdo ser entregues na SESAU (Esplanada das Secretarias, Praga dos Girassois, Plano Diretor Sul,
s/n, Palmas-TO, CEP: 77015-007), de segunda a sexta, de 08:00 as 12:00 e das 14:00 as 18:00. As entregas deverdo ser
agendadas, pela CONTRATANTE, junto a Agéncia de Tecnologia da Informagdo (ATI), para que seja enviado um técnico para
receber e vistoriar os equipamentos.

11. Obrigag6es do Contratante

11.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o edital do pregdo
eletronico a que este termo de referéncia faz parte integrante e seus anexos, as clausulas contratuais, e da proposta da
CONTRATADA;

11.2. Permitir o acesso, quando necessario de funcionarios da CONTRATADA, devidamente identificados para solugdo de
qualquer anormalidade, desde que solicitado pelo preposto a Geréncia de Redes e Telecomunicagdo da ATI, a qual
acompanhara toda atividade a ser desenvolvida;

11.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro
préprio as falhas detectadas, indicando dia, hora, més e ano, bem como os demais detalhes envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

11.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes no curso da execugdo dos servigos,
fixando prazo para a sua corregao;

11.5. Prestar as informacGes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser solicitados pelo
preposto designado pela CONTRATADA,;

11.6. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada ao contrato e demais elementos constitutivos;

11.7. Exigir que a CONTRATADA execute os servigos de forma conveniente e compativel com o exercicio das fungdes que Ihe
forem atribuidas sem causar embarago e desconfianga a fiscalizagdo;

11.8. Fiscalizar a entrega dos servigos podendo sustar, recusar, mandar fazer ou desfazer qualquer material que ndo esteja de
acordo com as condigdes e exigéncias especificadas no edital a que este termo de referéncia integra;

11.9. Proporcionar as facilidades necessarias ao bom andamento para a execugao dos servigos;

11.10. Efetuar os pagamentos nas condicdes e precos pactuados pela prestagdo dos servigos mediante apresentacao,
aceitagdo e atesto do Fiscal nos documentos habeis de cobranga.

12. Obrigagdes da Contratada

12.1. Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as especificagdes e condigdes exigidas
neste Termo de Referéncia, bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos
todos os custos, impostos, taxas e demais encargos pertinentes a execugdo do objeto do contrato. Ndo sendo aceitas quaisquer
modificagbes;

12.2. A CONTRATADA devera realizar a instalagdo dos produtos de seguranga contratados pelo presente certame;

12.3. Substituir os equipamentos ndo aceitos pela CONTRATANTE em prazo ndo superior a 10 (dez) dias corridos, a contar da
notificagdo;
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12.4. Responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para realizagdo de servigos de
garantia, bem como da substituicdo de equipamentos ndo aceitos, cabendo a CONTRATANTE a emissdo de documento fiscal ou
equivalente necessdrio ao transporte do equipamento, quando for o caso;

12.5. Comprovar, no ato da assinatura da ata de registro de pregos, que os servicos de garantia serdao prestados pelo
fabricante dos equipamentos, ou por meio de empresas credenciadas por este, com disponibilidade de atendimento nas
localidades especificadas neste Termo de Referéncia;

12.6. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa, civil e criminalmente
por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de
suas atividades, vier a, direta ou indiretamente, causar ou provocar a CONTRATANTE e a terceiros;

12.7. Manter as condigdes de habilitagdo e qualificagdo exigidas na licitagdo, durante a execugdo da Ata de Registro de Pregos
e dos contratos dela decorrentes, informando ao CONTRATANTE a ocorréncia de qualquer alteragdo nas referidas condigcGes
apresentando, sempre que exigido, os comprovantes de regularidade;

12.8. Sujeitar-se a fiscalizagdo da CONTRATANTE no tocante a verificagdo das especificagbes técnicas, prestando os
esclarecimentos solicitados, atendendo as reclamagdes, caso ocorram, e prestando toda assisténcia técnica operacional;

12.9. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, acatar as orientagbes do Fiscal de Contrato, prestando os
esclarecimentos sobre o objeto contratado e sobre o atendimento das reclamagdes formuladas, nos devidos prazos;

12.10. Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantagdo em campo, ndo cabendo 6nus adicional
aos 6rgdos CONTRATANTES;

12.11. Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descrigdes exigidas deste Termo de
Referéncia e seus anexos, bem como o atendimento as exigéncias da legislacdo vigente;

12.12. Apés o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades operacionais, com as
atualizagBes imediatamente anteriores a data final da garantia dos equipamentos;

12.13. Somente a funcionalidade de filtro de contelido web poderd ser desativada ao final do prazo de garantia do
equipamento, em razdo de sua natureza técnica de acesso online as suas bases de dados;

12.14. Executar os servigos conforme especificacGes deste Termo de Referéncia e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade especificadas neste Termo de Referéncia e em sua proposta;
12.15. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato,
os servicos efetuados em que se verificarem vicios, defeitos ou incorregGes resultantes da execu¢do ou dos materiais
empregados;

12.16. Manter o empregado nos horarios predeterminados pela Administragdo, durante o periodo de prestagdo dos servigos;
12.17. Utilizar empregados habilitados e com conhecimentos especificos dos servigos a serem executados, em conformidade
com as normas e determinagdes em vigor;

12.18. Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o érgdo para a
execugdo do servigo;

12.19. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas na
legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a CONTRATANTE;

12.20. Apresentar, quando solicitado, atestado de antecedentes criminais e distribuigdo civel de toda a mdo de obra oferecida
para atuar nas instalacGes do érgdo;

12.21. Atender as solicitagbes da CONTRATANTE quanto a substituicdo dos empregados alocados, no prazo fixado pelo fiscal
do contrato, nos casos em que ficar constatado descumprimento das obrigagGes relativas a execu¢do do servigo, conforme
descrito neste Termo de Referéncia;

12.22. Instruir seus empregados quanto a necessidade de acatar as recomendagdes aceitas pela boa técnica, normas e
legislagdo;

12.23. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndao executar atividades
ndo abrangidas pelo contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a
fim de evitar desvio de fungdo;

12.24. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagcdo dos servigos;

12.25. N3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de aprendiz para os
maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

12.26. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

12.27. Arcar com os 6nus necessarios aos fornecimentos descritos neste processo;

12.28. Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasido do processo licitatorio, para a devida
conferéncia e documentagao;

12.29. Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagdo do contrato;

12.30. Responder pelo cumprimento dos postulados legais vigentes no ambito federal, estadual ou municipal;
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12.31. Preservar as informag&es do érgdo, ndo divulgar nem permitir a divulgagdo, sob qualquer hipotese, das informagdes a
que venha a ter acesso em decorréncia dos servigos realizados, sob pena de responsabilidade civil e/ou criminal;

12.32. Obriga-se a aceitar, nas mesmas condig¢Ges contratuais, e mediante Termo Aditivo, os acréscimos ou supressdes que se
fizerem necessarios, no montante de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo com os
Paragrafos Primeiro e Segundo do artigo 65 da Lei n2 8.666/93;

12.33. Credenciar por escrito, junto a CONTRATANTE, um preposto idoneo com poderes de decisdo para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo dos servigos objeto deste Termo de Referéncia.

13. Tabela para Formagao de Prego

GRUPO 1: AQUISICAO DE SOLUGAO DE INTEGRADA DE FIREWALL

. - Vir. Unit. Est. Vir. Total Est.
Item Unid Qtde Descrigao (R$) (R$)
1 UN 04 Appliance Utm de 1Gbps
2 UN 12 Appliance Utm de 2Gbps
3 UN 04 Appliance Utm de 4Gbps
4 UN 02 Appliance Utm de 5Gbps
5 UN 04 Appliance Utm de 20Gbps
6 UN 02 Appliance Utm de 40Gbps
7 UN 01 Solugdo de Gerenciamento Centralizado de Firewall
8 SERV 05 Treinamento para o Sistema de Firewall Utm
9 SERV 80 Banco de Horas Técnicas
Total Grupo 1 (R$)
14. Localidades
Cidade Local Enderego
Sede Av. NS 01 AANO - Praca dos Girassadis, s/n2 - Centro — Palmas - TO
CEP: 77015-007
104 Norte Av. LO 02 Lote 30 Ed. Lauro Knop - Centro — Palmas — TO
Anexo |

CEP: 77006-022

201 Sul Av. NS 01 Conj. 02 Lote 01- Plano Diretor Sul — Palmas - TO
CEP: 77.015-202

1112 Sul Alameda 07 Lotes 07 a 11 — Setor Eco- Industrial — Palmas —
TO CEP: 77024-174

512 Sul Alameda 5 Conj 06 Lote 05A — Setor Eco-Industrial — Palmas —
TO —CEP: 77021-764

202 Sul Rua NS B Lote 09 — Plano Diretor Sul — Palmas — TO CEP:
77.102-040

606 Sul Alameda Portinari APM 07 — Plano Diretor Sul — Palmas — TO
CEP: 77022-062

601 Sul Av. LO 15 Conj. 02 Lote 01 — Plano Diretor Sul — Palmas CEP:
77016-336

1112 Sul Alameda 04 QI C Lote 14 — Setor Eco- Industrial — Palmas —
TO CEP: 77024-156

104 Norte, Rua NE-5 Lt. 31/41- Plano Diretor Norte — Palmas — TO
CEP: 77.006-020

104 Norte Avenida LO — 04 — Conj. 04 Lote 46 — Plano Diretor Norte -
Palmas — TO CEP: 77006-032

203 Sul Av. LO 05 — APM 02 — Plano Diretor Sul — Palmas — TO CEP:
77015-212

103 Norte Rua NO - 05 Lote 16 (ARNO | Conj. 03) — Plano Diretor
Norte - Palmas —TO CEP: 77001-020

301 Norte, conjunto 02, LT 01, AV NS-1 — Plano Diretor Norte —
Palmas — TO CEP: 77001-214

Hospital Geral de Palmas

Estoque Regulador

Estoque Regulador II

Hospital Infantil de Palmas

Escola Técnica de Saude — ETSUS
Palmas

Laboratodrio Central - LACEN

Almoxarifado Central

Hospital Dona Regina

Assisténcia Farmacéutica

Centro de Reabilitagdo

Anexo VII

Hemocentro
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Cidade Local Enderego
Caps Adulto Rua Castelo Branco, nimero 40 — Setor Rodoviario
© Radioterapia Av. 13 de Maio s/n
‘% - Av. Castelo Branco, qd 22, It 16A — Setor Manoel Gomes da Cunha -
5 Laboratério Central ,
8o Araguaina—-TO
< Centro de Especialidades R. José Horacio Neves, esq. ¢/ Av. José de Brito, setor George Yunes
Hospital Regional de Araguaina Av. Tocantins, sn — Centro — Araguaina — TO — CEP: 77823-090
Cidade Local Endereco
3
Av. N Matinh 9 - Bairro Cel. Lust: -A —TO CEP:
§ Hospital Regional de Araguagu 7\7/.47(;\_/8003 inha, s/n airro tel. Lustosa - Araguacu
<
Cidade Local Endereco
£
g Hospital Regional de Arapoema Rua Francisco Frutuoso de Aguiar, 411 - Arapoema — TO CEP: 77.780-
a 000
<
Cidade Local Endereco
Arraias Hospital Regional de Arraias Av. Parand, Km 01, s/n2 - Arraias — TO CEP: 77.330-000
Cidade Local Endereco
3
ZE Hospital Regional de Xambioa Rua G Quadra 16, Lote 18 Centro - Xambioa — TO, CEP: 77.880-000
(T
x
Cidade Local Endereco
Colinas | Hospital Regional de Colinas Avenida Tiradentes, 414 — 512 — Setor Campinas — Colinas do Tocantins
P & ~T0 - CEP - 77760-000
Cidade Local Enderego
. . . Av. Murilo Braga, n2 1592 - Setor Central - Porto Nacional — TO CEP:
H IR |de P N | !
ospital Regional de Porto Naciona 77500-000
©
s Rua Raquel de Carvalho, n? 420 - Centro — Porto Nacional - TO CEP:
2 Hospital M Tia Dedé ’
S ospital Materno Tia Dedé 77500-000
2
£
o
a
Estoque do Hospital Materno Tia Dedé | Av. Presidente Kenedy Centro Numero 1138 - Porto Nacional - TO
‘ Cidade ‘ Local Enderego

Praca dos Girassdis, Palmas — TO - CEP: 77001-908

Tel: +55 63 3218 1240 |1202
Tel: +55 63 3218 1348 |1548

Fax: +55 63 3218 1291 - www.sefaz.to.gov.br
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Hospital Regional de Alvorada Av. JK, 308-412 Centro
3
o
s Admini ivo do Hospital Regional d
Z ministrativo do Hospital Regional de Av. JK, 308-412 Centro
Alvorada
Cidade Local Endereco
2
©
2 Hospital Regional de Diandpolis R Dez, 544 - Centro
8
[=)
Cidade Local Enderego
Guarai | Hospital Regional de Guarai Rua 3, n2 1516 - Centro - Guarai — TO CEP: 77.700-970
Cidade Local Endereco
Hospital Regional de Gurupi Av. Pernambuco, n? 1710 - Gurupi — TO CEP: 77.402-100
Gurupi . Rua 14 de novembro quadra 117, LT 08, Centro - CEP: 77405-070 -
Hemocentro de Gurupi .
Gurupi—TO
Cidade Local Enderego
©
5 Hospital Regional de Miracema Av. Irm3 Emma Rodolfo Navarro, s/n2 — Setor Sussuapara Miracema do
8 pitalRee Tocantins ~TO CEP: 77650-000
2
Cidade Local Enderego
P
Afi?\r:) Hospital Regional de Pedro Afonso Rua 04, s/n2 - Centro — Pedro Afonso - TO CEP: 77.710-000
Cidade Local Endereco
Paraiso | Hospital Regional de Paraiso Rua 03, Lotes 01/19 Setor Aeroporto - Paraiso — TO CEP: 77.600-000
Cidade Local Endereco
2 Hospital Regional de Augustindpolis Rua Amazonas, 02 - Centro
2
‘0
£
i
go Hemocentro Rua Anicuns, n.2 200, Centro CEP: 77960-000
<
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Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item: 01 - Firewall

Quantidade: 04 Descrigao: Appliance UTM de 1Gbps

Especificagdo Técnica Minima

1. Appliance Utm de 1Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve ser instalado em mesa ocupando no maximo 1U (44,45mm) da referida mesa;

1.1.2. Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

1.1.3. Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para instalacdo e funcionamento do dispositivo;
1.1.4. Possuir led indicador on/off, disco e devices de rede;

1.1.5. Possuir throughput minimo de 1 Gbps para trafego UDP;

1.1.6. Possuir throughput minimo de 100.000 (cem mil) conexdes simultaneas;

1.1.7. Suportar no minimo 8.000 (oito mil) novas conexdes por segundo;

1.1.8. Possuir throughput minimo de 250 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.9. Possuir throughput minimo de 100 Mbps para trafego HTTP/ HTTPS com inspecdo SSL via Proxy;

1.1.10. Possuir throughput minimo de 200 Mbps para trafego IPS;

1.1.11. Possuir throughput minimo de 280 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.12. Possuir throughput minimo de 140 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.13. Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade,
as portas entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

1.1.14. Possuir dispositivo de armazenamento interno de no minimo 32 GB padrao SSD;

1.1.15. Possuir no minimo 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.16. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos.
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Superintendéncia de Compras e Central de Licftacdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisi¢ao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item: 02 - Firewall

Quantidade: 12 Descrigao: Appliance UTM de 2Gbps

Especificagdo Técnica Minima

1. Appliance Utm de 2Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida mesa;

1.1.2. Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;

1.1.3. Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para instalacdo e funcionamento do dispositivo;
1.1.4. Possuir led indicador on/off, disco e devices de rede;

1.1.5. Possuir throughput minimo de 2000 Mbps para trafego UDP;

1.1.6. Possuir throughput minimo de 250.000 (duzentas e cinquenta mil) conexdes simultaneas;

1.1.7. Suportar no minimo 17.000 (Dezessete mil) novas conexdes por segundo;

1.1.8. Possuir throughput minimo de 450 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.9. Possuir throughput minimo de 175 Mbps para trafego HTTP/ HTTPS com inspecdo SSL via Proxy;

1.1.10. Possuir throughput minimo de 260 Mbps para trafego IPS;

1.1.11. Possuir throughput minimo de 335 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.12. Possuir throughput minimo de 210 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.13. Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade,
as portas entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

1.1.14. Possuir dispositivo de armazenamento interno de no minimo 32 GB padrao SSD;

1.1.15. Possuir no minimo 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.16. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos;
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PLANEJAMENTO TOCANTINS

Superintendéncia de Compras e Central de Licftacdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item: 03 - Firewall

Quantidade: 04 Descrigao: Appliance UTM de 4Gbps

Especificagdo Técnica Minima

1. Appliance UTM de 4Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padrao EIA-310, ocupando no maximo 1U
(44,45mm) do referido rack;

1.1.2. Dispor de fonte de alimentac&o interna com tens3do de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;
1.1.3. Possuir painel/led indicador on/off, disco e devices de rede;

1.1.4. Possuir throughput de no minimo 4000 Mbps para trafego UDP;

1.1.5. Suportar no minimo 600.000 (seiscentos mil) conexdes simultaneas;

1.1.6. Suportar no minimo 40.000 (quarenta mil) novas conexdes por segundo;

1.1.7. Possuir throughput de no minimo 800 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.8. Possuir throughput de no minimo 300 Mbps para trafego HTTP/ HTTPS com inspegdo SSL via Proxy;

1.1.9. Possuir throughput de no minimo 380 Mbps para trafego IPS;

1.1.10. Possuir throughput de no minimo 600 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.11. Possuir throughput de no minimo 500 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.12. Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as
portas entregues deverdo ser roteaveis, ou seja, ndo serd aceito equipamento com porta do tipo switch;

1.1.13. Possuir dispositivo de armazenamento interno de no minimo 120 GB padrao SSD;

1.1.14. Possuir no minimo 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.15. Possuir no minimo 2 (duas) portas USB para conexdo de dispositivos externos.
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Superintendéncia de Compras e Central de Licftacdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item: 04 — Firewall

Quantidade: 02 Descrigao: Appliance UTM de 5Gbps

Especificagdo Técnica Minima

1. Appliance UTM de 5Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padrdo EIA-310, ocupando no maximo 1U
(44,45mm) do referido rack;

1.1.2. Dispor de fonte de alimentac&o interna com tens3o de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;
1.1.3. Possuir painel/led indicador on/off, disco e devices de rede;

1.1.4. Possuir throughput de no minimo 5000 Mbps para trafego UDP;

1.1.5. Suportar no minimo 1.000.000 (um milhdo) conexdes simultaneas;

1.1.6. Suportar no minimo 55.000 (cinquenta e cinco mil) novas conex&es por segundo;

1.1.7. Possuir throughput de no minimo 1.000 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.8. Possuir throughput de no minimo 525 Mbps para trafego HTTP/ HTTPS com inspegdo SSL via Proxy;

1.1.9. Possuir throughput de no minimo 490 Mbps para trafego IPS;

1.1.10. Possuir throughput de no minimo 1.000 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.11. Possuir throughput de no minimo 850 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.12. Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as
portas entregues deverdo ser roteaveis, ou seja, ndo serd aceito equipamento com porta do tipo switch;

1.1.13. Possuir dispositivo de armazenamento interno de no minimo 120 GB padrao SSD;

1.1.14. Possuir no minimo 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.15. Possuir no minimo 2 (duas) portas USB para conexdo de dispositivos externos.

37
Praca dos Girassdis, Palmas — TO - CEP: 77001-908
Tel: +55 63 3218 1240 [1202
Tel: +55 63 3218 1348 |1548
Fax: +55 63 3218 1291 - www.sefaz.to.gov.br

editappelCNETRP083




SECRETARIA DA | GOVERNO DO |
FAZENDAE ESTADO DO |
PLANEJAMENTO TOCANTINS

Superintendéncia de Compras e Central de Licftacdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item 05 — Firewall

Quantidade: 04 Descrigao: Appliance UTM de 20Gbps

Especificagdo Técnica Minima

1. Appliance UTM de 20Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padrdo EIA-310, ocupando no maximo 1U
(44,45 mm) do referido rack;

1.1.2. Dispor de fonte de alimentac&o interna com tens3o de entrada de 110V / 220V AC automatica e frequéncia de 50-60 Hz;
1.1.3. Possuir painel/led indicador on/off, disco e devices de rede;

1.1.4. Possuir throughput de no minimo 20.000 Mbps para trafego UDP;

1.1.5. Suportar no minimo 2.000.000 (2 milhdes) conexdes simultaneas;

1.1.6. Suportar no minimo 100.000 (cem mil) novas conexdes por segundo;

1.1.7. Possuir throughput de no minimo 3.600 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.8. Possuir throughput de no minimo 1.750 Mbps para trafego HTTP/ HTTPS com inspegdo SSL via Proxy;

1.1.9. Possuir throughput de no minimo 3.000 Mbps para trafego IPS;

1.1.10. Possuir throughput de no minimo 3.500 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.11. Possuir throughput de no minimo 1800 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.12. Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade, as
portas entregues deverdo ser roteaveis, ou seja, ndo serd aceito equipamento com porta do tipo switch;

1.1.13. Permitir expandir para 4 LANs 10GbE SFP+

1.1.14. Possuir dispositivo de armazenamento interno de no minimo 240 GB padrao SSD;

1.1.15. Possuir minimo de 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.16. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos.
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SECRETARIA DA | GOVERNO DO |
FAZENDAE ESTADO DO |
PLANEJAMENTO TOCANTINS

Superintendéncia de Compras e Central de Licftacdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item 06 — Firewall

Quantidade: 02 Descrigao: Appliance UTM de 40Gbps

Especificagdo Técnica Minima

1. Appliance UTM de 40Gbps

1.1. Caracteristicas do Hardware

1.1.1. O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padrao EIA-310, ocupando no maximo 2U
(88,90 mm) do referido rack;

1.1.2. Dispor de fonte de alimentacdo redundante interna com tensdo de entrada de 110V / 220V AC automética e frequéncia
de 50-60 Hz, Hot swapping;

1.1.3. Possuir painel/led indicador on/off, disco e devices de rede;

1.1.4. Possuir throughput de no minimo 40.000 Mbps para trafego UDP;

1.1.5. Suportar no minimo 6.000.000 (seis milhdes) conexdes simultaneas;

1.1.6. Suportar no minimo 195.000 (cento e noventa e cinco mil) novas conexdes por segundo;

1.1.7. Possuir throughput de no minimo 9.500 Mbps para trafego HTTP/ HTTPS via Proxy;

1.1.8. Possuir throughput de no minimo 2.300 Mbps para trafego HTTP/ HTTPS com inspegdo SSL via Proxy;

1.1.9. Possuir throughput de no minimo 3.200 Mbps para trafego IPS;

1.1.10. Possuir throughput de no minimo 4.000 Mbps para trafego VPN IPSEC com criptografia (AES-128);

1.1.11. Possuir throughput de no minimo 6.500 Mbps para trafego VPN SSL com criptografia (AES-128);

1.1.12. Possuir pelo menos 08 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e atividade,
as portas entregues deverdo ser roteaveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

1.1.13. Permitir expandir no minimo 24 interfaces GbE RJ45 ou 12 LANs 10GbE SFP+

1.1.14. Possuir dispositivo de armazenamento interno de no minimo 480 GB padrdo SSD;

1.1.15. Possuir minimo de 1 (uma) porta console de conexdo padrdo RJ45 para acesso a interface de comando CLI especifica
para esta finalidade, utilizando cabo do tipo serial RS-232/RJ-45;

1.1.16. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos.
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Superintendéncia de Compras e Central de Licftagdo

Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-001-2019

Interessado: Secretaria da Saude

Finalidade: Aquisicao de Material Permanente

Modalidade: Pregao Eletronico para Registro de Pregos

Grupo: 01 Item 07 — Solugao

Quantidade: 01 Descrigdo: Solugdo de Gerenciamento Centralizado de Firewall

Especificagdo Técnica Minima

1. Funcionalidades de Gerenciamento

1.1. Como boa pratica de seguranca e de mercado, a solugdo de geréncia devera ser separada do gateway de seguranga, onde
ird gerenciar politicas de seguranga de todos os firewalls e funcionalidades solicitadas neste projeto;

1.2. A solugdo de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewalls contratados.

1.3. O gerenciamento centralizado podera ser entregue como Appliance fisico ou virtual. Caso seja entregue em Appliance
fisico deve ser compativel com rack 19 polegadas e possuir todos os acessorios necessarios para sua instalagdo. Caso seja
entregue em Appliance virtual dever ser compativel com VMware ESXi;

1.4. Centralizar a administragdo de regras e politicas do(s) cluster(s), usando uma unica interface de gerenciamento;

1.5. A solugdo devera permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, WEB GUI utilizando protocolo
HTTPS ou console gréfica;

1.6. Deve manter um canal de comunicagdo segura, com encriptacdao baseada em certificados, entre todos os componentes
que fazem parte da solugdo de firewall, geréncia, armazenamento de logs e emissdo de relatérios;

1.7. A solugdo deve incluir a opgdo de segmentar a base de regra utilizando rétulos ou titulos de se¢do para organizar melhor a
politica facilitando a localizagdo e gestdo do administrador;

1.8. A solugdo de geréncia devera prover facil administragdo na aplicacdo das politicas para os gateways, sendo capaz de
realizar o processo de alteragdo de regras e configuragdao de todas as solugdes de seguranga, que pode ser aplicada nos
gateways remotos em uma Unica sessao, evitando qualquer tipo de retrabalho.

1.9. Deve possibilitar a realizagdo de “backup” e restauragdo de dados.

1.10. Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solugao.

1.11. Deve possibilitar a geréncia de “logs”, realizando as configuragGes de relatérios de todos os “firewalls” integrados.

1.12. Deve permitir buscas e realizar analise de usuarios e grupos, rastreando toda a sua atividade e uso da internet.

1.13. O gerenciamento deve permitir/possuir:

1.13.1. Criacdo e administracdo de politicas de Firewall, Controle de aplicagdo e IPS, Antivirus e Anti-Malware, Filtro de URL e
prevengao contra ameagas avangadas;

1.13.2. Monitoragdo de logs;

1.13.3. Debugging;

1.13.4. Acesso concorrente de administradores;

1.13.5. Deve permitir usar palavras chaves para facilitar identificagcao de regras;

1.13.6. Definicdao de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de leitura, criagao
de usudrios, alteragdo de configuragdes;

1.13.7. Autenticagdo integrada a base de dados local;

1.13.8. Deve possuir ferramenta para localizagdo de objetos (por exemplo: endereco IP, Range de IP, subrede) na base de
regras;

1.13.9. Criagdo de regras que fiquem ativas em horario definido;

1.13.10. Backup das configuracGes e rollback de configuracdo para a ultima configuragdo salva;

1.13.11. Habilidade de upgrade via interface de gerenciamento;

1.13.12. Devera ter a capacidade de gerar um relatério grafico, que permita visualizar as mudangas na utilizagdo de aplicagdes
na rede, no que se refere a um periodo de tempo anterior, para permitir comparar os diferentes consumos realizados pelas
aplicagdes, no tempo presente com relagdo ao passado;

1.13.13. Controle sobre todos os equipamentos da plataforma de prote¢do em uma Unica console, com administragdo de
privilégios e fungdes;

1.13.14. Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de protegao;

1.13.15. Deve permitir a criagao de objetos e politicas compartilhadas;

1.13.16. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes de
Leitura/Escrita e somente Leitura;

1.13.17. Solugdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de credencias;
1.14. FUNCIONALIDADES DE ANALISE DE LOG
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1.14.1. Devera prover andlise de trafego de rede de modo centralizado;

1.14.2. Deve possuir analise de trafego de rede e ameacas por geolocalizagado;

1.14.3. Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de analises:
1.14.3.1. Anadlise de ameagas e incidentes de seguranga;

1.14.3.2. Analise de trafego e uso de categorias WEB;

1.14.3.3. Analise de trafego e uso de aplicativos;

1.14.3.4. Analise de trafego e ameacas por usuario;

1.14.3.5. Analise de desempenho de politicas de seguranca;

1.15. A solugdo ofertada deve ser capaz de fazer o gerenciamento centralizado de /ogs, consolidagdo de /ogs, arquivamento de
logs, busca avangada de /ogs;

1.16. Devera possuir ferramenta para salvar consultas avangadas;

1.17. Deve possuir relatorios personalizados;

1.18. Devera ser capaz de efetuar o arquivamento de relatérios;

1.19. Deve possuir agendamento de relatdrios;

1.20. Os Relatérios deverdo, no minimo, serem exportados em formatos flexiveis (HTML, PDF, CSV).
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Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-000-2019

Interessado: Secretaria da Saude

Finalidade: Contratagdo de Servigos

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item 08 — Servigos

Quantidade: 05 Descrigdo: Treinamento para o Sistema de Firewall UTM

Especificagdo Técnica Minima

1. Treinamento

1.1. Devera ser fornecido treinamento para a solugdo de firewall adquirida (Hardware ou software) para a equipe da
CONTRATANTE;

1.2. Carga Hordria minima de 30 (trinta) horas;

1.3. O instrutor devera ser certificado pela fabricante dos produtos, e para realizar os treinamentos, este devera ser
comprovado mediante apresentagao de certificado expedido pela fabricante da solugdo de seguranga da informacao;

1.4. O material a ser fornecido no treinamento devera ser o material certificado pelo préprio fabricante, ndo serdo aceitas
copias de apostilas;

1.5. Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentagdo (coffee break), instrutor (deslocamento,
hospedagem e vencimentos) ficard a cargo da CONTRATADA,;

1.6. O treinamento devera conter em seu conteldo questBes praticas e tedricas sobre o funcionamento e os recursos da
solugdo proposta;

1.7. Devera ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento suficiente para todos os alunos;

1.8. Deve ser incluido, caso exista, mddulos basicos e avangados de modo a cobrir todas as funcionalidades da solugdo
ofertada;

1.9. Os cursos deverdo ser realizados em horérios e data a serem acordados pela CONTRATADA e CONTRATANTE;

1.10. A CONTRATADA devera ofertar as instalagdes na localidade da CONTRATANTE ou onde esta indicar, para a realiza¢do dos
treinamentos com os requisitos minimos de infraestrutura de sala de treinamento;

1.11. Disponibilizar Certificados de conclusdo para todos os participantes.
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Termo de Referéncia: 034/2019

Projeto Basico: PBTI-SESAU-000-2019

Interessado: Secretaria da Saude

Finalidade: Contratagdo de Servigos

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item 09 — Servigos

Quantidade: 80 Descrigdo: Banco de Horas Técnicas

Especificagdo Técnica Minima

1. Banco de Horas Técnicas

1.1. De acordo com a necessidade apresentada, sera passivel a contratagdo de servigos técnicos especializados com o objetivo
de garantir a plena utilizagdo da solugdo CONTRATADA, bem como sua adequagdo ao ambiente tecnoldgico da CONTRATANTE;
1.2. Cada unidade do banco de horas contempla um total de 40 horas técnicas;

1.3. Principais servigos cobertos pelo banco de horas:

1.3.1. Consultoria em sistema de Firewall UTM e demais componentes;

1.3.2. Ajustes de ambiente e instalagdo de novas funcionalidades visando o perfeito funcionamento dos servicos;

1.3.3. Todo o material para os servigos do item acima, deverdo estar inclusos;

1.4. O servico de operagdo assistida a ser demandado somente sera executado pela CONTRATADA mediante Ordem de Servigo
(0s);

1.5. Este método de trabalho baseado no conceito de Delegagdo de Responsabilidade atribui a CONTRATANTE a gestdo
qualitativa dos resultados, a serem obtidas por meio da execugdo dos servigos dentro dos prazos e pela obten¢do dos produtos
previstos, e a CONTRATADA as responsabilidades da execugdo operacional dos servigos, por meio da disponibilizagdo e geréncia
de todos os recursos humanos necessarios a execugao dos servigos;

1.6. As Ordens de Servigo serdao consideradas como adendos ao Contrato e deverdo descrever, entre outros itens, os servicos
de forma detalhada, contemplando: a identificagdo do tipo de servico, complexidade, prazos, requisitos de qualidade, e
responsavel pelo atesto;

1.7. Considerando-se que os servigos serdo realizados em Palmas-TO e cidades do interior, caso a CONTRATADA necessite
deslocar profissionais de outras unidades da federagdo para realizar as atividades aqui previstas, devera arcar com despesas
decorrentes de viagens, deslocamento, hospedagem, alimentagdo e outros, sem custos adicionais para o CONTRATANTE;

1.8. O aceite e o posterior pagamento dos servigos e artefatos (produtos) executados e entregues pela CONTRATADA ndo a
exime das responsabilidades quanto as garantias especificas associadas a cada produto desenvolvido e estabelecido na 0.S.,
ficando a CONTRATADA responsavel pela corregdo de todos os erros, defeitos, bugs, falhas e quaisquer outras irregularidades,
pelo periodo minimo de 02 (dois) meses, contado a partir de emissdo do Termo de Aceite;

1.9. Cada Ordem de Servigo deverd ser dimensionada em conjunto com o Gestor de Contrato e equipe técnica designada pela
CONTRATANTE.
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ANEXO I

DECLARACAO DE CIENCIA DO TERMO DE REFERENCIA

Nés da empresa através do presente, declaramos cientes do Termo de

Referéncia n? objeto desta pega editalicia, e de que nossa proposta esta de acordo com suas prerrogativas.

Declaramos ainda ciéncia que o ndo cumprimento do disposto na referida declaragdo incidira nas penalidades descritas no

referido edital nas se¢des DAS SANCOES ADMINISTRATIVAS e DA EXTENSAO DAS PENALIDADES.

, de de 2020.

REPRESENTANTE LEGAL DO LICITANTE

Edital n2 /
Processo n® / /

Observagoes:

As informagdes contidas nesta declaragdo sdo passiveis de comprovagao, junto aos Declarantes, por parte da Agéncia de
Tecnologia da Informagdo, através de diligéncia, sem necessidade de prévio aviso.
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ANEXO Il

DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

(nome do licitante) inscrita no CNPJ N.2 : com sede na

(enderego completo) por intermédio de seu representante legal,

o(a) Sr.(a) infra-assinado, portador(a) da Carteira de Identidade
n.2 e do CPF/MF n.2 , para os fins

de participagdo no presente certame, DECLARA expressamente que atende aos critérios de qualidade ambiental
e sustentabilidade sdcio-ambiental, respeitando as normas de prote¢do do meio ambiente, em conformidade
com a IN 01/2010-SLTI.

Por ser expressdo da verdade, firmamos o presente.

LICITANTE
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ANEXO IV

TERMO DE CONTRATO CELEBRADO ENTRE O ESTADO DO
TOCANTINS, POR MEIO DA.........ccccvmriiiriiiinnniinnninannneeen,

E A EMPRESA........ccue.. ,
REFERENTE A AQUISICAO DE EQUIPAMENTO E SERVICOS DE
INFORMATICA.

O ESTADO DO TOCANTINS, pessoa juridica de direito publico interno, com sede e foro nesta Capital, por

[TR10=] 800 [=1e [ o o [ S , inscrita N0 CNPJ sob N2 ....ooovvvvvviiiiiiiiiiiiiieiieeeeeee, [, e )
representada por seu(a) Secretdrio(a), ....ccceeviiennnn. , doravante denominada CONTRATANTE, e a empresa
.............................................................. pessoa  juridica de direito privado, com sede e foro, na
................................................................... , inscrita no CNPJ sob n2 ........ccccoeeeieviieeencieennnee.,, Inscricdo Estadual sob n2
........................................ , doravante denominada CONTRATADA, representada por seu titular, o(a) Sr.(a)
.................................... , brasileiro(a), portador(a) da Cédula de Identidade n? ........cccccceecveevevcereeenne. = SSP-.........., CPF N2

.......................................... , resolvem celebrar o presente CONTRATO, elaborado de acordo com a minuta examinada pela
PROCURADORIA GERAL DO ESTADO, observadas as disposi¢cdes da Lei n? 10.520/2002 subsidiariamente pela Lei Federal n.2
8.666/1993, Decreto n? 2.434/2005, Decreto 10.024/2019, e em caso de Registro de Pregos, o Decreto n2 6.081/2020, Decreto
n? 7892/2013 e suas altera¢des, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a aquisi¢do de equipamentos e servigos de informatica (solugdo
integrada de firewall), para atender as necessidades do ORGAO REQUISITANTE, no prazo e nas condi¢des a seguir ajustadas,
decorrentes do Pregido Eletrénico, com motivagdo e finalidade descritas no Projeto Basico e/ou Termo de Referéncia do 6rgdo
requisitante.

PARAGRAFO UNICO - DA ESPECIFICACAO DO OBJETO
Especificam-se a aquisicdo deste Contrato as quantidades e observagdes constantes do Objeto da

Licitagdo do Pregdo Eletronico n? 083/2020, conforme Processo n? 2019/3055/04.563 parte integrante deste Contrato, com
motivacdo e finalidade descritas no Projeto Bésico e/ou Termo de Referéncia do érgdo requisitante:

VALOR VALOR

ITEM | QTD | UND DESCRICAO MARCA UNITARIO GLOBAL

(AS ESPECIFICACOES DETALHADAS DO OBJETO CONTRATADO SERAO INSERIDAS NO MOMENTO DA
ASSINATURA DO CONTRATO, COM BASE NA PROPOSTA DA EMPRESA VENCEDORA).

CLAUSULA SEGUNDA — DO LOCAL E PRAZO DE ENTREGA

Os equipamentos deverdo ser entregues na SESAU - Esplanada das Secretarias, Praga dos Girassois, Plano
Diretor Sul, s/n, Palmas-TO, CEP: 77015-007, de segunda a sexta-feira, das 08h as 12h e das 14h as 18h.

O Prazo para entrega dos equipamentos serd de 30 (trinta) dias apds a emissdo pela CONTRATANTE da
Nota de Empenho—NE, devidamente assinada e carimbada.

CLAUSULA TERCEIRA — DA GARANTIA E SUPORTE TECNICO
Apresentar garantia e suporte técnico conforme Anexo |.
CLAUSULA QUARTA - DA VIGENCIA DO CONTRATO

O contrato terd a sua vigéncia adstrita a dos respectivos créditos orgamentadrios, a partir da data de sua
assinatura ou até a utilizagdo do quantitativo, prevalecendo o que ocorrer primeiro.
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PARAGRAFO UNICO: Apds a expiracdo da vigéncia, ainda subsistird a responsabilidade da CONTRATADA
quanto a garantia dos materiais entregues, quando for o caso.

CLAUSULA QUINTA - DA LICITAGAO

A aquisicdo consubstanciada no presente contrato constitui objeto de licitagdo, sob a modalidade Pregao,
na forma eletrénica, conforme Edital constante de folhas ....... Y , do Processo n2 2019/3055/04.563, a que se vincula este
contrato, além de submeter-se, também aos preceitos de direito publico, aplicando-se-lhes, supletivamente, os principios da
teoria geral dos contratos e as disposi¢des de direito privado.

CLAUSULA SEXTA - DAS OBRIGAGOES DO CONTRATANTE

O CONTRATANTE obriga-se a proporcionar todas as facilidades para que a CONTRATADA possa
desempenhar os compromissos assumidos neste Contrato, bem como:

a) Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o
edital do pregdo eletrénico a que o termo de referéncia faz parte integrante e seus anexos, as
clausulas contratuais, e da proposta da CONTRATADA,;

b) Permitir o acesso, quando necessario, de funcionarios da CONTRATADA devidamente
identificados, para solugdo de qualquer anormalidade, desde que solicitado pelo preposto a
Geréncia de Redes e Telecomunicagdo da ATI, a qual acompanhard toda atividade a ser
desenvolvida;

c) Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado,
anotando em registro proprio as falhas detectadas, indicando dia, hora, més e ano, bem como os
demais detalhes envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

d) Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes no curso da
execugao dos servicos, fixando prazo para a sua corregao;

e) Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser
solicitados pelo preposto designado pela CONTRATADA,;

f) Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada ao contrato e demais
elementos constitutivos;

g) Exigir que a CONTRATADA execute os servigos de forma conveniente e compativel com o exercicio
das fungdes que lhe forem atribuidas sem causar embarago e desconfianga a fiscalizagao;

h) Fiscalizar a entrega dos servicos podendo sustar, recusar, mandar fazer ou desfazer qualquer

material que ndo esteja de acordo com as condigdes e exigéncias especificadas no edital a que no
termo de referéncia integra;

i) Proporcionar as facilidades necessdrias ao bom andamento para a execugao dos servigos;

j) Efetuar os pagamentos nas condi¢des e pregos pactuados pela prestagdo dos servigos mediante
apresentagdo, aceitagcdo e atesto do Fiscal nos documentos hédbeis de cobranca.

CLAUSULA SETIMA - DAS OBRIGAGOES DA CONTRATADA

A CONTRATADA obriga-se a:

a) Entregar os materiais livre de qualquer 6nus, como despesas de fretes, impostos, seguros e todas
as demais despesas necessarias;
b) Dar plena garantia e qualidade dos bens adquiridos, imputando-lhe os 6nus decorrentes da

cobertura dos prejuizos pela entrega dos mesmos em desconformidade com o especificado no
Edital, caso ndo seja possivel a troca, tudo a encargo da CONTRATADA;

c) Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacGes por ele
assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo.

d) Apresentar a Certiddo Negativa de Débitos Trabalhistas (CNDT), com a finalidade de comprovar a
inexisténcia de débitos inadimplidos perante a Justiga do Trabalho.

e) Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as especificagdes

e condigcGes exigidas no Termo de Referéncia, bem como naquelas resultantes de sua proposta,
devendo ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais
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encargos pertinentes a execu¢do do objeto do contrato. N3o sendo aceitas quaisquer
modificagbes;

A CONTRATADA devera realizar a instalagdo dos produtos de seguranga contratados pelo presente
certame;

Substituir os equipamentos ndo aceitos pela CONTRATANTE em prazo ndo superior a 10 (dez) dias
corridos, a contar da notificagdo;

Responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para
realizagcdo de servigos de garantia, bem como da substituicdo de equipamentos ndo aceitos,
cabendo a CONTRATANTE a emissdo de documento fiscal ou equivalente necessério ao transporte
do equipamento, quando for o caso;

Comprovar, no ato da assinatura da ata de registro de pregos, que os servigos de garantia serdo
prestados pelo fabricante dos equipamentos, ou por meio de empresas credenciadas por este,
com disponibilidade de atendimento nas localidades especificadas no Termo de Referéncia;
Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa,
civil e criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus
empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou
indiretamente, causar ou provocar a CONTRATANTE e a terceiros;

Manter as condi¢Ges de habilitagdo e qualificagdo exigidas na licitagao, durante a execugdo da Ata
de Registro de Precos e dos contratos dela decorrentes, informando ao CONTRATANTE a
ocorréncia de qualquer alteragdo nas referidas condigdes apresentando, sempre que exigido, os
comprovantes de regularidade;

Sujeitar-se a fiscalizagdo da CONTRATANTE no tocante a verificagdo das especificagdes técnicas,
prestando os esclarecimentos solicitados, atendendo as reclamagdes, caso ocorram, e prestando
toda assisténcia técnica operacional;

Sujeitar-se a mais ampla e irrestrita fiscalizacdo, acatar as orientagdes do Fiscal de Contrato,
prestando os esclarecimentos sobre o objeto contratado e sobre o atendimento das reclamacgées
formuladas, nos devidos prazos;

Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantagdo em campo, nao
cabendo 6nus adicional aos 6rgdos CONTRATANTES;

Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descri¢Ges
exigidas do Termo de Referéncia e seus anexos, bem como o atendimento as exigéncias da
legislagdo vigente;

Apds o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades
operacionais, com as atualizagdes imediatamente anteriores a data final da garantia dos
equipamentos;

Somente a funcionalidade de filtro de conteldo web podera ser desativada ao final do prazo de
garantia do equipamento, em razao de sua natureza técnica de acesso online as suas bases de
dados;

Executar os servicos conforme especificacbes do Termo de Referéncia e de sua proposta, com a
alocagdo dos empregados necessdrios ao perfeito cumprimento das cldusulas contratuais, além de
fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
quantidade especificadas no Termo de Referéncia e em sua proposta;

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou dos materiais empregados;

Manter o empregado nos horarios predeterminados pela Administracao, durante o periodo de
prestagdo dos servicos;

Utilizar empregados habilitados e com conhecimentos especificos dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor;

Apresentar a CONTRATANTE, quando for o caso, a relagdio nominal dos empregados que
adentrardo o 6rgdo para a execugdo do servico;

Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as
demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a
CONTRATANTE;

Apresentar, quando solicitado, atestado de antecedentes criminais e distribuigdo civel de toda a
mao de obra oferecida para atuar nas instalagdes do 6rgdo;
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y) Atender as solicitagdes da CONTRATANTE quanto a substituicdo dos empregados alocados, no
prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das
obrigag0es relativas a execugdo do servigo, conforme descrito no Termo de Referéncia;

z) Instruir seus empregados quanto a necessidade de acatar as recomendagGes aceitas pela boa
técnica, normas e legislagdo;
aa) Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndao

executar atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar a
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungdo;

bb) Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos
Servigos;

cc) N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

dd) Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumprimento do contrato;

ee) Arcar com os 6nus necessarios aos fornecimentos descritos neste processo;

ff) Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasido do processo
licitatério, para a devida conferéncia e documentacao;

gg) Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagdao do

contrato;

hh) Responder pelo cumprimento dos postulados legais vigentes no ambito federal, estadual ou
municipal;

ii) Preservar as informagdes do 6rgdo, ndo divulgar nem permitir a divulgagdo, sob qualquer

hipotese, das informagBes a que venha a ter acesso em decorréncia dos servigos realizados, sob
pena de responsabilidade civil e/ou criminal;

i Obriga-se a aceitar, nas mesmas condi¢Ges contratuais, e mediante Termo Aditivo, os acréscimos
ou supressdes que se fizerem necessarios, no montante de até 25% (vinte e cinco por cento) do
valor inicial atualizado do Contrato, de acordo com os Paragrafos Primeiro e Segundo do artigo 65
da Lei n? 8.666/93;

kk) Credenciar por escrito, junto a CONTRATANTE, um preposto idéneo com poderes de decisdo para
representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execuc¢do dos
servigos objeto do Termo de Referéncia.

CLAUSULA OITAVA - DO PREGO

O CONTRATANTE pagara a CONTRATADA, pela aquisi¢do do material, o valor total de RS ........cccoeveevenneen.
(ceremeererrerre e ).

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado até 30 (trinta) dias, apds a entrega do objeto, com certiddo expedida pelo
Setor de Compras do ORGAO REQUISITANTE de que os materiais estdo em perfeitas condi¢des de uso.

CLAUSULA DECIMA — DA NATUREZA DE DESPESA

A despesa resultante deste contrato correra a conta de dotagdo orgamentaria consignada no programa
........................................... elemento de despesa .......cccveveeeeciieeniie e,

CLAUSULA DECIMA — PRIMEIRA - DAS IRREGULARIDADES

A fiscalizagdo jd tratada no presente instrumento, ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade de seus agentes e prepostos (art. 70, da Lei n2
8.666/93), ressaltando-se, ainda, que mesmo atestado o material recebido, subsistird a responsabilidade da CONTRATADA pela
solidez, qualidade e seguranga.

CLAUSULA DECIMA — SEGUNDA - RESCISAO CONTRATUAL.

O presente Contrato poderd ser rescindido na forma e na ocorréncia de qualquer das hipdteses dos
Artigos 77 a 80 da Lei n2 8.666/93.
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CLAUSULA DECIMA — TERCEIRA - DAS PENALIDADES

O licitante ficara sujeito as penalidades previstas na Portaria n? 1.425/2019 de 09 de dezembro de 2019 e
na Lei 10.520/2002, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais, garantido o
direito a ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

| - ndo assinar o contrato ou a ata de registro de precos;
Il - ndo entregar a documentacgado exigida no edital;

Il - apresentar documentagao falsa;

IV - causar o atraso na execucdo do objeto;

V - ndo mantiver a proposta;

VI - falhar na execugdo do contrato;

VII - fraudar a execugdo do contrato;

VIII - comportar-se de modo inidoneo;

IX - declarar informag0es falsas; e

X - cometer fraude fiscal.

As sangOes serdo aplicadas cumulativamente, de acordo com a gravidade da infragdo, sem prejuizo das
demais penalidades previstas nos Arts. 86 e 87 da Lei Federal n? 8.666/93, em todos os casos, garantindo-se a ampla defesa a
CONTRATADA, no prazo de 5 (cinco) dias Uteis a contar da intimagdo do ato, e ainda:

a) Multa arazdo de 0,1% (um décimo por cento) sobre o valor total do contrato, por dia de atraso.

b) O valor maximo das multas ndo podera exceder, cumulativamente, a 10% (dez por cento) do valor do
contrato.

Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de for¢ga maior ou
caso fortuito.

CLAUSULA DECIMA QUARTA - DA PUBLICAGCAO

O CONTRATANTE providenciard a publicagdo do contrato, por extrato, no Didrio Oficial do Estado, no
prazo estabelecido no Paragrafo Unico do Art. 61 da Lei 8.666/93.

CLAUSULA DECIMA QUINTA - DO CONTROLE

O presente contrato serd submetido a fiscalizagdo da entidade de controle externo competente, de
conformidade com a fonte de recursos que subvencionam a presente aquisicao.

CLAUSULA DECIMA-SEXTA — DO FISCAL DO CONTRATO

O fiscal do presente contrato, bem como o seu respectivo suplente serdo indicados pelo gestor da pasta
através de portaria assinada e publicada no DOE.

CLAUSULA DECIMA SETIMA - DO FORO

Fica eleito o foro da Capital do Estado do Tocantins - Vara da Fazenda Publica, com renuncia expressa a
outros, por mais privilegiados que forem, para dirimir quaisquer questdes fundadas neste Contrato.

E por estarem de acordo, lavrou-se o presente termo, em 03 (trés) vias de igual teor e forma, as quais
foram lidas e assinadas pelas partes CONTRATANTES, na presencga das testemunhas abaixo.

Palmas, aos .......... A€ e de 2020.
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PELA CONTRATADA:

TESTEMUNHAS:
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ANEXO V
Somente SE APLICA, caso conste a opgdo por REGISTRO DE PRECOS no quadro de informagodes disposto neste edital.

MINUTA DA ATA PARA REGISTRO DE PRECOS
PREGAO ELETRONICO PARA REGISTRO DE PRECOS N.2 083/2020

A Pregoeira da SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO da SECRETARIA DA FAZENDA E PLANEJAMENTO,
com base no Decreto n° 6.081/2020 do Governador do Estado do Tocantins, torna publico para conhecimento dos
interessados, a Ata de Registro de Precos, do PREGAO ELETRONICO PARA REGISTRO DE PRECOS n° 083/2020 da SECRETARIA
DA SAUDE, do tipo MENOR PRECO, realizada por intermédio do site www.comprasgovernamentais.gov.br, para as empresas
abaixo relacionadas e classificadas no certame, em conformidade com as descrigdes constantes em suas Propostas de Pregos e
exigidas no edital, anexos aos autos:

Empresas:
. VALOR VALOR
ITEM Q1D UNID DESCRICAO MARCA UNITARIO TOTAL
VALOR TOTAL

01. CONDIGOES GERAIS

1.1. Prazo de validade
a) A validade da Ata de Registro de Precos sera de 12 (doze) meses, contados da publicagdo da respectiva ata, conforme o
inciso Il do §30 do art. 15 da Lei Federal 8.666/1993.

1.2. Do local e prazo de entrega
a) Os equipamentos deverdo ser entregues na SESAU - Esplanada das Secretarias, Praca dos Girassdis, Plano Diretor Sul, s/n,
Palmas-TO, CEP: 77015-007, de segunda a sexta-feira, das 08h as 12h e das 14h as 18h.

b) O Prazo para entrega dos equipamentos serd de 30 (trinta) dias apds a emissdo pela CONTRATANTE da Nota de Empenho—
NE, devidamente assinada e carimbada.

1.3. CondigGes para Contratagdo:

a) O Proponente vencedor e registrado, quando convocado, tera o prazo de até 05 (cinco) dias para retirar a Nota de
empenho, e/ou assinar o Termo Contratual, podendo este prazo ser prorrogado a critério da Administragdo, por igual
periodo e em uma vez, desde que ocorra motivo justificado.

b) O contrato tera a sua vigéncia adstrita a dos respectivos créditos orcamentarios, a partir da data de sua assinatura ou até a
utilizagdo do quantitativo, prevalecendo o que ocorrer primeiro.

PARAGRAFO UNICO: Apés a expiragdo da vigéncia, ainda subsistira a responsabilidade da CONTRATADA quanto a
garantia dos materiais entregues, quando for o caso.

¢) Asaquisigdes ou contratagBes adicionais de que trata este artigo ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta
por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de Pregos para o
Orgdo Gerenciador e para os Orgdos Participantes.

d) O total de utilizagdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente registrado, independentemente
do niimero de Orgdos N3o Participantes que aderirem.

e) Desde que devidamente justificada a vantagem, a Ata de Registro de Pregos, durante sua vigéncia, pode ser utilizada por
qualquer érgdo ou entidade da Administragdo Publica que ndo tenha participado do certame licitatério, mediante
anuéncia do érgdo gerenciador, conforme Art. 22 do Decreto 6.081/2020.

f)  E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos.

1.4. Condigbes de Pagamentos:
O pagamento sera efetuado até 30 (trinta) dias, apds a entrega do objeto, com certiddo expedida pelo Setor de Compras do
ORGAO REQUISITANTE de que os materiais estio em perfeitas condi¢des de uso.

1.5. Das Assinaturas:
Assinam a presente Ata de Registro de Pregos, as empresas abaixo descritas, através de seus representantes credenciados no
certame, juntamente com a pregoeira e o Secretario da Secretaria da Saude.

Palmas-TO, de de 2020.
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