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REGISTRO DE PRECOS? (X)SIM ()NAO

TIPO DE JULGAMENTO: () MENOR PRECO

() MAIOR DESCONTO

( X') MENOR PREGCO POR GRUPO DE ITENS, conforme justificativa, constante no
item 6.3 do Estudo Técnico Preliminar.

MODO DE DISPUTA: (X ) ABERTO INTERVALO DE LANCES: R$
() ABERTO E FECHADO
() FECHADO E ABERTO

ORGAO REQUISITANTE: SECRETARIA DA FAZENDA

OBJETO: Contratagdo de Solugdo de Seguranca Computacional, Treinamentos e
Consultoria Especializada

UASG: 925956

FUNCIONAL PROGRAMATICA: 04.126.1166.2261

SUBCONTRATAGAO (X ) NAO PERMITIDA

() PERMITIDA, conforme o disposto no item xx do termo de referéncia em
anexo.
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EXCLUSIVIDADE ME/EPP: NAO SE APLICA

ENDERECO DE CORRESPONDENCIA SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACI\O — SCCL da
SECRETARIA DA FAZENDA - ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2
05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA.

AGENTE DE CONTRATACAO | FRANCISCO PONTES JARDIM NETO
DESIGNADO
TELEFONE/EMAIL 0**63 3218 2363

netopontes@sefaz.to.gov.br

Tel: +55 63 3218 2363
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MINUTA SERVICO
EDITAL DO PREGAO ELETRONICO N2 90001/2024

A SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITAGAO da SECRETARIA DA FAZENDA torna publico
para conhecimento dos interessados, que fard realizar licitagio na modalidade PREGAO na forma ELETRONICA, do tipo MENOR
PRECO ou MAIOR DESCONTO, de acordo com o definido no quadro de informagdes, por intermédio do site estabelecido no
quadro de informagdes. O certame sera regido pela Lei n? 14.133/2021, Decreto n2 6.066/2023 e pelas condi¢des estabelecidas
no presente Edital, sera conduzido pelo(a) pregoeiro(a) e respectiva Equipe de Apoio, designados pelo Secretério da Fazenda,
através da PORTARIA/SEFAZ/GABSEC N2 931/2023/GABSEC, de 20/10/2023.

N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local
estabelecidos no quadro de informagdo deste Edital, desde que ndo haja comunicagdo em contrario do (a) pregoeiro(a).

1.-DO OBJETO

1.1 - Selegdo e contratagdo de empresa de acordo com o objeto e as especificagGes técnicas constantes no
Termo de Referéncia - Anexo deste Edital.

1.1.1. - Em caso de discordancia existente entre as especificagdes deste objeto descritas no PORTAL DE
COMPRAS - GOVERNO FEDERAL e as especificagGes constantes em anexo, deste Edital, prevalecerdo as ultimas.

1.2 - A licitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se
ao licitante a participagdo em quantos itens for de seu interesse.

1.3 - Quando a licitagdo for dividida em grupos, formados por vdrios itens, conforme tabela constante no
Termo de Referéncia, faculta-se ao licitante a participagdo em quantos grupos forem de seu interesse, devendo oferecer
proposta para todos os itens que o compdem, sob pena de desclassificagao.

2. - DO CREDENCIAMENTO E DA REPRESENTAGCAO

2.1 - As licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para inicio da
sessdo publica via Internet.

2.2 - O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico no site no site estabelecido no quadro de informagdes.

2.3 - O credenciamento junto ao provedor do Sistema implica a responsabilidade legal, Unica e exclusiva do
Licitante ou de seu representante legal e na presunc¢do de sua capacidade técnica para realizagdo das transagdes inerentes ao
Pregdo Eletrénico.

2.3.1 - O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema ou a SUPERINTENDENCIA DE
COMPRAS E CENTRAL DE LICITACAO, promotora da licitagdo, responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

2.4 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema para
imediato bloqueio de acesso.

2.5 - O credenciamento no SICAF permite a participacdo dos interessados em qualquer licitagdo, na forma
eletronica, exceto quando o seu cadastro tenha sido inativado ou excluido por solicitagdo do credenciado ou por determinagdo
legal.
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3. - DAS CONDIGCOES PARA PARTICIPACAO
3.1 - PODERAO PARTICIPAR desta licitagdo:

3.1.1 - Os interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam
com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme regulamento
especifico.

3.1.2 - Os profissionais organizados sob a forma de cooperativa, conforme regras estabelecidas no art. 16 da
Lei 14.133/2021.

3.1.3 - A pessoa fisica, trabalhador autbnomo, sem qualquer vinculo de subordinagdo para fins de execugao
do objeto desta licitagdo, incluindo os profissionais liberais ndo enquadrados como sociedade empresaria ou empresario
individual;

3.2 - NAO PODERAO participar desta licitagdo:

3.2.1 - Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

3.2.1.1 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.2.2 - Empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de
5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre obra,
servigos ou fornecimento de bens a ela necessarios;

3.2.3 - Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangdo que lhe foi imposta;

3.2.3.1 - O impedimento do item 3.2.3 sera também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada
ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.2.4 - Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fung¢do na licitagdo ou atue na
fiscalizagdo ou na gestdao do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau.

3.2.5 - Empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de
1976, concorrendo entre si.

3.2.6 - Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condigOes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista.

3.2.7 - Os profissionais organizados sob a forma de consoércio.
3.2.7.1 - Em regra, fornecimentos de servigos comuns que nao ensejam grande complexidade na execugao
do objeto, por ndo demandarem a conjugacao de esforgos de empresas para viabilizar a participagdo no certame, justificam a

vedagdo a participagdo de consorcios.

3.2.7.2 - No caso de peculiaridades do caso concreto, a ser justificado no Termo de Referéncia, podera ser
admitida a participagdo de empresas em consorcio.

3.2.8 - Empresa consorciada, na mesma licitagdo, em mais de um consércio ou de forma isolada;
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3.2.9 - As empresas ou pessoas fisicas que se encontrem impedidas de licitar e contratar com o Governo do
Estado do Tocantins ou com os Poderes Legislativo e Judiciario, Ministério Publico e Defensoria Publica, nos termos do Art. 156,
Il e § 42 da Lei 14.133/2021 e do Art. 320, §32 do Decreto n? 6.066/2023, durante o prazo da sangdo aplicada ou até que seja
promovida sua reabilitagdo.

3.2.10 - As empresas declaradas inidoneas para licitar ou contratar com toda a Administragdo Publica, nos
termos do art. 156, IV e §59, da Lei 14.133/2021, durante o prazo da sang¢do aplicada ou até que seja promovida sua
reabilitacdo.

3.2.11 - Pessoa fisica ou juridica que tenha sido proibida de contratar com o Poder Publico em razdo de
condenagdo por ato de improbidade administrativa, nos termos do artigo 12 da Lei Federal n2 8.429/1992.

3.2.12 - Que estejam sob faléncia ou insolvéncia civil e dissolugdo de sociedade.

3.2.13 - Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente
publico do 6rgdo ou entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme §
12do art. 92 da Lei n.2 14.133, de 2021.

3.3 - Quando da participagdo de MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE deverdo ser adotados
os critérios estabelecidos na Lei Complementar n2 123/2006, conforme quadro de informagdes.

3.3.1 - A obtengdo de beneficios referente a ME/EPP, fica limitada as microempresas e as empresas de
pequeno porte que, no ano-calenddrio de realizagdo da licitagdo, ainda ndo tenham celebrado contratos com a Administragdo
Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

3.3.1.1 - Nas contratagdes com prazo de vigéncia superior a 1 (um) ano, sera considerado o valor anual do
contrato na aplica¢do dos limites previstos nos §§ 12 e 22 do art. 42 da Lei 14.133/2021.

3.4 - A participagdo nesta licitagdo implica aceitagdo das condigGes estabelecidas no edital e na legislagdo
aplicavel.

4. - DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS E QUESTIONAMENTOS

4.1 - Qualquer pessoa é parte legitima para impugnar os termos do edital do pregdo ou solicitar
esclarecimento, por meio eletronico, na forma prevista no quadro de informagdo deste edital, devendo encaminhar o pedido
até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica.

4.2 - O(a) pregoeiro(a), respondera aos pedidos de esclarecimentos e/ou impugnagdo no prazo de até 03
(trés) dias Uteis contado da data de recebimento do pedido e limitado ao ultimo dia util anterior a data da abertura do certame,
podendo requisitar subsidios formais aos responsaveis pela elaboragdo do edital de licitagdo, do Termo de Referéncia e dos
demais anexos.

4.3 - Aimpugnacdo ndo possui efeito suspensivo, sendo a sua concessdao medida excepcional que devera ser
motivada pelo pregoeiro nos autos do processo de licitagdo.

4.4 - A peca de impugnacgdo devera conter, sob pena de rejeicdo, a exposigdo sucinta e clara do assunto, os
fundamentos de Lei que alicercam o pedido, como também, no minimo, as seguintes informagdes de contato: telefone e e-
mail.

4.5 - Acolhida a impugnagdo contra o edital de licitagdo, serd definida e publicada nova data para a
realizagdo do certame, nos mesmos meios, exceto quando, em nada, altere a formulagdo das propostas, observados os prazos
legais de publicagdo.

4.6 - As respostas aos pedidos de esclarecimentos e impugnagcGes serdo divulgadas no site
www.portaldecompras.to.gov.br e no sistema no qual ocorrera o procedimento, dentro do prazo estabelecido no item 4.2, e
vinculardo os participantes e a Administragdo, ficando os licitantes cientes da obrigatoriedade de acessa-lo para obtengdo das
informag0es prestadas.
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4.7 - Os pedidos de esclarecimentos, questionamentos e impugnagdes ou quaisquer outras informagdes
complementares deverdo ser encaminhados no e-mail do(a) Pregoeiro(a) disponivel no quadro de informagGes.

5 - PROPOSTA INICIAL

5.1 - A participagdo no Pregdo Eletronico dar-se-a por meio da digitacdo da senha privativa da Licitante e do
cadastramento de sua proposta de precgos a partir da data da liberagdo do Edital no site estabelecido no quadro de informagdes
até o horario de inicio da Sessdo Publica, conforme Quadro de Informagdes, exclusivamente por meio do Sistema Eletrénico,
quando, entdo, encerrar-se-3, automaticamente, a fase de recebimento da proposta de pregos.

5.1.1 - O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos.

5.2 - Antes de incluir a proposta em formulario eletronico, o licitante devera manifestar, em campo préprio
do sistema de compras eletrénicas:

a) Que esta ciente em relagdo ao inteiro teor do ato convocatério e dos seus anexos, concordando
com suas condigdes, declarando ainda, que a proposta econdmica compreendera a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados pela Constituicdo Federal de
1988, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos
Termos de Ajustamento de Conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no edital.

b) Inexiste impedimento a sua habilitagdo, comprometendo-se a comunicar a superveniéncia de
ocorréncia impeditiva.

c) Cumpre o disposto no Inciso XXXIIl do art. 72 da Constituicdo Federal de 1988, que proibe o
trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores
de dezesseis anos, salvo na condi¢do de aprendiz, a partir dos quatorze anos.

d) Manifesta ciéncia em relagdo a todas as informacgdes e condigdes locais para o cumprimento das
obrigag¢Oes objeto da licitagdo.

e) Observa os incisos Ill e IV do art. 12 e cumpre o disposto no Inciso Il do art. 52, todos da
Constituicdo Federal de 1988, que veda o tratamento desumano e degradante.

f) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas;

g) Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas, quando cabiveis;

h) E, se for o caso, a sua condi¢gdo de microempresa, de empresa de pequeno porte ou de
microempreendedor individual para usufruir dos beneficios da Lei Complementar Federal n.2 123,
de 2006 e que nao ultrapassou o limite de faturamento e que cumpre os requisitos estabelecidos
no art. 32 da Lei Complementar n2 123 de 14 de dezembro de 2006, estando apto a usufruir do
tratamento favorecido estabelecido nos art. 42 a 49 da referida lei complementar.

5.2.1 - O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

5.2.2 - Nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte,
a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

5.2.3 - Afalsidade das declaragdes sujeitara o licitante as sangdes previstas na Lei n2 14.133, de 2021.
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5.3 - A proposta de prego inicial deverd ser enviada por meio de formulario eletrénico no sistema de
compras eletrbnicas, apds a divulgagdo e até a data prevista para abertura da sessdo, de acordo com o critério de disputa
estabelecido no edital. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

a) Valor unitario e total do item ou valor global, ou percentual de desconto, conforme o critério de
julgamento;

b) Descrigdo detalhada do objeto, contendo as informagGes do objeto proposto em atendimento ao
Termo de Referéncia: indicando, no que for aplicavel, nimero do registro ou inscrigdo do bem no 6rgdo
competente, quando for o caso.

5.3.1 - A proposta registrada poderd ser alterada ou excluida até a data e hora definida no edital. Apds o
prazo previsto para acolhimento das propostas, o sistema eletrénico ndo aceitara inclusao, alteragdo ou desisténcia.

5.4 - Nos termos do Convénio ICMS n.2 26/2003 — CONFAZ, quando se tratar de operagdo interna, os
licitantes beneficiados com a respectiva isengdo fiscal devem apresentar as suas propostas e lances de precos com o valor
liquido, ou seja, sem a carga tributaria do ICMS.

5.4.1 - Os estabelecimentos enquadrados no Regime Fiscal do Simples Nacional ndo estdo abrangidos pelo
disposto no item 5.4, devendo apresentar proposta de pregos com a carga tributaria completa.

5.5 - No valor proposto estardo inclusos todos os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, seguros, despesas de
administragdo, lucro, custos com transporte, frete e demais despesas necessdrias ao cumprimento integral da contratagao.

5.6 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer majoragdo, sob alegacdo de erro, omissdo ou
qualquer outro pretexto.

5.7 - Na hipotese de inversdo de fases, os licitantes encaminhardo, simultaneamente, os documentos de
habilitagdo e a proposta de preco conforme item 12 e 15.

6. DA ABERTURA DA SESSAO PUBLICA

6.1 - A partir da data e hordrio estipulado para inicio da sessao e de conformidade com o estabelecido neste
Edital, terd inicio a sessdo publica do presente Pregdo Eletronico, que sera aberta automaticamente pelo sistema, observado o
modo de disputa adotado no quadro de informagdes do edital.

6.2 - O(a) Pregoeiro(a), verificard as propostas apresentadas, inclusive quanto a exequibilidade, e
desclassificard aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

6.2.1 - Eventual exclusdo de proposta do licitante pelo pregoeiro, implica a retirada do licitante do certame,
sem prejuizo do direito de defesa.

6.3 - O sistema ordenara, automaticamente, as propostas classificadas pelo pregoeiro, sendo que somente
estas participardo da fase de lances.

6.4 - O licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo lance
por ele ofertado e registrado pelo sistema, observado o intervalo minimo de diferenga de valores ou de percentuais entre os
lances, o que incidira tanto em relagdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor oferta.

6.4.1 - O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apds o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

6.5 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do melhor lance
registrado, vedada a identificagdo do licitante.
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6.6 - Incumbird a Licitante acompanhar as operagGes no Sistema Eletrénico durante a sessdo publica do
Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo Sistema ou de sua desconexdo.

6.7 - O(a) Pregoeiro(a) podera, durante a disputa, como medida excepcional, excluir a proposta que possa
comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante comunicagdo eletronica automatica
via sistema.

6.8 - A verificagdo da conformidade da proposta sera realizada, exclusivamente, na fase de julgamento e em
relagdo a proposta mais bem classificada.

6.9 - Durante a sessdo publica, o sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes, vedada outra forma de comunicagao.

6.10 - A desclassificagdo de propostas sera fundamentada e registrada no sistema, acompanhado em tempo
real por todos os participantes.

7 - DO MODO DE DISPUTA
7.1 - Poderdo ser adotados para o envio de lances no pregdo eletronico os seguintes modos de disputa:

| - ABERTO - os licitantes apresentardo lances publicos e sucessivos, com prorrogagées, conforme o critério
de julgamento adotado no edital;

I - ABERTO E FECHADO - os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
conforme o critério de julgamento adotado no edital, ou

IIl - FECHADO E ABERTO - serao classificados para a etapa da disputa aberta, com a apresentagdo de lances
publicos e sucessivos, o licitante que apresentar a proposta de menor pre¢o ou maior percentual desconto e os que
apresentarem propostas até 10% (dez por cento) superiores ou inferiores aquela, conforme o critério de julgamento adotado.

7.2 - Quando da opgdo por um dos modos de disputa estabelecidos nos incisos | a lll do item 7.1, o edital
prevera intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidird tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta, o qual estd definido no quadro de informagdo deste
edital.

7.3 - Os lances serdo ordenados pelo sistema e divulgados da seguinte forma:

| - ordem crescente, quando adotado o critério de julgamento por menor prego; ou

Il - ordem decrescente, quando adotado o critério de julgamento por maior desconto.

7.4 - O modo de disputa e o intervalo de lances, quando for o caso, adotado para o envio de lances neste
pregdo eletrénico serd aquele definido no QUADRO DE INFORMAGCOES e serdo conduzidos de acordo com o rito estipulado
abaixo.

7.5 - Modo de Disputa Aberto

7.5.1 - No modo de disputa ABERTO, a etapa de envio de lances durard 10 (dez) minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Gltimos 02 (dois) minutos do periodo de duragdo
dessa etapa.

7.5.2 - A prorrogagdo automatica da etapa de envio de lances sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar de lances

intermediarios.

7.5.3 - Na hipdtese de ndo haver novos lances na forma estabelecida no item 7.5.1, a etapa sera encerrada
automaticamente, e o sistema ordenara e divulgara os lances conforme disposto no item 7.3 deste.
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7.5.4 - Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for
de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a), auxiliado(a) pela equipe de apoio, podera admitir o reinicio da disputa
aberta, nos termos estabelecidos no edital de licitagdo, para a definigdo das demais colocagdes.

7.5.5 - Apds o reinicio previsto no item 7.5.4, os licitantes serdo convocados para apresentar lances
intermedidrios.

7.5.6 - Encerrada a etapa de que trata o item 7.5.5, o sistema ordenara e divulgara os lances conforme
estabelecido no item 7.3.

7.6 - Modo de Disputa Aberto e Fechado

7.6.1 - No modo de disputa ABERTO E FECHADO, a etapa de envio de lances da sessdo publica tera duragao
de 15 (quinze) minutos.

7.6.2 - Encerrado o prazo, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido
o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances sera automaticamente encerrada.

7.6.3 - ApOs a etapa de que trata o item 7.6.2 o sistema abrird a oportunidade para que o autor da oferta de
valor mais baixo ou de maior percentual de desconto e os autores das ofertas subsequentes com valores ou percentuais até
10% (dez por cento) superiores ou inferiores aquela, conforme o critério adotado, possam ofertar um lance final e fechado em
até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo.

7.6.4 - No procedimento de que trata o item 7.6.3, o licitante poderd optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

7.6.5 - Na auséncia de, no minimo, 03 (trés) ofertas nas condigdes de que trata o item 7.6.4, os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de 03 (trés), poderdo oferecer um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento do prazo.

7.6.6 - Encerrados os prazos estabelecidos nos itens 7.6.3 e 7.6.4, o sistema ordenara os lances em ordem
crescente de vantajosidade.

7.6.7 - Na auséncia de lance final e fechado classificado, haverd o reinicio da etapa fechada para que os
demais licitantes, até o maximo de 03 (trés), na ordem de classificagdo, possam ofertar um lance final e fechado em até 05
(cinco) minutos, que serd sigiloso até o encerramento deste prazo, observado, apds esta etapa, o disposto no item 7.6.6.

7.6.8 - Encerrados os prazos estabelecidos, o sistema ordenara e divulgara os lances.
7.7 - Modo de Disputa Fechado e Aberto

7.7.1 - No modo de disputa FECHADO E ABERTO, de que trata o inciso Il do item 7.1, somente serdo
classificados automaticamente pelo sistema, para a etapa da disputa aberta, com a apresentacdo de lances, o licitante que
apresentou a proposta de menor prego ou maior percentual de desconto e os das propostas até 10% (dez por cento) superiores
ou inferiores aquela, conforme o critério de julgamento adotado.

7.7.2 - Ndo havendo pelo menos 03 (trés) propostas nas condi¢des definidas no item 7.7.1, poderdo os
licitantes que apresentaram as 03 (trés) melhores propostas, consideradas as empatadas, oferecer novos lances sucessivos.

7.7.3 - Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for
de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a), auxiliado pela equipe de apoio, poderd admitir o reinicio da disputa
aberta, nos termos estabelecidos no edital de licitagdo, para a definigdo das demais colocagdes.

7.7.4 - Apds o reinicio previsto no item 7.7.3, os licitantes serdo convocados para apresentar lances
intermediarios, podendo optar por manter o seu ultimo lance.

7.7.5 - Encerrada a etapa de que trata o 7.7.4, o sistema ordenara e divulgara os lances conforme disposto
no item 7.3 do edital.
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8 - DA FORMULAGAO DE LANCES

8.1 - Iniciada a fase competitiva, observado o modo de disputa adotado no edital, os licitantes
encaminhardo lances exclusivamente por meio do sistema eletrénico.

8.2 - O licitante serd imediatamente informado do recebimento do lance e do valor consignado no registro.

8.2.1 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance ou
maior desconto registrado, vedada a identificagdo do licitante.

8.3 - O licitante somente poderd oferecer valor inferior ou maior percentual de desconto superior ao ultimo
lance por ele ofertado e registrado pelo sistema, observado, quando estabelecido no quadro de informagdo deste edital, o
intervalo minimo de diferenga de valores ou de percentuais entre os lances, o que incidird tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

8.4 - O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apas o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

8.5 - O(a) Pregoeiro(a) poderd, durante a disputa, como medida excepcional, excluir o lance que possa
comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante comunicagdo eletrénica automatica
via sistema.

8.5.1 - Eventual exclusdo de proposta do licitante, de que trata o item acima, implica a retirada do licitante
do certame, sem prejuizo do direito de defesa.

8.6 - Os lances apresentados e levados em consideragdo para efeito de julgamento serdao de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragdo, salvo em casos de negocia¢do realizada
pelo pregoeiro.

8.7 - No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas, valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragdo.

8.7.1 - Alinexequibilidade sé sera considerada apds diligéncia do Pregoeiro que comprove:
| - que o custo do licitante ultrapassa o valor da proposta; e
Il - inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.8 - Na hipdtese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da sessao
publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.9 - Caso a desconexdo do sistema eletronico persistir por tempo superior a 10 minutos para a entidade
promotora da licitagdo, a sessdo publica sera suspensa e reiniciada somente decorridas 24 horas apds a comunicagdo do fato
aos participantes, no sitio eletrénico utilizado para divulgagao.

8.10 - A desisténcia em apresentar lance implicara na exclusdo da Licitante da etapa de lances,
permanecendo o Ultimo prego por ela apresentado, para efeito de ordenagdo das propostas de pregos.

8.11 - Para os itens divididos em cotas de participagdao, conforme quadro de informagdes, a licitante que
sagrar-se vencedora tanto para o item destinado a cota reservada de até 25% para ME/EPP, como para o mesmo item de ampla
concorréncia, prevalecera para ambos o menor prego ofertado dentre eles.

8.12 - O licitante enquadrado como pessoa fisica, ao ofertar seu lance ou proposta, devera acrescentar o
percentual de 20% (vinte por cento) do valor de comercializagdo a titulo de contribui¢do patronal a Seguridade Social, para fins
de melhor avaliagdo das condi¢Ges da contratacdo pela Administragao.
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9 - DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

9.1 - Encerrada a etapa de envio de lances, o sistema automaticamente verificara o porte da empresa
vencedora, e confirmado ser empresa de médio ou grande porte, e existir no certame empresas ME ou EPP classificadas com
lance de valor até 5% (cinco por cento) acima da melhor oferta, serd oportunizado o direito de preferéncia para que aquela
melhor classificada formule seu lance. No caso de recusa ou impossibilidade, procedimento sera o mesmo com as demais ME
ou EPP classificadas sucessivamente (Art. 45, da Lei Complementar n° 123/2006).

9.1.1 - Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte forma:

| - a microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de
preco inferior aquela considerada vencedora do certame, situagdao em que sera adjudicado em seu favor o objeto licitado;

Il - ndo ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma do inciso
anterior, serdo convocadas as remanescentes que porventura se enquadrem na hipdtese do subitem 9.1, na ordem
classificatoria, para o exercicio do mesmo direito;

Il - no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
gue se encontrem enquadradas no subitem 9.1, serd realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta;

a) na hipdétese da ndo-contratagdo nos termos previstos no subitem 9.1, o objeto licitado sera adjudicado
em favor da proposta originalmente vencedora do certame;

b) o disposto neste subitem somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada
por microempresa ou empresa de pequeno porte;

c) a microempresa e a empresa de pequeno porte mais bem classificada serd convocada para apresentar
nova proposta no prazo maximo de 05 (cinco) minutos apds o encerramento dos lances, sob pena de preclusao.

9.2 - O descrito no item 9.1 n3o se aplica caso a aquisicdo seja declarada EXCLUSIVAMENTE A ME/EPP
conforme quadro de informagdes disposto neste edital.

9.3 - Apds o término da convocagao, se for o caso, estabelecida no item 9.1, e encerrada a etapa de envio de
lances da sessdo publica, o(a) Pregoeiro(a), realizara a verificacdo da conformidade da proposta classificada em primeiro lugar
quanto a adequagdo do objeto, ao solicitado no edital e a compatibilidade do preco ou maior desconto final em relagdo ao
estimado para a contratagao.

9.4 - O(a) Pregoeiro(a) negociard condigdes mais vantajosas, com o fornecedor detentor da melhor oferta,
conforme as regras estabelecidas no item 11.

9.5 - A proposta adequada ao ultimo lance ofertado e os documentos complementares, quando necessarios
a confirmagdo daqueles exigidos no edital, serdo encaminhados pelo licitante melhor classificado apds o encerramento da
etapa de lances, no prazo de, no minimo, 02 (duas) horas, prorrogavel por igual periodo, contado da solicitacdo do(a)
Pregoeiro(a), no sistema, de acordo com o solicitado no item 12.

9.6 - A prorrogacao de que trata o item 9.5, poderd ocorrer nas seguintes situagoes:
| - por solicitagdo do licitante, mediante justificativa aceita pelo(a) pregoeiro(a), ou

Il - A critério do(a) pregoeiro(a), quando constatado que o prazo estabelecido ndo é suficiente para o envio
dos documentos exigidos no edital, mediante aviso no sistema.

9.7 - Quando previsto no Termo de Referéncia, anexo deste edital, que deverd ser realizada andlise e
avaliagdo da conformidade da proposta, mediante homologacdao de amostras, exame de conformidade ou prova de conceito,
de modo a comprovar sua aderéncia as especificagbes, a sessdo serd suspensa, e o processo encaminhado ao érgao
requisitante.
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9.7.1 - Assim que o processo retornar do érgdo requisitante, com a analise e avaliagdo da conformidade das
propostas e das amostras, o(a) pregoeiro(a) convocara os licitantes por meio de aviso no sistema, no prazo minimo de 24 (vinte
e quatro) horas, ficando os licitantes intimados para acompanhar a sessdo publica.

9.8 - Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada vencedora.

9.9 - Se a proposta de pregos ndo for aceitdvel ou se o Licitante ndo atender as exigéncias deste edital, o(a)
Pregoeiro(a), examinara a proposta subsequente e, assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma
proposta de precos que atenda ao Edital, sendo o respectivo Licitante declarado vencedor e a ele adjudicado o objeto do
certame.

9.10 - Aindicagdo do lance vencedor, a classificagdo dos lances apresentados e demais informagdes relativas
a sessdo publica do Pregdo Eletronico constardo de ata divulgada no Sistema Eletronico, sem prejuizo das demais formas de
publicidade prevista na legislagdo pertinente.

9.11 - Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificard a habilitagdo apenas do Licitante
classificado, conforme disposi¢des contidas no presente Edital, salvo nos casos de inversdo de fases.

10 - CRITERIOS DE DESEMPATE REAL

10.1 - Em caso de empate entre duas ou mais propostas, serdo utilizados os seguintes critérios de
desempate:

— disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificagdo;

Il— avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atestado de cumprimento de obrigacdes;

Ill— desenvolvimento pelo licitante de acGes de equidade entre homens e mulheres no ambiente de
trabalho;

IV — desenvolvimento pelo licitante de programa de integridade.

10.1.1 - Em igualdade de condi¢cGes, se ndo houver desempate, sera assegurada preferéncia,
sucessivamente, aos bens e servicos produzidos ou prestados por:

|- empresas estabelecidas no territério do Tocantins;
Il— empresas brasileiras;
IIl— empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

IV— empresas que comprovem a pratica de mitigacdo de emissdes de gases de efeito estufa, nos termos
da Lei Federal n2 12.187, de 29 de dezembro de 2009.

10.1.2 - As regras no item 10.1 ndo prejudicam a aplicagdo do disposto no art. 44 da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006.

10.1.3 - Empatadas as propostas iniciais e ndo havendo o envio de lances apds o inicio da fase competitiva,
aplicam-se os critérios de desempate de que trata o item 10.1.

11 - DA NEGOCIAGAO

11.1 - O pregoeiro deve conduzir as negociagcdes com o fornecedor detentor da melhor proposta, com o
objetivo de redugdo do prego ou o acréscimo do maior desconto.
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11.2 - Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema
eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociagdo em condigOes diferentes das previstas no edital. A negociagdo sera realizada por meio do sistema e podera ser
acompanhada pelos demais licitantes.

11.3 - E vedada a utilizagdo da negociacdo para corre¢do de erros no Termo de Referéncia ou alteracdo da
natureza do objeto licitado.

11.4 - Na hipotese de a proposta do primeiro colocado permanecer acima do prego maximo ou inferior ao
desconto definido para a contratagdo, apds definido o resultado do julgamento, o Pregoeiro poderd negociar condigdes mais
vantajosas.

11.4.1 - Quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em razdo de sua
proposta permanecer acima do preco maximo ou inferior ao desconto definido para a contratagdo, a negociagdo podera ser
feita com os demais licitantes classificados, exclusivamente por meio do sistema, respeitada a ordem de classificagdo.

11.4.2 - Concluida a negociagdo, se houver, o resultado sera registrado na ata da sessdo publica, devendo
esta ser anexada aos autos do processo de contratagdo.

11.4.3 - O pregoeiro devera solicitar, no sistema, o envio da proposta e, se necessario, dos documentos
complementares, adequada ao ultimo lance ofertado apds a negociagao.

12 - DA PROPOSTA

12.1 - Depois de encerrada a fase de lances, a empresa vencedora devera formular a proposta, conforme
modelo do Anexo |, assinada por meio eletrénico com uso de certificagdo digital ICP-Brasil, de acordo com o valor final da
disputa e negociagdo, acompanhada dos documentos porventura solicitados no termo de referéncia em anexo.

12.1.1 - Na proposta devera conter, ainda, o prazo de validade da proposta, prazo de entrega dos servigos: e
prazo de garantia dos servigos, conforme definido no termo de referéncia.

12.1.2 - Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta, o(a)
Pregoeiro(a) considerard como vélidos os prazos indicados no Termo de Referéncia, vez que o licitante declarou ciéncia e
concordancia com as condigdes contidas no edital e seus anexos.

12.2 - Nos termos do §12 do Art. 63 da Lei Federal n2 14.133/2021, o licitante devera declarar, sob pena de
desclassificagdo, que sua proposta econOmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infra legais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

12.3 - O(a) Pregoeiro(a) verificara as propostas de pregos desclassificando, motivadamente, aquelas que ndo
estejam em conformidade com os requisitos estabelecidos no Edital.

12.4 - No prego ofertado deverdo estar incluidos todos os insumos que o compde, tais como as despesas
com mao-de-obra, materiais, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na
execucao do objeto desta licitagdo.

12.5 - Nas operagdes ou prestagdes internas, relativas a aquisicdo de mercadorias ou servigos por 6rgdo da
administragdo publica estadual, suas autarquias e fundagdes, o licitante deverd apresentar sua proposta, deduzido o ICMS
incidente na operagao ou prestagdo, nos termos do Decreto 2.912 de 29 de dezembro de 2006 alterado pelo Art. 22 Inciso LXXX
de Decreto 4.222/10 (Convénio ICMS 23/03 e 88/10).

12.6 - A empresa em condicdo de microempresas (ME) ou empresas de pequeno porte (EPP), deverd
apresentar declaragao do licitante que ndo celebrou contratos com a Administragdo Publica, no ano-calendario de realizagao
desta licitagdo, cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa
de pequeno porte.
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12.7 - O(a) Pregoeiro(a) podera requisitar a licitante que readeque sua proposta, caso esta apresente
alguma inconsisténcia sanavel, desde que ndo configure alteragdo na proposta original apresentada.

12.7.1 - Nas propostas de precos com mais de duas casas apOs a virgula, o(a) Pregoeiro(a) realizara o
arredondamento “para menos”.

12.8 - Ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis
com os precos de mercado, exceto quando se referirem a produtos/servicos e instalagdes de propriedade do licitante, para os
quais ele renuncie a parcela ou a totalidade de remuneracao.

12.09 - O processo sera encaminhado ao drgdo requisitante para analise da equipe técnica e manifestagdo
do Gestor quanto as propostas ofertadas, conforme solicitado no termo de referéncia e quanto aos pregos apresentados.

13 - DA DOTAGCAO ORCAMENTARIA

13.1 - As despesas decorrentes da presente licitagdo correrdo por conta da dotagdo or¢amentaria descrita
no Quadro de Informagdes.

14 - DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PREGCOS

14.1 - O julgamento da Proposta de pregos dar-se-a pelo critério de MENOR PRECO ou MAIOR DESCONTO,
considerando o tipo de julgamento constante do Quadro de Informagdes.

142 - O resultado desta licitagdo sera disponibilizado nos sites: www.pncp.gov.br/,
www.portaldecompras.to.gov.br e no site definido no quadro de informagdes.

15 - DA HABILITACAO

15.1 - Como condigdo prévia ao exame da documentacao de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des de participagdo, especialmente
quanto a existéncia de san¢do que impega a participacdao no certame ou a futura contratagao, mediante a consulta aos
seguintes cadastros:

a) SICAF;

b) Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/).

15.1.1 - A consulta aos cadastros serd realizada em nome da empresa licitante e de seu sécio majoritario,
por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja socio majoritario (, (https://contas.tcu.gov.br/certidao/Web/Certidao/NadaConsta/home.faces).)

15.2 - Os documentos necessarios e suficientes para demonstrar a capacidade de o licitante realizar o objeto
da licitagdo serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n? 14.133 de 2021.

15.2.1 - Para a HABILITAGAO JURIDICA, a empresa deverd apresentar:
a) Registro comercial, no caso de firma individual;

b) Ato constitutivo, estatuto ou contrato social em vigor e alteragdes subsequentes devidamente
registradas, em se tratando de Sociedade Comercial, e no caso de sociedade por a¢ées acompanhados
da ata arquivada da assembleia da ultima elei¢gdo da diretoria;

c) Inscricdo no ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;
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d) Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

e) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir;

f)  Ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971, em caso de licitante cooperativa;

g) Comprovagdo de compromisso publico ou particular de constituicdo de consdrcio, quando for o caso,
subscritos pelos consorciados, com a indicagdo de empresa lider, que sera responsavel por sua
representagdo junto a Administragdo.

g.1) O documento de compromisso publico deve ser acompanhado da comprovagdo de existéncia
juridica de cada participante do consdrcio.

15.2.2 - Para a HABILITAGAO TECNICA, a empresa deverd apresentar:

a) Comprovagdo de aptiddo para o fornecimento de bens/servicos em caracteristicas compativeis com o
objeto desta licitagdo ou com o item pertinente, por meio da apresentagao de ATESTADO fornecido por
pessoas juridicas de direito publico ou privado, devendo constar o n2 do CNPJ da empresa licitante.

a.1) Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade
emissora.

b) Outros documentos de qualificagdo técnico-profissional especificos ao objeto desta licitagdo, exigidos
por Lei para o livre exercicio de atividade especifica, quando for o caso, que poderdo ser exigidos no
termo de referéncia, em anexo e deverao ser apresentados sob pena de inabilitagdo;

15.2.2.1 - Em caso de apresentagdo por licitante, de atestado de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte, se o atestado ou o contrato de constituicdo do consércio ndo identificar a atividade
desempenhada por cada consorciado individualmente, serdo adotados os critérios estabelecidos nos incisos | e Il do §10 do art.
67 da lei 14.133/2021, quais sejam:

a) caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias atestadas
deverdo ser reconhecidas para cada empresa consorciada na propor¢do quantitativa de sua
participacdo no consdrcio, salvo nas licitagGes para contratacdo de servigos técnicos especializados de
natureza predominantemente intelectual, em que todas as experiéncias atestadas deverdo ser
reconhecidas para cada uma das empresas consorciadas;

b) Caso o atestado tenha sido emitido em favor de consércio heterogéneo, as experiéncias atestadas
deverdo ser reconhecidas para cada consorciado de acordo com os respectivos campos de atuagao,
inclusive nas licitagbes para contratagdo de servigos técnicos especializados de natureza
predominantemente intelectual.

15.2.3 - Quanto a HABILITAGCAO FISCAL, SOCIAL E TRABALHISTA - deverdo ser apresentados os seguintes
documentos: Prova de inscri¢do no Cadastro Nacional de Pessoa Juridica (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF);

a) Prova de inscrigdo no Cadastro de Contribuinte Estadual (Fornecimento de Bens) ou Municipal
(Prestacdo de Servigos), relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade
e compativel com o objeto da presente licitagdo;
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b) Prova de regularidade para com a Fazenda Federal (Tributos Federais e Divida Ativa da Unido,
abrangendo as Contribui¢Ges Previdenciarias Sociais) Estadual e Municipal do domicilio ou sede da
PROPONENTE, ou outra equivalente na forma da Lei;

c¢) Certiddo Negativa, expedida pela Caixa Econémica Federal, com a finalidade de comprovar a
inexisténcia de débitos junto ao Fundo de Garantia por Tempo de Servigo - FGTS;

d) Certiddo Negativa de Débitos Trabalhistas (CNDT), com a finalidade de comprovar a inexisténcia de
débitos inadimplidos perante a Justica do Trabalho;

15.2.4 - Quanto & HABILITAGAO ECONOMICO-FINANCEIRA, apresentar:

a) Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2
(dois) ultimos exercicios sociais ou ao ultimo exercicio, no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

a.1) As empresas criadas no exercicio financeiro da licitagdo ficardo autorizadas a substituir os
demonstrativos contabeis pelo balango de abertura;

a.2) O microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n2 123 de 2006 estara dispensado: (a) da prova de inscricdo nos cadastros dos contribuintes
estadual e municipal e (b) da apresentagdo do balango patrimonial e das demonstragdes contabeis do uUltimo exercicio;

b) Certiddo Negativa de feitos sobre Faléncia expedida pelo Distribuidor da sede do licitante.

c) Apresentar comprovagdo da boa situacdo financeira do licitante, aferida com base nos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maiores que 01 (um). A
empresa devera apresentar os indices devidamente assinados por profissional habilitado da area
contabil que ateste o atendimento pelo licitante dos indices econdmicos previstos neste edital.

c.1) As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos indices referidos no
subitem anterior deverdo comprovar o capital minimo ou valor do patriménio liquido de 10% do valor
estimado da contratagdo ou do item pertinente, através da apresentagdo de balango patrimonial,
devendo a comprovagao ser feita relativamente a data da apresentagdo da proposta de pregos.

c.2) As empresas cujo exercicio seja inferior a um ano, deverdo comprovar o capital minimo de 10% do
valor estimado da contratagdo, feita relativamente a data da apresentagdo da proposta de pregos.

15.2.4.1 - No caso de fornecimento de bens para pronta entrega em licitagGes exclusivas e nas contratagGes
em valores inferiores a 1/4 (um quarto) do limite para dispensa de licitagdo para compras em geral ndo serd exigido da licitante,
a apresentacao da Habilitagdo Econdmica-Financeira.

15.3 - As PESSOAS FiSICAS devero apresentar:
a) CertidOes ou atestados de qualificagdo técnica, quando couber, expedidos por pessoas juridicas
de direito publico ou privado, que comprovem ter as pessoas fisicas fornecido os materiais ou

prestado os servicos compativeis com o objeto da licitagdo;

b) Prova de regularidade perante a Fazenda Federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

c) Prova de regularidade perante a Seguridade Social e trabalhista;

d) Certiddo Negativa de Insolvéncia Civil;

e) Declaragdo de que atende os requisitos do edital ou do aviso de contratagdo direta;

f) Declaragdo de inexisténcia de fato impeditivo para licitar ou contratar com a Administragdo
Publica.
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g) A pessoa fisica, ao ofertar seu lance ou proposta, devera acrescentar o percentual de 20% (vinte
por cento) do valor de comercializagdo a titulo de contribuicdo patronal a Seguridade Social,
para fins de melhor avaliagdo das condi¢Ges da contratagdo pela Administragao;

h) Comprovagao de Cadastro da Pessoa Fisica no Sistema de Registro Cadastral Unificado (SICAF).

15.4 - Quando permitida a participagdo de cooperativas, sera exigida a seguinte documentagdo
complementar:

a) A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que
executardo o contrato, com as respectivas atas de inscrigdo e a comprovagao de que estdo domiciliados
na localidade da sede da cooperativa, respeitado o disposto nos arts. 42, inciso Xl, 21, inciso | e 42, §§2°2
a62dalein.5.764, de 1971;

b) A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

c) A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a execugdo
contratual;

d) O registro previsto na Lei n. 5.764, de 1971, art. 107;

e) A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardo
o contrato; e

f)  Os seguintes documentos para a comprovagdo da regularidade juridica da cooperativa: a) ata de
fundagdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitagdo;

g) A ultima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo drgdo
fiscalizador.

15.5 - Quando permitida a participacdo de empresas consorciadas:

a) Cada empresa consorciada devera apresentar documentagdo, no que couber, nos termos dos itens
15.2.1, 15.2.2, 15.2.3 e 15.2.4 deste edital;

b) No caso da qualificagdo técnica-operacional, sera admitido o somatdrio dos quantitativos de cada
consorciado; e

c) Para efeito de habilitagdo econémico-financeira, sera admitido o somatdrio dos valores de cada
consorciado;

d) A responsabilidade pelos atos praticados em consdrcio sera solidaria dos integrantes, tanto na fase de
licitagdo quanto na de execugao do contrato.

e) O licitante vencedor é obrigado a promover, antes da celebragdo do contrato, a constituicdo e o
registro do consdrcio, nos termos do compromisso comprovagdo de compromisso publico ou particular
de constituicdo de consdrcio;

f) A substituicdo de consorciado deverd ser expressamente autorizada pelo 6rgdo ou entidade
contratante e condicionada a comprovagdo de que a nova empresa do consdrcio possui, no minimo, os
mesmos quantitativos para efeito de habilitagio técnica e os mesmos valores para efeito de
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qualificagdo econdmico-financeira apresentados pela empresa substituida para fins de habilitagdo do
consdrcio no processo licitatério que originou o contrato.

15.6 — A documentagio de HABILITAGAO JURIDICA (subitem 15.2.1), HABILITAGAO FISCAL, SOCIAL E
TRABALHISTA (subitem 15.2.3) e HABILITACAO ECONOMICO-FINANCEIRA (subitem 15.2.4, alineas “a” e “b”) podera ser
substituida pelo Sistema de Cadastramento Unificado de Fornecedores - SICAF, emitido pelo Governo Federal.

15.6.1 - O licitante declarado vencedor, quando solicitado, devera encaminhar, via sistema, no prazo de 02
(duas) horas, prorrogavel por igual periodo, contado da solicitagdo do(a) Pregoeiro(a), os seguintes documentos:

a) Osdocumentos de HABILITACAO TECNICA, item 15, subitem 15.2.2 deste edital;

b) Comprovagdo da boa situagdo financeira do licitante, aferida com base nos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maiores que 01 (um). A empresa
devera apresentar os indices devidamente assinados por profissional habilitado da area contabil
que ateste o atendimento pelo licitante dos indices econémicos previstos neste edital.

b.1

-

As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos indices referidos no
subitem anterior deverdo comprovar o capital minimo ou valor do patriménio liquido de 10% do
valor estimado da contratagdo ou do item pertinente, através da apresentacdo de balango
patrimonial, devendo a comprovacao ser feita relativamente a data da apresentagdo da proposta
de precos.

b.2

-

As empresas cujo exercicio seja inferior a um ano, deverdo comprovar o capital minimo de 10% do
valor estimado da contratacdo, feita relativamente a data da apresentagdo da proposta de pregos.

e) A empresa em condigdo de microempresas (ME) ou empresas de pequeno porte (EPP), devera
apresentar Certiddo Simplificada da Junta Comercial ou SuperSimples expedido pela Receita Federal,
para o ano em vigéncia.

15.6.1.1. O pregoeiro realizara a consulta junto ao SICAF, para comprovagdo do solicitado no item 15.6.1,
alineas a e b, e convocard, se for o caso, a empresa via sistema, para, no prazo de 02 (duas) horas, prorrogavel por igual
periodo, apresentar os documentos necessarios para sua habilitagao.

15.6.1.2 — Os indices econ6micos requeridos neste edital sdo os minimos necessarios e tém como finalidade
Unica a comprovagdo de que a capacidade econdmico-financeira é adequada para garantir a execugdo integral do contrato. Tais
indices podem ser obtidos em revistas ou informativos especializados em assuntos econdmicos, sendo reconhecidos como os
padrdes habitualmente utilizados em editais de licitagdo, razao porque se justifica sua adogao.

15.6.2 - As empresas estrangeiras que ndo funcionem no Pais deverdo apresentar documentos equivalentes.

15.6.3 - E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam
vigentes na data da abertura da sessdo publica, ou encaminhar, mediante solicitagdo do(a) pregoeiro(a), a respectiva
documentagdo atualizada.

15.6.3.1 - O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos
sitios eletronicos oficiais emissores de certiddes, realizada pelo(a) pregoeiro(a), lograr éxito em encontrar a(s) certiddo(des)
valida(s).

15.7 - Serd exigida a apresenta¢dao dos documentos de habilitagdo apenas pelo licitante vencedor, exceto
quando a fase de habilitagdo anteceder a de julgamento.

15.7.1 - Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo caberd
exclusdo de licitante por motivo relacionado a habilitagdo, salvo em razdo de fatos supervenientes ou s6 conhecidos apds o
julgamento.

15.7.2 - Os documentos relativos a regularidade fiscal serdo exigidos somente em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.
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15.8 - Ndo sera permitida a substituicdo ou a apresentagdo de novos documentos apds a entrega daqueles
definidos para habilitagdo, salvo em sede de diligéncia para:

a) complementagdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que
necessdria para apurar fatos existentes a época da abertura do certame;

b) atualizagdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas.

15.8.1 - Na andlise dos documentos de habilitagdo, o(a) Pregoeiro(a) podera sanar erros ou falhas que ndo
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado registrado no sistema, e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagdo.

15.9 - A pessoa fisica deverd estar cadastrada no Sistema de Registro Cadastral Unificado (Sicaf) para
participar deste procedimento licitatério.

15.10 - As empresas estrangeiras que ndo funcionem no Pais deverdo apresentar documentos equivalentes
aqueles previstos neste edital, na forma de regulamento emitido pelo Poder Executivo Federal.

16. DOS RECURSOS

16.1 - Declarado o vencedor, qualquer licitante podera manifestar, ao final da sessdo publica, a intengdo de
recorrer contra o julgamento das propostas ou a habilitacdo ou inabilitagdo de licitantes, através de campo préprio do sistema
eletrdnico, sendo-lhes entdo concedido o prazo de 03 (trés) dias Uteis para anexar no sistema eletronico as razées recursais.

16.1.1 - Serd concedido o prazo de 10 (dez) minutos, para que qualquer licitante manifeste a intengdo de
recorrer, de forma motivada, isto €, indicando, em campo préprio do sistema, contra qual(is) decisdo(Ges) pretende recorrer e
por quais motivos.

16.1.2 - A auséncia de manifestagdo imediata e motivada do licitante quanto a intengdo de recorrer, nos
termos do disposto acima, importara na decadéncia desse direito, e o(a) Pregoeiro(a) estara autorizado(a) a adjudicar o objeto
ao licitante declarado vencedor.

16.2 - Sera concedido ao Licitante que manifestar a intengdo de interpor recurso o prazo de 03 (trés) dias
Uteis para apresentar as razdes de recurso.

16.3 - Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo
de 03 (trés) dias, contado da data da divulgagdo da interposicdo do recurso, assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

16.4 - As razbes de recurso e as contrarrazoes deverdo ser encaminhadas somente por meio eletronico,
através do sistema definido no quadro de informagdes, em campo especifico para o registro do recurso, dentro do prazo
mencionado pelo(a) Pregoeiro(a).

16.5 - O acolhimento do recurso importard na invalidagdo apenas dos atos insuscetiveis de aproveitamento.
16.6 - A decisdo do(a) Pregoeiro(a) deverd ser motivada, a qual podera reconsiderar sua decisdo no prazo de
até 03 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua

decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

16.7 - Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente
adjudicara o objeto e homologara o resultado da licitagdo para determinar a contratagao.

16.8 - O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até
que sobrevenha decisdo final da autoridade competente.

16.9 - Os autos e os documentos do processo permanecerao com vista franqueada aos interessados.
17 - DA REABERTURA DA SESSAO PUBLICA
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17.1 - A sessdo publica poderd ser reaberta a critério do(a) Pregoeiro(a), devidamente justificada, nas
seguintes hipdteses:

a) Quando do provimento de recurso que leve 3 ANULACAO de atos a realizagdo da sessdo publica
precedente ou em que seja anulada a propria sessao publica.

b) Quando HOUVER ERRO NA ACEITACAO DO PRECO melhor classificado.

c) Quando o licitante declarado vencedor NAO ASSINAR O CONTRATO, NAO ASSINAR A ATA DE REGISTRO
DE PRECOS E NAO HOUVER CADASTRO RESERVA E NAO RETIRAR O INSTRUMENTO EQUIVALENTE,
oportunizando a convocagao dos remanescentes.

d) Quanto o licitante no comprovar a REGULARIZACAO FISCAL E TRABALHISTA, nos termos do art. 43, §1°
da LC 123/2006.

17.2 - Nessas hipoteses serdo adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

17.3 - Todos os licitantes remanescentes serdo convocados, de acordo com a fase do procedimento
licitatério a ser reaberta, mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a
ocorréncia sera registrada em ata complementar.

18 - DA ADJUDICAGAO E DA HOMOLOGAGAO

18.1 - A adjudicagdo e homologagdo do presente certame sdo de responsabilidade da autoridade superior,
em consonancia ao Art. 71 da Lei 14.133/2021.

18.2 - O ato de adjudicar e homologar o certame enseja ndo apenas atribuir-lhe eficicia e aprovagdo, mas
também, reconhecer a legalidade dos procedimentos ali realizados, ratificando-os em todo o processo, desde a autorizagdo
para licitar.

19 - DAS SANCOES ADMINISTRATIVAS
19.1 - Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

a) deixar de entregar a documentacgdo exigida para o certame ou ndo entregar qualquer documento
que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

b) Quando ndo mantiver a proposta; ndo enviar a proposta adequada ao ultimo lance ofertado apds
a negociagdo; recusar-se a enviar o detalhamento da proposta quando exigivel; pedir para ser
desclassificado quando encerrada a etapa competitiva; deixar de apresentar amostra; apresentar
proposta ou amostra em desacordo com as especificagdes do edital, salvo em decorréncia de fato
superveniente devidamente justificado.

c) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta; ou recusar-se, sem justificativa, a assinar
o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragao;

d) apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitagdo;

e) fraudar alicitagdo

f)  comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
agir em conluio ou em desconformidade com a lei; induzir deliberadamente a erro no julgamento;
apresentar amostra falsificada ou deteriorada;
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g) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

h) praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

19.2 - Com fulcro na Lei n? 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

a) adverténcia;

b) multa;

c¢) impedimento de licitar e contratar e

d) declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a prépria
autoridade que aplicou a penalidade.

19.3 - Na aplicagdo das sangGes serdao considerados:

a) anatureza e a gravidade da infragdo cometida.

b) as peculiaridades do caso concreto

c) ascircunstancias agravantes ou atenuantes

d) danos que dela provierem para a Administragdo Publica

e) aimplantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientagdes
dos orgdos de controle.

19.4 - A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagdo oficial.

a) ParaasinfragBes previstas nos itens a, b e c do item 19.1, a multa sera de 0,5% a 15% do valor do
contrato licitado.

b) Para as infragdes previstas nos itens d, e, f, g e h do item 19.1, a multa sera de 15% a 30% do valor
do contrato licitado.

19.5 - As sang¢Oes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderdo ser aplicadas, cumulativamente ou n3o, a penalidade de multa.

19.6 - A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracGes administrativas relacionadas nos itens a, b e ¢ do item 19.1, quando ndo se justificar a imposi¢do de penalidade mais
grave, e impedira o responsavel de licitar e contratar no ambito da Entidade licitante, pelo prazo maximo de 3 (trés) anos.

19.7 - Podera ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar ou contratar,
em decorréncia da prética das infragGes dispostas nos itens d, e, f, g e h do item 19.1, bem como pelas infragdes administrativas
previstas nos itens a, b e c do mesmo item que justifiquem a imposi¢ao de penalidade mais grave que a sangdo de impedimento
de licitar e contratar, cuja duragdo observard o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

19.8 - A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, caracterizara o descumprimento total
da obrigagdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do érgao ou entidade
promotora da licitagdo.

19.9 - O procedimento para aplicagdo das sangGes pelos seguintes motivos: ndo assinar a ata de registro de
pregos; ndao mantiver a proposta; nao enviar a proposta adequada ao ultimo lance ofertado apds a negociagdo; recusar-se a
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enviar o detalhamento da proposta quando exigivel; pedir para ser desclassificado quando encerrada a etapa competitiva;
deixar de apresentar amostra; apresentar proposta ou amostra em desacordo com as especificagdes do edital; apresentar
declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo, comportar-se de
modo inidoneo ou cometer fraude de qualquer natureza, em especial quando: agir em conluio ou em desconformidade com a
lei; induzir deliberadamente a erro no julgamento; apresentar amostra falsificada ou deteriorada serdo de responsabilidade da
Entidade promotora da licitagdo, conforme regulamento préprio.

19.10 - O procedimento para aplicagdo das demais sang¢des serdo de responsabilidade do drgdo requisitante
do objeto.

19.11 - As penalidades impostas aos licitantes serdo registradas pela SUPERINTENDENCIA DE COMPRAS E
CENTRAL DE LICITACAO, no SICAF — Sistema de Cadastramento Unificado de Fornecedores — SICAF e no CRC da SECRETARIA DA
FAZENDA.

20 - DO SISTEMA DO REGISTRO DE PRECOS

20.1 - O descrito neste item e nos itens 21 a 24, somente SE APLICA, caso conste a opgao por REGISTRO DE
PRECOS no quadro de informagdes disposto neste edital.

20.2 - O Sistema de Registro de Pregos regula-se pelas normas e procedimentos previstos na Lei
14.133/2021, no Decreto n? 6.066/2023 demais normas complementares.

20.3 - No ambito do Sistema de Registro de Precgos a adjudicagdo significa tdo somente o registro dos pregos
ofertados.

20.4 — Salvo previsdo expressa no Termo de Referéncia, com devida justificativa, ndo poderdo os licitantes
apresentar pregos diferentes para os objetos a serem registrados em ata.

20.5 - Salvo previsdo expressa no Termo de Referéncia, com devida justificativa, ndo poderdo os licitantes
fornecer propostas em quantitativos inferiores ao previsto.

20.6 - A existéncia de pregos registrados ndao obriga a Administracdo a efetivar as contratagées que dele
poderdo advir, ficando-lhe facultada a adogdo de outros meios, respeitada a legislagdo relativa as licitagGes, sendo assegurada
ao detentor do registro a preferéncia em igualdade de condigdes.

20.5.1 - O exercicio de preferéncia previsto no item 21.4, dar-se-a caso a Administra¢cdo opte por realizar a
aquisicdo através de licitagdo especifica. Quando o prego encontrado for igual ou superior ao registrado, o detentor do registro
de pregos terd assegurado seu direito a contratagdo.

20.4.2 - E vedada a aquisicdo por valor superior a que poderia ser obtido do detentor do registro de pregos.

20.5 - Uma vez registrados os pregos, a Administragdo podera convocar o detentor do Registro a fornecer os
bens respectivos, na forma e condigGes fixadas no presente Edital e no Contrato.

20.6 - Encerrado o processo licitatério para Registro de Pregos, podera ser firmado o CONTRATO entre a
Administracdo e o adjudicatario, aplicando-se as disposigdes da Lei n® 14.133/2021 relativas aos contratos.

20.7 - Durante a vigéncia do Registro de Pregos, a Administragdo podera convocar o detentor a cumprir as
obriga¢Oes decorrentes da presente licitagdo e do Contrato.

20.7.1 - Cada Nota de Empenho/Ordem de Fornecimento sera considerada parte integrante do CONTRATO.

20.8 - O prazo de vigéncia da Ata de Registro de Pregos serd de um ano e podera ser prorrogado, por igual
periodo, desde que comprovado o prego vantajoso.
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20.8.1 - O contrato decorrente da Ata de Registro de Pregos tera sua vigéncia estabelecida em
conformidade com as disposi¢Ges nela contidas e devera ter seu extrato assinado e publicado, no prazo de validade da Ata de
Registro de Pregos.

20.8.2 - E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos, sem prejuizo
da possibilidade de remanejamento entre os participantes.

20.9 - E vedada a participacdo do 6rgdo ou entidade em mais de uma ata de registro de precos com o
mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que tenha registrado
quantitativo inferior ao maximo previsto, nos termos previstos do item 21.5.

21 - DA ASSINATURA DA ATA DE REGISTRO DE PRECOS E DO PROCEDIMENTO DE CARONA

21.1 - Apds a homologagdo, o licitante vencedor sera convocado para assinar a ata de registro de pregos, no
prazo de 3 (trés) dias, sem prejuizo das san¢des previstas na Lei Federal n? 14.133/2021, e em outras legislacdes aplicéveis.

21.1.1 - A ata de registro de precgos serd acompanhada da relagdo dos licitantes que aceitarem cotar os bens
ou servicos em pregos iguais aos do licitante vencedor na sequéncia de classificagdo da licitagdo e inclusdo do licitante que
mantiver sua proposta original.

21.2 - O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragdo.

21.2.1 - Na hipdtese de o vencedor da licitagdo ndo assinar a ata de registro de pregos, ndo existir outro
licitante podera ser convocado, respeitada a ordem de classificagdo, para celebrar a ata de registro de precos nas condigdes
propostas pelo licitante vencedor, sem prejuizo da aplicacdo das sangdes previstas na Lei Federal n? 14.133, de 2021, e em
outras legislagGes aplicaveis.

21.3 - Ao assinar a Ata de Registro de Pregos e o contrato a empresa adjudicataria obriga-se a executar o
objeto a ela adjudicado, conforme especificagGes e condi¢gdes contidas neste edital e seus anexos e, também, na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condi¢Ges do edital.

21.4 - O prazo de vigéncia da ata de registro de precos sera de 12 (doze) meses, contados da publicagdo, e
poderda ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, conforme disposto no Art. 84 da Lei
Federal 14.133/2021.

21.5 - Quanto ao procedimento de carona:

21.5.1 - A Ata de Registro de Pregos, durante sua vigéncia, pode ser utilizada por qualquer érgdo ou
entidade da Administragdo Publica que nao tenha participado do certame licitatério, mediante anuéncia do 6rgdo gerenciador,
desde que devidamente justificada a vantagem.

21.5.2 - Cabera ao fornecedor beneficidario da ata de registro de pregos, observadas as condi¢des nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as obrigagdes
presentes e futuras decorrentes da ata, assumidas com o Orgdo Gerenciador e Org3os Participantes.

21.5.3 - As aquisicBes ou contratagdes adicionais de que trata este artigo ndo poderdo exceder, por drgdo
ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de
Pregos para o Orgdo Gerenciador e para os Orgos Participantes.

21.5.4 - O total de utilizagdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente
registrado, independentemente do nimero de Orgdos N3o Participantes que aderirem.

21.6 - E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos.

21.7 - O contrato decorrente do Sistema de Registro de Precos devera ser assinado e publicado seu extrato,
no prazo de validade da Ata de Registro de Pregos.
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22 - DA PUBLICAGAO DA ATA DE REGISTRO DE PRECOS

22.1 - Os pregos classificados em primeiro lugar, por item serdo registrados em ata propria e serdo
publicados na imprensa oficial.

22.2 - Os valores constantes da Ata de Registro de Pregos serdo fixados em moeda corrente no pais.
22.3 - A Ata de Registro de Pregos implicara compromisso de fornecimento, pelo licitante vencedor, nas

condig¢des estabelecidas, depois de cumpridos os requisitos de publicidade.

23 - DA FORMACAO DO CADASTRO DE RESERVA
23.1. Apés a adjudicagdo, as demais licitantes que concordem em reduzir seus precos ao valor da proposta
da licitante vencedora poderdo integrar cadastro de reserva, obedecida a ordem de classificagdo no certame.

23.2. O cadastro de reserva serd incluido como anexo da ata e podera ser acionado quando:
a) Houver recusa injustificada do adjudicatario em assinar a ata;

b) Houver o cancelamento parcial ou integral da ata, nos termos do caput do art. 38 do Decreto
Estadual n2 54.700/2023.

23.3. A andlise dos documentos de habilitagdo das licitantes que integram o cadastro de reserva sera
efetuada apenas na eventualidade de serem convocadas para assinatura da ata.

23.4. A aceitagdo de eventual convocagdo é facultativa e a recusa em assinar a ata ndo gera para os
integrantes do cadastro de reserva a aplicagdo de qualquer san¢do administrativa.

23.5 Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do
adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condi¢Ges propostas pelo primeiro classificado, a
Administragdo, observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

a) Convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de
classificagdo, com vistas a obtencdo de preco melhor, mesmo que acima do pre¢o do
adjudicatario; ou

b) Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, observada a
ordem de classificagdo, quando frustrada a negociagcdo de melhor condigdo.

23.6 - A recusa injustificada do adjudicatdrio em assinar o contrato decorrente da ata de registro de preco,
no prazo estabelecido pela Administracao, o sujeitara as penalidades e a imediata perda da garantia de proposta.
24 - DO CANCELAMENTO DO REGISTRO DE PRECOS
24.1. A empresa registrada tera o seu registro cancelado quando:
a) descumprir as condi¢Oes da ata de registro de pregos;

b) n3o retirar a respectiva nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragdo Publica, sem justificativa aceitavel;

c) ndo aceitar reduzir o seu prego registrado, na hipdtese de este se tornar superior aqueles
praticados no mercado;

d) for declaradainidénea ou impedida do direito de contratar e licitar com a Administragdo Publica.

24
E ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
Tel: +55 63 3218 2363
Tel: +55 63 3215 3063

DOCUMENTO ASSINADO POR LOGIN E SENHA POR: LUISA ALANDA CARVALHO MARTINS EM 23/02/2024 09:09:37

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o c6digo: 71303E8F0189AFBF




“mes TOCANTINS

GOVERNO DO ESTADO

Superintendéncia de Compras e Central de Licitugab

24.2 - O cancelamento de registros nas hipdteses previstas nos incisos a, b e d do caput deste artigo sera
formalizado por decisdo do drgdo gerenciador, assegurado o contraditério e a ampla defesa.

24.3 - O direito ao contraditério e ampla defesa antes do cancelamento do registro ndo impede a suspensao
do registro até a decisdo da autoridade competente.

24.4 - O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou de forg¢a maior, que prejudique ou impega o cumprimento da ata, devidamente comprovado e justificado, por razao
de interesse publico ou a pedido do fornecedor.

24.5 - No caso de ser ignorado, incerto ou inacessivel o endereco ou domicilio da Contratada, a
comunicacgdo sera feita por publicagdo no Diario Oficial do Estado, considerando-se cancelado o registro na data da publicagdo
na imprensa oficial.

24.6 - A solicitagdo da Contratada para cancelamento do preco registrado devera ser formulada com
antecedéncia minima de 30 (trinta) dias, facultada a Administragdo a aplicagdo das penalidades previstas no instrumento
convocatorio, assegurada defesa prévia do fornecedor, nos termos da Lei n° 14.133/2021.

24.7 - Os pregos registrados poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados
no mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo ao érgdo gerenciador promover as
negociagdes junto aos fornecedores, observadas as disposi¢cGes contidas no art. 124, inciso I, alinea “d”, da Lei Federal no
14.133/2021, respeitada, em qualquer caso, a reparti¢do objetiva de risco estabelecida no contrato.

25 - DA SUBCONTRATAGAO

25.1 - N&o serd admitida a subcontratagdo total ou parcial do objeto desta contratacdo, salvo se estiver
expresso no Termo de Referéncia e no quadro de informacgdes disposto neste edital.

25.2 - Quando previsto no termo de referéncia, a subcontratagdo depende de autorizagdo prévia do
contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de habilitagdo e qualificagdo exigidas na
licitagdo, cabendo ao contratado apresentar a Administragdo a documentagdo que comprove a capacidade técnica do
subcontratado.

25.3 - Em qualquer hipdtese de subcontratagao, permanece a responsabilidade integral do contratado pela
perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades do subcontratado, bem como
responder perante o contratante pelo rigoroso cumprimento das obriga¢cdes contratuais correspondentes ao objeto da
subcontratagdo.

25.4 - E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se
deles forem cOnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

26 - DO CONTRATO

26.1 - Os contratos regular-se-3o pelas suas cldusulas e pelos preceitos de direito publico, e a eles serdao
aplicados, supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado.

26.2 - O licitante vencedor sera convocado para assinar o termo de contrato ou para aceitar ou retirar o
instrumento equivalente, no prazo de 5 (cinco) dias, sob pena de decair o direito a contratagdo, sem prejuizo das sangbes
previstas nesta Lei.

26.2.1 - O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo
da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragdo.

26.2.2 - Sera facultado a Administragdo, quando o convocado ndo assinar o termo de contrato ou nao
aceitar ou ndo retirar o instrumento equivalente no prazo e nas condiges estabelecidas, convocar os licitantes remanescentes,
na ordem de classificagdo, para a celebragdo do contrato nas condigdes propostas pelo licitante vencedor.
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26.2.3 - Decorrido o prazo de validade da proposta, indicado no edital, sem convocagdo para a contratagao,
ficardo os licitantes liberados dos compromissos assumidos.

26.2.4 - Na hipotese de nenhum dos licitantes aceitar a contratagdo nas condigdes propostas pelo licitante
vencedor, a Administragdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

| - convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obtengdo
de prego melhor, mesmo que acima do prego do adjudicatario;

Il - adjudicar e celebrar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a
ordem classificatdria, quando frustrada a negociagdo de melhor condigdo.

26.2.5 - A recusa injustificada do adjudicatdrio em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigagdo assumida e o
sujeitara as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta, se houver, em favor do érgdo ou
entidade licitante. As penalidades, ndo se aplicara aos licitantes remanescentes convocados.

26.3 - Como condigdo para celebragdo do Contrato serd exigida da adjudicatdria, a comprovagdo das
condigBes de habilitagdo consignadas no edital, que deverdo ser mantidas durante a vigéncia do contrato.

26.4 - A rescisdo administrativa do contrato de fornecimento por ato unilateral da CONTRATANTE
obedecerd a disposto no artigo 139 da Lei 14.133/2021.

26.5 - O prego do CONTRATO serd reajustado em periodicidade anual contada a partir da data de
elaboragdo do orgamento estimado, utilizando-se, para tanto, o indice estabelecido no Termo de Referéncia, que incidira
exclusivamente em relagdo as obrigagGes iniciadas e concluidas apds a ocorréncia da anualidade.

26.5.1. — Se n3o houver, indice expresso no Termo de referéncia, serd adota o indice de Precos ao
Consumidor Amplo — IPCA.

27 - DO PRAZO DE VIGENCIA

27.1 - O prazo de vigéncia da contratagdo sera definido no Termo de Referéncia, de acordo com a natureza
do objeto licitado.

27.1.1 - O érgdo contratante, no momento da contratacdo e a cada exercicio financeiro, deve observar a
disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio
financeiro.

27.1.2 - O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto nao for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do
contratado.

27.2 - As publicagGes resumidas do contrato que vier a ser firmado, deverdo ser realizadas na forma do
estabelecido no Art. 94 da Lei n2 14.133/2021.

27.3 - Durante a vigéncia do contrato, é vedado ao contratado contratar conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do érgdo ou entidade contratante ou de agente
publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato.

28 - DA ENTREGA E DO RECEBIMENTO DO OBJETO

28.1 - Os materiais deverdo ser entregues rigorosamente dentro das especificagdes da proposta, de acordo
com as condigdes e o prazo de entrega estipulados no termo de referéncia, sendo que a inobservancia desta condigdo implicara
recusa formal, com a aplicagdo das penalidades contratuais.

28.2 - Os materiais serdo recebidos por servidor ou comissdo, que tera a incumbéncia de, dentre outras
atribuigOes, aferirem a quantidade, qualidade e adequagao dos materiais entregues.
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28.2.1 - Aceito o material, de forma definitiva, serd procedido o Atesto na Nota Fiscal, autorizando o
pagamento.

29 - DO PAGAMENTO

29.1 - O pagamento serd realizado no prazo estipulado no Termo de Referéncia, por meio de ordem
bancaria para crédito em conta corrente da CONTRATADA, a vista, mediante termo de recebimento definitivo dos bens
acompanhado dos documentos de comprovacgao da regularidade fiscal e trabalhista e da apresentagdo da fatura e da nota fiscal
ou documento de cobranga equivalente, devidamente atestados pelo fiscal do CONTRATO.

29.1.1 - O contratado devera emitir as notas fiscais, as faturas ou os recibos em estrita observancia as regras
de retengdo dispostas na Instrugdo Normativa RFB n2 1.234, de 11 de janeiro de 2012 e alteragGes, para fins de liquidagdo de
despesa.

29.2 - No ato do pagamento serd comprovada a manutengdo das condigdes iniciais de habilitagdo quanto a
situagdo de regularidade da empresa.

29.3 - No caso de incorre¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os
mesmos restituidos a adjudicataria para as corregBes necessarias, ndo respondendo a requisitante por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

29.4 - Os demais critérios de pagamento do objeto estdo previstos no Termo de Referéncia e no Contrato.
30 - DAS DISPOSICOES GERAIS

30.1 - A autoridade superior podera revogar os procedimentos licitatorios por motivo de conveniéncia e
oportunidade, e devera anula-los motivado por ilegalidade insanavel, de oficio ou por provocagdo de terceiros, assegurada a
prévia manifestagdo dos interessados.

30.1.1 - O motivo determinante para a revogac¢do do processo licitatério devera ser resultante de fato
superveniente devidamente comprovado.

30.1.2 - Ao pronunciar a nulidade, a autoridade indicard expressamente os atos com vicios insanaveis,
tornando sem efeito todos os subsequentes que deles dependam, e dard ensejo a apuragdo de responsabilidade de quem lhes
tenha dado causa.

30.1.3 - Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatdrio, ressalvado o direito do contratado de boa-fé ao ressarcimento dos encargos que tiver suportado no cumprimento do
contrato.

30.2 - Qualquer modificagdo no presente Edital serd divulgada pela mesma forma que se divulgou o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragdo ndo afetar a
formulagdo da proposta de pregos.

30.3 - As Licitantes sdo responsaveis pela fidelidade e legitimidade das informagbes e dos documentos
apresentados em qualquer fase da licitagdo.

30.4 - ApOs apresentacdo da proposta de pregos ndo cabera desisténcia, salvo por motivo justo decorrente
de fato superveniente e aceito pelo(a) Pregoeiro(a).

30.5 - A homologagdo do resultado desta licitagdo nao implicara direito a contratagdo do objeto pelo érgao
requisitante.

30.6 - Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento, iniciando e vencendo os prazos somente em dias de expediente normal.
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30.7 - As normas que disciplinam este Pregdo Eletrdnico serdo sempre interpretadas, em favor da ampliagdo
da disputa entre os interessados, sem comprometimento do interesse do 6rgdo requisitante, a finalidade e a seguranca da
contratagao.

30.8 - As Licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatdrio e a
execucdo do contrato, estando sujeitas as sang¢des previstas na legislagdo brasileira.

30.9 - Os horarios estabelecidos no edital de licitagdo, no aviso e durante a sessdo publica observardo o
horario de Brasilia, no Distrito Federal, inclusive para contagem de tempo e registro no sistema eletrénico e na documentagao
relativa ao certame.

30.10 - Ao(a) Pregoeiro(a) ou a Autoridade Competente é facultada, em qualquer fase da licitagdo, a
promogado de diligéncia, destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior de
documentos ou informagdes que deveriam constar dos autos, desde a realizagdo da sessdo publica.

30.11 - O Edital pode ser lido e retirado através da Internet nos site definido no preambulo e no
www.portaldecompras.to.gov.br e no Portal Nacional de Contratagdes Publicas. — PNCP.

30.12 - Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

Anexo I: Modelo de Proposta

Anexo II: Minuta de Contrato

Anexo lll: Minuta da Ata de Registro de Precos.
Anexo IV: Termo de Referéncia

Palmas, 21 de fevereiro de 2024.
LUISA ALANDA CARVALHO MARTINS

DIRETORA DE LICITACOES
(respondendo)
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ANEXO |
MODELO DE PROPOSTA DE PRECOS READEQUADA
PREGAO ELETRONICO N2 90001/2024

Processo n2 00.000/00000/2023
DADOS DO EMPRESA LICITANTE:

Razdo Social:

CNPJ/CPF: Inscricdo Estadual :
Endereco:

Bairro: CEP:

Cidade:

Estado:

Telefone:

Email

OBJETO: (descrever o objeto)

Q1D UNID DESCRICAO VALOR VALOR

ITEM | QD | \inivA UNITARIO | GLOBAL

VALORTOTAL ----- >

No preco ofertado estdo inclusos todos os insumos que o compdem, tais como as despesas com mao-de-
obra, materiais, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na execugdo do
objeto desta licitacdo.

Validade da proposta: 90 (noventa) dias.
Prazo de entrega dos servigos:
Prazo de garantia dos servigo:

DECLARACOES

DECLARAMOS que estamos cientes do Termo de Referéncia objeto desta peca editalicia e das condi¢des
para fornecimento do objeto, estando nossa proposta de acordo com suas prerrogativas.

DECLARAMOS que, para fins do disposto no § 1.2 do art. 63 da Lei Federal n.2 14.133/2021, a proposta
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega desta proposta.

DECLARAMOS que cumprimos os requisitos estabelecidos no art. 3° da Lei Complementar n2 123, de 2006,
estando aptos a usufruir do tratamento favorecido estabelecido em seus artigos 42 a 49, e ndo celebramos, no ano-calendario
da realizagdo desta licitagdo, contratos com a Administragdo Publica, cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte, conforme estabelecido nos §§ 12 ao 32 do art. 49, da
Lein.2 14.133, de 2021
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(OBS: VERIFICAR O PORTE DA EMPRESA ANTES DE DECLARAR A CONDIGAO DE ME/EPP)

DECLARAMOS, expressamente, que atendemos aos critérios de qualidade ambiental e sustentabilidade
socioambiental.

DECLARAMOS que cumprimos com as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

DECLARAMOS que atendemos aos requisitos de habilitagdo e que responderemos pela veracidade das
informagdes prestadas, na forma da lei.

Declaramos ainda ciéncia de que o ndo cumprimento do disposto nesta declaragdo incidira nas penalidades
descritas no edital, nas se¢des DAS SANCOES ADMINISTRATIVAS e DA EXTENSAO DAS PENALIDADES.

DADOS BANCARIOS

BANCO:
AGENCIA:
CONTA CORRENTE

DADOS DO REPRESENTANTE DA EMPRESA

NOME:
CPF:
ENDERECO:
TELEFONE
EMAIL:

>> Esta proposta deverd ser assinada por meio eletrénico com uso de certificagdo digital ICP-Brasil <<
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ANEXO I

LEGENDA

As observagdes grafadas em vermelho no corpo do texto sdo instrugdes para facilitar a compreensdo e orientar a forma de
utilizagdo das minutas padronizadas. Essas instrugdes deverdo ser SUPRIMIDAS quando da finalizagdo do edital a ser
publicado ou da formalizagdo do contrato.

- As lacunas existentes no texto estdao destacadas em azul e devem ser preenchidas. Itens com redagdo alternativa ou
opcional também estdo grafadas em azul e devem ser adotados pelo 6rgdo ou entidade publica, de acordo com as
peculiaridades do caso concreto e do objeto da licitagdo, cuidando-se para que sejam suprimidas as alternativas que ndo
forem utilizadas.

- Considerando a existéncia de itens e/ou clausulas opcionais, é possivel que a numeracdo dos tdpicos subsequentes, bem
como das remissdes, sofra alteragdo no momento do preenchimento dos instrumentos.

E de extrema relevancia que sejam conferidas TODAS as numeragdes e remissdes antes da finalizagdo do documento.

MINUTA DE CONTRATO Ne...........

TERMO DE CONTRATO CELEBRADO ENTRE
O ESTADO DO TOCANTINS, POR MEIO DA SECRETARIA DA
FAZENDA E A EMPRESA........ccoettiiiiiiinnniiinninnenneennnsnnnenn
REFERENTE A CONTRATACAO DE SOLUGAO DE SEGURANCA
COMPUTACIONAL,  TREINAMENTOS E  CONSULTORIA
ESPECIALIZADA.

O ESTADO DO TOCANTINS, pessoa juridica de direito publico interno, com sede e foro nesta Capltal por

a1 u =] a0 [<Te [ To T F- U TON , inscrita No CNPJ sob N2 .....ooeviiieiiiiieeecreeee e T ,
representada por seu(a) Secretdrio(a), ....cccceeeeeeenne , doravante denominada CONTRATANTE, e a empresa
.............................................................. pessoa  juridica de  direito privado, com sede e foro, na
...... , inscrita no CNPJ sob N2 .......cccccceeevveivveeesceeenneneeens, INScricdo Estadual sob n@

., doravante denominada CONTRATADA, representada por seu titular, o(a) Sr.(a)

brasileiro(a), portador(a) da Cédula de Identidade N2 ........cccccoevvvvevveecienneene - SSP-.......... , CPF n@

.......................................... , resolvem celebrar o presente CONTRATO, elaborado de acordo com a minuta examinada pela
PROCURADORIA GERAL DO ESTADO, observadas as disposicbes da Lei Federal n2 14.133/2021 e Decreto Federal n2
10.024/2019, Decreto Federal n2 7.892/2013 e suas alteragdes mediante as cldusulas e condi¢bes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a Contratagdo de Solucdo de Seguranca Computacional,
Treinamentos e Consultoria Especializada, para atender as necessidades do ORGAO REQUISITANTE, no prazo e nas condicdes a
seguir ajustadas, decorrentes do Pregdo Eletrénico, com motivacdo e finalidade descritas no Projeto Basico e/ou Termo de
Referéncia do 6rgdo requisitante.

PARAGRAFO UNICO - DA ESPECIFICACAO DO OBJETO

Especificam-se a aquisicdo deste Contrato as quantidades e observagdes constantes do Objeto da
Licitagdo do Pregdo Eletronico SRP n? ........ Y- , conforme Processo n2 2023/25000/000294, parte integrante deste Contrato,
com motivag3o e finalidade descritas no Projeto Basico e/ou Termo de Referéncia do 6rgdo requisitante:
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DESCRICAO ALOR ALOR

TEM T ND UNITARIO GLOBAL

(AS ESPECIFICAGOES DETALHADAS DO OBJETO CONTRATADO SERAO INSERIDAS NO
MOMENTO DA ASSINATURA DO CONTRATO, COM BASE NA PROPOSTA DA EMPRESA VENCEDORA).

CLAUSULA SEGUNDA — DO LOCAL E PRAZO DE EXECUGAO DOS SERVICOS

Os servigos deverdo ser executados nos locais e prazos previstos no termo de referéncia.

CLAUSULA TERCEIRA — DA GARANTIA DOS SERVICOS

Apresentar garantia conforme disposto no Termo de Referéncia.

CLAUSULA QUARTA — DA VIGENCIA DO CONTRATO

O contrato a ser firmado tera a vigéncia de 12 (doze) meses podendo ser prorrogado nos termos da Lei.
CLAUSULA QUINTA - DA LICITACAO

A aquisi¢cdo consubstanciada no presente contrato constitui objeto de licita¢gdo, sob a modalidade Pregao,
na forma eletrénica, conforme Edital constante de folhas ....... Y , do Processo n? 2023/25000/000294, a que se vincula este
contrato, além de submeter-se, também aos preceitos de direito publico, aplicando-se-lhes, supletivamente, os principios da
teoria geral dos contratos e as disposi¢des de direito privado.

CLAUSULA SEXTA - DO PREGO

0 valor do presente Termo de Contrato é de RS ............ (coverreneenne ).

No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo
contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

CLAUSULA SETIMA - DO REAJUSTE

Os pregos contratados poderdo ser reajustados em atendimento a pedido expresso da CONTRATADA, que
somente podera ser apresentado a CONTRATANTE a partir do dia seguinte aquele no qual estejam completos 12 (doze) meses
da data do orgamento estimado ou da data do ultimo reajuste, conforme o caso;

O percentual de reajuste nos pregos que eventualmente venha a ser deferido sera baseado na variagdo do
indice de Custos de Tecnologia da Informag3o — ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA
ou outro indice que vier a substitui-lo, ocorrida nos 12 (doze) meses imediatamente anteriores a data do pedido de reajuste e
somente sera devido da data do pedido de reajuste em diante;

Compete a CONTRATADA a iniciativa e o encargo do calculo minucioso de cada reajuste a ser aprovado
pela CONTRATANTE, juntando-se a respectiva discriminagdo dos servicos, memorial de cdlculo do reajuste e demais
documentos comprobatdrios do reajuste pleiteado;

O reajuste, quando justificado e autorizado, poderd ser efetuado por meio de apostilamento, nos termos
da lei vigente;

Nas ocasides em que a CONTRATADA for consultada acerca da existéncia de interesse na prorrogacdo da
avenca deverd ressalvar, sob pena de preclusdo, em termos expressos, o direito ao reajuste do prego do contrato.

CLAUSULA OITAVA - DO PAGAMENTO

O pagamento dos itens 01, 02 e 03 do Termo de Referéncia deverdo ser realizados em parcela Unica no
prazo de até 30 (trinta) dias contados da data do atesto na nota fiscal pelo competente, o qual observara as especificagdes
exigidas no Termo de Referéncia;

O pagamento do item 04 do Termo de Referéncia devera ser realizado mensalmente no prazo de até 30
(trinta) dias contados da data do atesto na nota fiscal pelo competente, o qual observara as especificagdes exigidas no Termo
de Referéncia;
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O pagamento do Item 05 devera sera realizado 30 (trinta) dias ap6s a conclusdo da prestagdo dos servigos
de treinamento pela CONTRATADA;

A nota fiscal que contiver erro sera devolvida a CONTRATADA para retificagdo e reapresentagao, iniciando
a contagem dos prazos fixados para o ATESTO a partir do recebimento da Nota Fiscal corrigida.

CLAUSULA NONA - DA NATUREZA DE DESPESA

As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados
no Orcamento do CONTRATANTE, para o exercicio de 20....... , na dotagdo abaixo discriminada:

Unidade Gestora:
Classificagdo Orgcamentaria:
Natureza de Despesa:
Fonte de Recursos:

CLAUSULA DECIMA - DA FISCALIZAGAO

Nos termos do Art. 117 da Lei Federal n? 14.133, de 12 de abril de 2021, sera designado representante
para acompanhar e fiscalizar a execugdo dos servigos, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

A existéncia da fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, até mesmo perante
terceiro, por qualquer irregularidade, inclusive resultante de imperfei¢cGes técnicas, emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica responsabilidade da CONTRATANTE ou de seus agentes, conforme
previsdo do Art. 120 da Lei Federal n2 14.133, de 12 de abril de 2021.

A fiscalizagdo técnica, administrativa e a gestdo do contrato ficardo a cargo de servidores distintos,
designados pelo 6rgdo Contratante, que deverdo acompanhar, fiscalizar e verificar a conformidade da execu¢do do contrato,
conforme o Art. 117, §§8§ 12 a 42 da Lei Federal n? 14.133, de 12 de abril de 2021.

A Contratada devera manter preposto, aceito pelo Contratante, durante o periodo de vigéncia do
contrato, para representé-la sempre que for necessario.

O Gestor, o Fiscal Técnico, o Fiscal Administrativo e os suplentes dos fiscais do presente contrato serdo
indicados pelo Gestor da pasta Contratante, através de portaria assinada e publicada no Diario Oficial do Estado.

CLAUSULA DECIMA PRIMEIRA - DO GESTOR E DOS FISCAIS DO CONTRATO

A CONTRATANTE devera designar um servidor/Setor como Gestor do Contrato, Fiscal Técnico, Fiscal
Administrativo e seus suplentes.
0 Gestor do Contrato, o Fiscal Administrativo e o seu suplente deverio ser do Orgdo Contratante.
O Fiscal Técnico e seu suplente, devera ser oficialmente solicitado a Agéncia de Tecnologia da Informagao
— ATI/TO, que fara a indicagdo, cabendo ao Orgdo Contratante a sua designacdo.

Ao servidor responsavel pela gestdo do Contrato (Gestor), tera seguintes atribui¢des:

a)  Acompanhar e observar o cumprimento das clausulas contratuais.

b)  Analisar relatérios e documentos enviados pelos fiscais do contrato.

c¢)  Solicitar abertura de processo administrativo visando a aplicagdo de penalidade cabivel, garantindo
a defesa prévia a CONTRATADA.

d) Propor aplicagdo de sangBes administrativas pelo descumprimento das clausulas contratuais
apontadas pelos fiscais do contrato.

e)  Atestar as Notas Fiscais encaminhadas a unidade competente para pagamento em conjunto com os
fiscais administrativos e Técnicos.

f) Manter controle atualizado dos pagamentos efetuados, observando que o valor do Contrato ndo
seja ultrapassado.

Ao servidor responsavel pela fiscalizagdo técnica do Contrato (Fiscal Técnico), tera seguintes atribuicdes:

a)  Fiscalizar a regularidade e adequacg&o do fornecimento/execucdo do objeto.

b)  Anotar em formulario préprio todas as ocorréncias relacionadas com a execu¢do do Contrato,
determinando o que for necessario a regularizagdo das faltas ou defeitos observados.

c¢)  Verificar a conformidade dos bens fornecidos ou dos servigos executados com as especificagdes
contidas no Edital e seus anexos, recusando o fornecimento/execucdo de objeto diverso, salvo
quando de qualidade superior e devidamente aceito pela CONTRATANTE.

d)  Comunicar por escrito ao Gestor do Contrato a necessidade de alteragdes do quantitativo do objeto
ou a modificagdo da forma de sua execugdo, em razdo de fato superveniente.
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e)  Comunicar por escrito ao Gestor do Contrato eventuais irregularidades cometidas pela empresa
passiveis aplicacdo de penalidade.

f) Atestar a realizacdo dos servicos efetivamente prestados / Notas Fiscais (Atesto Digital) para
pagamento em conjunto com o Gestor e o Fiscal Administrativo;

Ao servidor responsavel pela fiscalizagdo administrativa do Contrato (Fiscal Administrativo), tera seguintes

atribuigoes:

a)  Fiscalizar a regularidade Fiscal (Certiddes) da Contratada.

b)  Anotar em formulario préprio todas as ocorréncias relacionadas com a execugdo administrativa do
Contrato, determinando o que for necessario a regularizagdo das faltas ou defeitos observados.

c) Comunicar por escrito ao Gestor do Contrato eventuais irregularidades cometidas pela empresa
passiveis aplicacdo de penalidade.

d) Observar a execugdo do Contrato, dentro dos limites dos créditos orgamentarios para ele
determinados;

e)  Verificar se as faturas obedecem as regras Contratuais, quanto a data de pagamento, vencimento da
fatura, juros e multas.

f) Atestar a realizacdo dos servigos efetivamente prestados / Notas Fiscais (Atesto Digital) para
pagamento em conjunto com o Gestor e o Fiscal Técnico de TI.

CLAUSULA DECIMA SEGUNDA - DAS IRREGULARIDADES

A fiscalizagdo pela CONTRATANTE, ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Ges técnicas ou vicios, e, na ocorréncia desta,
nao implica na corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidades com a Art. 120 da Lei
Federal n? 14,133, de 12 de abril de 2021.

CLAUSULA DECIMA TERCEIRA - DAS OBRIGAGOES DO CONTRATANTE

O CONTRATANTE obriga-se a proporcionar todas as facilidades para que a CONTRATADA possa
desempenhar os compromissos assumidos neste Contrato, bem como, pagar pelo servigo prestado, além de:

a) Promover o acompanhamento e a fiscalizagdo do fornecimento dos produtos, sob os aspectos
quantitativo e qualitativo, anotando em registro préprio as falhas detectadas;

b)  Prestar informagBes e esclarecimentos solicitados pela CONTRATADA através de seus
representantes legais;

c) Comunicar prontamente a CONTRATADA, qualquer anormalidade no objeto do instrumento
contratual ou equivalente, podendo recusar o recebimento, caso ndo esteja de acordo com as
especificagOes e condi¢bes estabelecidas no Termo de Referéncia;

d)  Deduzir e recolher na fonte os tributos pertinentes sobre os pagamentos efetuados ao fornecedor
registrado;

e)  Notificar previamente a CONTRATADA, quando da aplicagdo de sangdes administrativas;

f) Realizar os atos relativos a cobranga do cumprimento pela CONTRATADA das obrigagdes
contratualmente assumidas e aplicar san¢des, garantida a ampla defesa e o contraditério,
decorrentes do descumprimento das obrigagdes contratuais;

g) Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Termo de Referéncia;

h)  Acompanhar, fiscalizar, avaliar o cumprimento das obrigacGes da CONTRATADA, através de
servidor ou de comissao especialmente designada;

i) Garantir infraestrutura minima para que a CONTRATADA possa realizar os servicos do objeto
contratado;

j) Colocar a disposicdo da CONTRATADA os elementos e informagGes necessarios a execugdo do
objeto.

CLAUSULA DECIMA QUARTA - DAS OBRIGAGOES DA CONTRATADA
A CONTRATADA obriga-se a:

a) Entregar/executar os bens e servigos discriminados em sua proposta, objeto da contratacdo, de
acordo com as especificagGes, formas e prazos estipulados no Termo de Referéncia, substituindo
qualquer item que, a juizo da CONTRATANTE, ndo esteja em conformidade com o ajustado;
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b) Assumir a responsabilidade pelo pagamento dos tributos e encargos resultantes da execugao do
objeto;

c) Apresentar, se solicitado, documentos que comprovem estar cumprindo a legislagdo, em especial,
encargos trabalhistas, previdenciarios, fiscais e comerciais;

d) Prestar todos os esclarecimentos que forem solicitados, solucionar de imediato todas as
ocorréncias relacionadas ao objeto;

e) Responsabilizar-se pelos danos causados diretamente a Administragdo ou a terceiros, decorrentes

de sua culpa ou dolo na execugdo do ajuste, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento pela CONTRATANTE em conjunto com a ATI;

f) N&o transferir a outrem, no todo ou em parte, os compromissos avengados;

g) Prestar assisténcia técnica, as suas expensas, durante todo o periodo de garantia do objeto;

h) Reparar, corrigir, remover, substituir ou ressarcir as suas expensas, no prazo determinado pela
fiscalizagdo, os prejuizos causados ao patriménio da CONTRATANTE em decorréncia da execugao
do objeto;

i) Ndo divulgar informagdes a terceiros ou realizar publicidade acerca do objeto, salvo expressa
autorizacdo da CONTRATANTE;

j) Disponibilizar nimero de telefone para receber chamados 24/7 (24 horas por dia, sete dias por
semana);

k) Dar fiel e integral cumprimento ao contido em sua proposta, que passara a integrar o Contrato,
independentemente de transcrigao;

1) Ndo divulgar quaisquer informagGes a que tenha acesso em virtude dos trabalhos a serem

executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto, sem
autorizacdo, por escrito, da CONTRATANTE, sob pena de aplicagdo das sangdes previstas na
legislagdo vigente;

m) Tratar como “segredos comerciais e confidenciais” todos os produtos e subprodutos relativos aos
servigos contratados com relagdo aos dados da administragdo da CONTRATANTE;

n) Responsabilizar-se por quaisquer Onus, despesas ou obrigagdes trabalhistas, previdenciarias,
fiscais, de acidentes de trabalho, bem como alimentagdo, viagem, hospedagem e transporte dos
seus funciondrios ou outros beneficios de qualquer natureza, assim como efetuar o pagamento de
seguros, tributos, encargos sociais e de toda e qualquer despesa referente aos servigos
contratados e dos documentos a eles relativos, se necessario;

o) Recrutar em seu nome e sob sua inteira responsabilidade os profissionais necessarios a perfeita
execucao dos servigos, cabendo-lhe efetuar os pagamentos de salarios e arcar com as demais
obriga¢Oes trabalhistas, previdencidrias, fiscais e comerciais, inclusive responsabilidades
decorrentes de acidentes, indenizagBes, substituicGes, seguros, assisténcia médica e quaisquer
outros, em decorréncia da sua condi¢cdo de empregadora, sem qualquer solidariedade por parte
da CONTRATANTE;

p) N3o se valer do Contrato a ser celebrado para assumir obrigacdes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito, a serem auferidos em fungdo dos servigos
prestados, em quaisquer operagdes de desconto bancario, sem prévia autorizacdo da

CONTRATANTE;

q) Arcar com quaisquer danos ou prejuizos causados a CONTRATANTE;

r) Comunicar a CONTRATANTE, de forma detalhada, toda e qualquer ocorréncia de acidentes ou
incidentes verificados no curso da execugdo contratual;

s) Ndo usar as informagdes sigilosas ou de uso restrito, quando tais atos forem praticados por quem

tenha sido alocado a execugdo do objeto do Termo de Referéncia, sob pena de responsabilidade
civil e/ou criminal;

t) Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou
seus prepostos venham porventura a ocasionar a CONTRATANTE, ou a terceiros, durante a
execugao dos servigos;

u) Responder adequadamente a todas as observagGes, reclamagbes e exigéncias efetuadas, no
sentido do cumprimento do Contrato e da melhoria dos servigos executados;

v) Informar a CONTRATANTE toda ocorréncia que esteja prejudicando a prestagdo dos servigos e o
cumprimento dos niveis de qualidade acordados;

w) Aceitar que a CONTRATANTE possa rejeitar, no todo ou em parte, os servicos executados em
desacordo com as normas estabelecidas no Contrato;

X) Aceitar que a CONTRATANTE possa solicitar, com justificativa, a substituicdio de qualquer

profissional que considere inadequado para a fungdo, cabendo a CONTRATADA a apresentacgdo de
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novo profissional, sendo que este profissional devera ter o mesmo perfil exigido na descri¢do dos
servigos do Termo de Referéncia;

y) Manter, em observancia as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas no processo de licitagdo.

CLAUSULA DECIMA QUINTA - DAS SANGOES ADMINISTRATIVAS

O licitante ficara sujeito as penalidades previstas na Lei Federal n2 14.133/2021, sem prejuizo das multas
previstas em edital e no contrato e das demais cominagdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade de sua proposta:

| - ndo assinar o contrato ou a ata de registro de pregos;
Il - ndo entregar a documentagdo exigida no edital;

Il - apresentar documentagao falsa;

IV - causar o atraso na execuc¢do do objeto;

V - ndo mantiver a proposta;

VI - falhar na execugdo do contrato;

VII - fraudar a execugdo do contrato;

VIl - comportar-se de modo inidéneo;

IX - declarar informag0des falsas; e

X - cometer fraude fiscal.

As sangOes serdo aplicadas cumulativamente, de acordo com a gravidade da infragdo, sem prejuizo das
demais penalidades previstas na Lei Federal n2 14.133/2021 em todos os casos, garantindo-se a ampla defesa a CONTRATADA,
no prazo de 5 (cinco) dias Uteis a contar da intimagdo do ato, e ainda:

a) Multa arazdo de 0,5% (um décimo por cento) sobre o valor total do contrato, por dia de atraso.

b) O valor maximo das multas ndo podera exceder, cumulativamente, a 30% (dez por cento) do valor do
contrato.

Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados por motivo de for¢ga maior ou
caso fortuito.

CLAUSULA DECIMA SEXTA - RESCISAO CONTRATUAL.

O presente Contrato podera ser rescindido na forma e na ocorréncia de qualquer das hipdteses na Lei
Federal n? 14.133, de 12 de abril de 2021.

CLAUSULA DECIMA SETIMA - DAS VEDAGOES
E vedado &8 CONTRATADA:

a) Interromper a execugdo contratual sob alegacdo de inadimplemento por parte do CONTRATANTE,
salvo nos casos previstos em lei.

CLAUSULA VIGESIMA PRIMEIRA — CLAUSULA ANTICORRUPCAO

A CONTRATADA se compromete a observar os preceitos legais instituidos pelo ordenamento juridico
brasileiro no que tange ao combate a corrupgdo, em especial a Lei Federal n? 12.846, de 12 de agosto de 2013, a Lei Federal n?
9.613/98.

A CONTRATADA: (i) declara, por si e por seus administradores, funcionarios, representantes e outras
pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei Federal n? 12.846/2013;
(i) se obriga a tomar todas as providéncias para fazer com que seus administradores, funciondrios e representantes tomem
ciéncia quanto ao teor da mencionada Lei Federal n2 12.846/2013.

A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se perante a
CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagdo a legislagdo aplicavel ao presente instrumento
pactual, incluindo aqueles descritos na Lei n2 12.846/2013, em especial no seu artigo 5°.
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Qualquer descumprimento das regras da Lei Anticorrupgdo e de suas regulamentagdes, por parte da
CONTRATADA, em qualquer um dos seus aspectos, podera ensejar:

| - Instauragdo do Procedimento de Apuragdo da Responsabilidade Administrava — PAR, com aplicagdo das
sangOes administravas porventura cabiveis;

Il — Ajuizamento de agdo com vistas a responsabilizagdo na esfera judicial.

Sem prejuizo da obrigagdo de cumprimento das disposi¢des de seus respectivos cddigo de ética e conduta, a
CONTRATADA se obriga a, no exercicio dos direitos e obrigagdes previstos neste contrato e no cumprimento de qualquer uma
de suas disposigoes: (I) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a agentes
publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou entidades privadas, com o objetivo
de obter vantagem indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente e (Il) adotar as melhores praticas de
monitoramento e verificagdo do cumprimento das leis anticorrupg¢do, com o objetivo de prevenir atos de corrupgdo, fraude,
préticas ilicitas ou lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por elas contratados.

A CONTRATADA se obriga a notificar a CONTRATANTE, imediatamente, por escrito, a respeito de qualquer
suspeita ou violagdo das legislagGes anticorrupgdo vigentes, bem como nos casos em que obtiver ciéncia de qualquer pratica de

suborno ou corrupgao.

PARAGRAFO SETIMO: A comprovada violacdo de qualquer das obriga¢des previstas nesta clausula é causa
para a rescisdo unilateral deste CONTRATO, sem prejuizo da cobranca das perdas e danos causados a parte inocente.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

Os casos omissos obedecerdo a Lei Federal n2 14.133/2021, o Decreto Federal n? 10.024/2019 e demais
normas pertinentes, aplicando-se as san¢Ges nelas previstas por qualquer descumprimento com as obrigagGes assumidas em
decorréncia do presente instrumento.

CLAUSULA DECIMA NONA - DA PUBLICACAO

O CONTRATANTE providenciara a publicagdo do contrato, por extrato, no Didrio Oficial do Estado, no
prazo estabelecido na Lei Federal n2 14.133, de 12 de abril de 2021.

CLAUSULA VIGESIMA - DO CONTROLE

O presente contrato sera submetido a fiscalizagdo da entidade de controle externo competente, de
conformidade com a fonte de recursos que subvencionam a presente prestagao.

CLAUSULA VIGESIMA PRIMEIRA - DO FORO

Fica eleito o foro da Capital do Estado do Tocantins - Vara da Fazenda Publica, com renuncia expressa a
outros, por mais privilegiados que forem, para dirimir quaisquer questdes fundadas neste Contrato.

E por estarem de acordo, lavrou-se o presente termo, em 03 (trés) vias de igual teor e forma, as quais
foram lidas e assinadas pelas partes CONTRATANTES, na presencga das testemunhas abaixo.

Palmas, aos .......... o [T, de...........

PELA CONTRATADA:

TESTEMUNHAS:
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ANEXO Il
MINUTA DA ATA PARA REGISTRO DE PREGCOS
PREGAO ELETRONICO PARA REGISTRO DE PRECOS N2 90001/2024
O(a) Pregoeiro(a) da SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO da SECRETARIA DA FAZENDA, com base no
Decreto n° 6.606/2023 do Governador do Estado do Tocantins, torna publico para conhecimento dos interessados, a Ata de
Registro de Pregos, do PREGAO ELETRONICO PARA REGISTRO DE PRECOS n° 90001/2024 do tipo MENOR PRECO, realizada por

intermédio do site designado no predambulo do edital, para as empresas abaixo relacionadas e classificadas no certame, em
conformidade com as descriges constantes em suas Propostas de Pregos e exigidas no edital, anexos aos autos:

Empresas:

VALOR

UNITARIO VALOR TOTAL

ITEM | QTD | UNID DESCRICAO MARCA

VALOR TOTAL

1. CONDICOES GERAIS
1.1 Prazo de vigéncia da ata de registro de pregos

a) O prazo de vigéncia da Ata serd de 1 (um) ano, contado da data de sua assinatura, podendo ser prorrogado, por igual
periodo, se houver saldo disponivel, vedada a renovagdo dos quantitativos inicialmente registrados.

b) A prorrogagdo fica condicionada a comprovagdo da vantajosidade dos pregos registrados, mediante pesquisa de prego a
ser realizada nos moldes da Instrugdo Normativa n2 008/2023/GASEC/SEFAZ.

1.2 Da revisdao

a) Os pregos registrados poderdo ser revistos em decorréncia de eventual redu¢do dos pregos praticados no mercado ou de
fato que eleve o custo dos servigos ou bens registrados, cabendo ao érgao gerenciador promover as negociagdes junto aos
fornecedores, observadas as disposi¢des contidas no art. 124, inciso Il, alinea “d”, da Lei Federal no 14.133/2021,
respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato.

1.2. Do local e prazo de entrega

a) Os servigos deverdo ser entregues rigorosamente dentro das especificagdes da proposta, de acordo com o prazo de
entrega estipulado neste edital, sendo que a inobservancia desta condi¢do implicara recusa formal, com a aplicagdo das
penalidades contratuais.

1.3. Condig¢des para Contratagao:

a) O Proponente vencedor e registrado, quando convocado, terd o prazo de até 05 (cinco) dias para retirar a Nota de
empenho, e/ou assinar o Termo Contratual, podendo este prazo ser prorrogado a critério da Administragdo, por igual
periodo e em uma vez, desde que ocorra motivo justificado.

b) O prazo de vigéncia da contratagdo sera o definido no Termo de Referéncia, de acordo com a natureza da contratagdo.

c) O o6rgdo contratante, no momento da contratacdo e a cada exercicio financeiro, deve observar a disponibilidade de
créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

d) Os servigos ou contratagdes adicionais de que trata este artigo ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta
por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de Pregos para o
Orgdo Gerenciador e para os Orgdos Participantes.
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e) O total de utilizagdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente registrado, independentemente
do niimero de Orgdos N3o Participantes que aderirem.

f)  Desde que devidamente justificada a vantagem, a Ata de Registro de Precgos, durante sua vigéncia, pode ser utilizada por
qualquer 6rgdo ou entidade da Administragdo Publica que ndo tenha participado do certame licitatério, mediante
anuéncia do érgdo gerenciador, conforme Art. 271 do Decreto Estadual n? 6.606/2023.

g) Evedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Pregos.
1.4. Condigbes de Pagamentos:
O pagamento sera realizado no prazo estipulado no Termo de Referéncia, por meio de ordem bancdria para crédito em conta
corrente da CONTRATADA, a vista de termo de recebimento definitivo dos servicos acompanhado dos documentos de
comprovacgdo da regularidade fiscal e trabalhista e da apresentagdo da fatura e da nota fiscal ou documento de cobranga
equivalente, devidamente atestados pelo fiscal do CONTRATO.
1.5. Das Assinaturas:
Assinam a presente Ata de Registro de Precgos, as empresas abaixo descritas, através de seus representantes credenciados no
certame, jJuntamente com o(a) Pregoeiro(a) e o Secretério da Secretaria da Fazenda.

Palmas-TO, de de2024.

FRANCISCO PONTES JARDIM NETO
Pregoeiro

JULIO EDSTRON SECUNDINO SANTOS
Secretario

Empresas:
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ANEXO IV

TERMO DE REFERENCIA

Termo de Referéncia: TR-SCTI-00009-2023-SEFAZ

Projeto Basico: PBTI-SCTI-00009-2023-SEFAZ

Interessado: Secretaria de Fazenda

Finalidade: Contratagao de Servigos

Modalidade: Pregdo Eletronico para Registro de Pregos

Grupo: 01 Item: 01 - Solugao Quantidade: 2.000
Descrigdo: Solugdo de Seguranga de Estagdes de Trabalho e Servidores com EDR

ESPECIFICACAO TECNICA MiNIMA

1. Solugdo de Protegdo, Detecgao e Resposta a Incidente de Endpoint

1.1. Servidor de Administra¢do e Console Gerenciamento

1.1.1. Compatibilidade:

1.1.1.1. Microsoft Windows Server 2012 e R2 Standard / Core / Datacenter x64;

1.1.1.2. Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

1.1.1.3. Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

1.1.1.4. Microsoft Windows Server 2022 Standard / Core / Datacenter x64;

1.1.1.5. Microsoft Windows 8 Professional / Enterprise x64;

1.1.1.6. Microsoft Windows 8.1 Professional / Enterprise x32/x64;

1.1.1.7. Microsoft Windows 10 x32/x64;

1.1.1.8. Windows 11 Home / Pro / Enterprise / Education x64.

1.1.2. Suporta as seguintes plataformas virtuais:

1.2.1. Vmware: Workstation 16 Pro, vSphere 6.7, vSphere 7.0;

1.2.2. Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64 e 2022 x64;

1.1.3. Caracteristicas:

1.1.3.1. Aconsole deverd ser acessada via WEB (HTTPS) ou MMC;

1.1.3.2. Aconsole deverd suportar arquitetura on-premise e arquitetura cloud-based;

1.1.3.3. Console deverd ser baseada ho modelo cliente/servidor;

1.1.3.4. A console devera suportar autenticagdo de dois fatores;

1.1.3.5. Devera possuir compatibilidade com Windows Failover Clustering;

1.1.3.6. O servidor de administragdo devera possui modelo de cluster ativo-passivo;

1.1.3.7. Devera permitir a atribui¢do de perfis para os administradores da solugdo de Antivirus;

1.1.3.8. Devera permitir incluir usuarios do AD para logarem na console de administragdo;

1.1.3.9. Console devera ser totalmente integrada com suas fungdes e mddulos, caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, gerenciamento de vulnerabilidades, detec¢do e resposta de endpoint, avaliagdo de
vulnerabilidades, gerenciamento de dispositivos moveis;

1.1.3.10. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto deverd permanecer funcional
para a protegdo contra cédigos maliciosos utilizando as definigdes até o momento da expiracdo da licenga;

1.1.3.11. As licengas deverdo ser entregues rigorosamente dentro das especificagdes estabelecidas neste Termo de Referéncia,
sendo que, a inobservancia desta condigao implicara recusa formal dos mesmos, com a aplicagdo das penalidades;

1.1.3.12. Devera ser possivel buscar novos produtos e solugdes a partir da console;

1.1.3.13. Capacidade de remover remotamente e automaticamente qualquer solugdo de antivirus (propria ou de terceiros) que
estiver presente nas estagdes e servidores;

1.1.3.14. Capacidade de instalar remotamente a solugdo de antivirus nas estagbes e servidores Windows, através de
compartilhamento administrativo, através da console de gerenciamento e GPO de AD;

1.1.3.15. Devera registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de
analises em nivel de auditoria;

1.1.3.16. Devera armazenar histérico das alteragdes feitas em politicas;
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1.1.3.17. Devera permitir voltar para uma configuracdo antiga da politica de acordo com o histérico de alteragdes efetuadas
pelo administrador apenas selecionando a data em que a politica foi alterada;
1.1.3.18. Devera ter a capacidade de comparar a politica atual com a anterior, informando quais configuracGes foram alteradas;
1.1.3.19. A solugdo de geréncia devera permitir, através da console de gerenciamento, visualizar o nimero total de licengas
gerenciadas;
1.1.3.20. Através da solugdo de geréncia, devera ser possivel verificar qual licenga esta aplicada para determinado computador;
1.1.3.21. A solugdo de geréncia centralizada devera permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar
painéis de controle;
1.1.3.22. Devera ter a capacidade de criar regras para limitar o trafego de comunicagdo cliente/servidor por subrede com os
seguintes pardmetros: KB/s e horario;
1.1.3.23. Capacidade de gerenciar estagGes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solugdo antivirus;
1.1.3.24. Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo de seguranga;
1.1.3.25. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede;
1.1.3.26. Capacidade de gerar pacotes customizados (auto executdveis) contendo a licenga e configuragdes do produto;
1.1.3.27. Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;
1.1.3.28. Capacidade de fazer distribuigdo remota de qualquer software, ou seja, deverd ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes;
1.1.3.29. A comunicagdo entre o cliente e o servidor de administracdo devera ser criptografada;
1.1.3.30. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
1.1.3.31. Devera permitir a realocagdo de mdaquinas novas na rede para um determinado grupo sem ter um agente ou endpoint
instalado utilizando os seguintes parametros:
1.1.3.31.1. Nome do computador;
1.1.3.31.2. Nome do dominio;
1.1.3.31.3. Range de IP;
1.1.3.31.4. Sistema Operacional;
1.1.3.31.5. Maquina virtual.
1.1.3.32. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;
1.1.3.33. Devera ter a capacidade de descobrir novos dispositivos na rede, utilizando as seguintes técnicas:
1.1.3.33.1. Pesquisa de rede (Windows pooling);
1.1.3.33.2. Pesquisa ativa do AD (AD pooling);
1.1.3.33.3. Pesquisa de IP (IP pooling);
1.1.3.33.4. Pesquisa de rede (Zeroconf pooling).
1.1.3.34. Devera permitir, por meio da console de gerenciamento, extrair um artefato em area de backup de um cliente sem a
necessidade de um servidor ou console de quarentena adicional;
1.1.3.35. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a
protecao;
1.1.3.36. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede,
a fim de encontrar maquinas novas para serem adicionadas a protegao;
1.1.3.37. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protegao da console e verificar se possui o antivirus instalado. Caso
nao possuir, devera instalar o antivirus automaticamente;
1.1.3.38. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as
maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas que ndo receberam atualizagdo nos ultimos 2 (dois)
dias, etc.;
1.1.3.39. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados
subgrupos e com fungdo de heranca de politicas entre grupos e subgrupos;
1.1.3.40. Devera fornecer as seguintes informagGes dos computadores:
1.1.3.40.1. Se o antivirus estd instalado;
1.1.3.40.2. Se o antivirus estd iniciado;
1.1.3.40.3. Se o antivirus esta atualizado;
1.1.3.40.4. Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
1.1.3.40.5. Minutos/horas desde a Ultima atualizagdo de vacinas;
1.1.3.40.6. Data e horario da ultima verificagdo executada na maquina;
1.1.3.40.7. Versao do antivirus instalado na maquina;
1.1.3.40.8. Se é necessdrio reiniciar o computador para aplicar mudangas;
1.1.3.40.9. Quantidade de virus encontrados (contador) na maquina;
1.1.3.40.10. Nome do computador;
1.1.3.40.11. Dominio ou grupo de trabalho do computador;
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1.1.3.40.12. Data e hordrio da ultima atualizagdo de vacinas;
1.1.3.40.13. Sistema operacional com Service Pack;
1.1.3.40.14. Quantidade de processadores;
1.1.3.40.15. Quantidade de memoria RAM;
1.1.3.40.16. SessGes de usuarios, com informagdes de contato (caso disponiveis no Active Directory);
1.1.3.40.17. Endereco IP;
1.1.3.40.18. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o
software foi instalado ou removido;
1.1.3.40.19. Informagdo completa de hardware contendo: processadores, memoria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD e placa mie;
1.1.3.40.20. Vulnerabilidades de aplicativos instalados na maquina;
1.1.3.40.21. Devera permitir bloquear as configuragGes dos antivirus instalados nas estagGes e servidores de maneira que o
usuario ndo consiga altera-las;
1.1.3.40.22. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexdao como:
1.1.3.40.22.1. Alteragdo de Gateway Padrdo;
1.1.3.40.22.2. Alteragdo de subrede;
1.1.3.40.22.3. Alteragdo de dominio;
1.1.3.40.22.4. Alteragdo de servidor DHCP;
1.1.3.40.22.5. Alteragdo de servidor DNS;
1.1.3.40.22.6. Alteragdo de servidor WINS;
1.1.3.40.22.7. Resolugdo de Nome;
1.1.3.40.22.8. Disponibilidade de enderego de conexdo SSL.
1.1.3.41. Capacidade de configurar politicas moveis para que quando um computador cliente estiver fora da estrutura de
protecdo possa atualizar-se via internet;
1.1.3.42. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites
diferentes;
1.1.3.43. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antivirus;
1.1.3.44. A console de gerenciamento deverd suportar fungdes de controle de acesso com base na funcdo (RBAC) para a
hierarquia de servidores;
1.1.3.45. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos;
1.1.3.46. Capacidade de heranga de configuragao de tarefas, politicas e relatérios na estrutura de hierarquia de servidores on-
premisse com servidor em cloud;
1.1.3.47. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo, sem que
seja necessaria a instalagdo de um servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalagdo, a fim de otimizar trafego da rede;
1.1.3.48. Capacidade de fazer deste repositério de vacinas um gateway para conexdao com o servidor de administragao, para
que outras maquinas que ndo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar
informagdes ao servidor administrativo;
1.1.3.49. Capacidade de exportar relatdrios para os seguintes tipos de arquivos: PDF, HTML e XML;
1.1.3.50. Capacidade de monitoramento do sistema através de um SNMP client;
1.1.3.51. Capacidade de enviar eventos através de protocolo de syslog;
1.1.3.52. Capacidade de exportar eventos para sistemas de SIEM no formato LEEF e CEF;
1.1.3.53. Devera ser capaz de enviar os eventos para sistemas de SIEM em canal encriptado;
1.1.3.54. Devera ter a capacidade de exportar eventos para sistemas de SIEM, compativel com Qradar, ArcSight e Splunk;
1.1.3.55. Capacidade de enviar e-mails para contas especificas em caso de algum evento;
1.1.3.56. Listar em um Unico local, todos os computadores ndo gerenciados na rede;
1.1.3.57. Devera encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes;
1.1.3.58. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de
importa-los manualmente;
1.1.3.59. Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizacdo, instalagdo, etc.),
inclusive de maquinas que estejam em subnets diferentes do servidor;
1.1.3.60. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade
de virus encontrados em determinado intervalo de tempo);
1.1.3.61. Devera através de opgdes de optimizacdes fazer com que o computador gerenciado conceda recursos a outras
aplicagdes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador;
1.1.3.62. Devera permitir a configuracdo de senha no endpoint e configurar quando sera necessario utiliza-la, (ex: Solicitar
senha quando alguma tarefa de scan for criada localmente no endpoint);
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1.1.3.63. Devera ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do windows ou ainda se
serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros;

1.1.3.64. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

1.1.3.65. Devera armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo:

1.1.3.65.1. Nome do virus;

1.1.3.65.2. Nome do arquivo infectado;

1.1.3.65.3. Data e hora da detecgao;

1.1.3.65.4. Nome da maquina ou endereco IP;

1.1.3.65.5. Agdo realizada.

1.1.3.66. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

1.1.3.67. Capacidade de listar updates nas maquinas com o respectivo link para download;

1.1.3.68. Devera criar um backup de todos os arquivos deletados em computadores durante a desinfec¢do para que possam ser
restaurados;

1.1.3.69. Devera ter uma érea de backup na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto
para andlise do fabricante;

1.1.3.70. Capacidade de realizar resumo de hardware de cada maquina cliente;

1.1.3.71. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.2. Sistemas operacionais Windows

1.2.1. Devera ser compativel com os seguintes sistemas de estagdo de trabalho:

1.2.1.1. Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

1.2.1.2. Microsoft Windows 8 Professional/Enterprise;

1.2.1.3. Microsoft Windows 8.1 Professional / Enterprise;

1.2.1.4. Microsoft Windows 10 Pro / Enterprise / Home / Education;

1.2.1.5. Microsoft Windows 11 Pro / Enterprise / Home / Education.

1.2.2. Devera ser compativel com os seguintes sistemas de servidores:

1.2.2.1. Windows Small Business Server 2011 Essentials / Standard (64-bit)

1.2.2.2. Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;

1.2.2.3. Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;

1.2.2.4. Windows Server 2016 Essentials / Standard / Datacenter;

1.2.2.5. Windows Server 2019 Essentials / Standard / Datacenter;

1.2.2.6. Windows Server 2022.

1.2.3. Devera suportar as seguintes plataformas virtuais:

1.2.3.1. Vmware Workstation 16.2.3;

1.2.3.2. Vmware ESXi 7.0 Update 3d;

1.2.3.3. Microsoft Hyper-V Server 2019;

1.2.3.4. Citrix Virtual Apps and Desktops 7 2203;

1.2.3.5. Critrix Provisioning 2203;

1.2.3.6. Citrix Hypervisor 8.2.
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1.3. Caracteristicas:

1.3.1. Devera prover as seguintes protegdes:

1.3.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

1.3.1.2. Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus);

1.3.1.3. Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos);

1.3.1.4. O Endpoint devera possuir opgdo para rastreamento por linha de comando, parametrizavel, com opgdo de limpeza;
1.3.1.5. Devera possui médulo dedicado contra prevencdo de intrusdo, prevengdo de intrusdo do host;

1.3.1.6. Autoprotecdo (contra-ataques aos servigos/processos do antivirus);

1.3.1.7. Controle de dispositivos externos;

1.3.1.8. Controle de acesso a sites por categoria, ex.: Bloquear conteuddo adulto, sites de jogos, etc.;

1.3.1.9. Controle de acesso a sites por horario;

1.3.1.10. Controle de acesso a sites por usuarios;

1.3.1.11. Controle de acesso a websites por dados, ex.: Bloquear websites com contetdos de video e dudio;

1.3.1.12. Controle de execugdo de aplicativos;

1.3.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

1.3.2. Capacidade de escolher quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;

1.3.3. As vacinas deverdo ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa);

1.3.4. Capacidade de detecgdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a
instalagdo;

1.3.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “MSIL /Spy.Banker.FN”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

1.3.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de
disco e acesso ao registro do Windows nao serdo monitoradas;

1.3.7. Devera possuir médulo dedicado para protegdo contra port scanning;

1.3.8. Devera possuir modulo dedicado para protegdo contra network flooding;

1.3.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir
de baterias (notebooks);

1.3.10. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de
memdria ou processamento;

1.3.11. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus devera analisar a informacdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

1.3.12. Ter a capacidade de fazer detecgdes por comportamento, identificando ameacas avangadas sem a necessidade de
assinaturas;

1.3.13. Devera possuir médulo para prote¢do contra malwares que tenta realizar criptografia de arquivos em pastas
compartilhadas;

1.3.14. Devera ter a capacidade de detectar ameagas instaladas na BIOS ROM do endpoint;

1.3.15. Devera realizar scanner de firmaware em busca de rootkits;

1.3.16. Ao detectar uma ameaga, a solugado devera exibir informacgdes:

1.3.17. Do objeto SHA256;

1.3.18. Do objeto MD5.

1.3.19. Capacidade de verificar somente arquivos novos e alterados;

1.3.20. Capacidade de verificar objetos usando heuristica;

1.3.21. Capacidade de agendar uma pausa na verificagdo;

1.3.22. Devera permitir a filtragem de contetdo de URL avangada efetuando a classificagdo dos sites em categorias;

1.3.23. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

1.3.24. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, devera:

1.3.24.1.1. Perguntar o que fazer, ou;

1.3.24.1.2. Bloquear acesso ao objeto;

1.3.24.1.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

1.3.24.1.3.1. Caso positivo de desinfecgdo:
1.3.24.1.3.1.1. Restaurar o objeto para uso.
1.3.24.1.3.2. Caso negativo de desinfecgdo:

1.3.24.1.3.2.1. Mover para uma area de backup ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).
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1.3.24.2. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus devera realizar um backup do
objeto;

1.3.24.3. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;
1.3.24.4. Capacidade de verificar links inseridos em e-mails contra phishings;

1.3.24.5. Capacidade de verificar todo o trafego web de acessos a internet nos protocolos HTTP, HTTPS e FTP, utilizando
técnicas de banco de dados, servigos da nuvem do fabricante e analise de heuristica bloqueado arquivos, sites de phishing e
URL maliciosas;

1.3.24.6. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;

1.3.24.7. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, devera:

1.3.24.7.1. Perguntar o que fazer, ou;

1.3.24.7.2. Bloquear o e-mail;

1.3.24.7.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

1.3.24.7.3.1. Caso positivo de desinfecgdo:
1.3.24.7.3.1.1. Restaurar o e-mail para o usuario;
1.3.24.7.3.2. Caso negativo de desinfecgdo:

1.3.24.7.3.2.1. Mover para uma darea de backup ou apagar o objeto (de acordo com a configuragdo pré-estabelecida pelo
administrador).

1.3.24.8. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

1.3.24.9. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragao feita pelo
administrador;

1.3.24.10. Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic
Script, etc.);

1.3.24.11. Devera ser possivel realizar o monitoramento das atividades de rede em tempo real, visualizando portas UDP/TCP e
Trafego de rede por aplicativo;

1.3.24.12. Capacidade de alterar as portas monitoradas pelos mddulos de ameagas web, controle de acesso a web e e-mail;
1.3.24.13. Na verificagdo de trafego web, caso encontrado cédigo malicioso o programa devera:

1.3.24.13.1. Perguntar o que fazer, ou;
1.3.24.13.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
1.3.24.13.3. Permitir acesso ao objeto;

1.3.24.14. O antivirus de web deverd realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do
administrador:

1.3.24.14.1. Verificagdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos em tempo-real, ou;

1.3.24.14.2. Verificagao de buffer, onde os dados sao recebidos e armazenados para posterior verificagao.

1.3.24.15. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo antivirus de web;
1.3.24.16. Devera possuir modulo que analise as acGes de cada aplicagdo em execugdo no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias deverdo ser
atualizados juntamente com as vacinas;

1.3.24.17. Devera possuir médulo que analise qualquer tentativa de edigdo, exclusdao ou gravagao do registro, de forma que
seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;

1.3.24.18. Devera possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing.org/);

1.3.24.19. Capacidade de distinguir diferentes subnets e conceder opg¢do de ativar ou ndo o firewall para uma subnet
especifica;

1.3.24.20. Devera possuir médulo para protecdo contra port scans, network flooding e MAC spoofing. A base de dados de
andlise devera ser atualizada juntamente com as vacinas;

1.3.24.21. Devera permitir a importagao e exportagao de listas de regras e exclusGes para as aplicagdes no formato XML;
1.3.24.22. Devera permitir a criagdo de zonas confidveis locais independentes por parte do usuario;

1.3.24.23. O médulo de Firewall deverd conter, no minimo, dois conjuntos de regras:

1.3.24.23.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem
bloqueadas/permitidas;

1.3.24.23.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versdao de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.

1.3.24.24. Devera possuir mddulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
1.3.24.24.1. Discos de armazenamento locais;

1.3.24.24.2. Armazenamento removivel;

1.3.24.24.3. Impressoras;

1.3.24.24.4. CD/DVD;

1.3.24.24.5. Drives de disquete;
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1.3.24.24.6. Modems;
1.3.24.24.7. Dispositivos de fita;
1.3.24.24.8. Dispositivos multifuncionais;
1.3.24.24.9. Leitores de smart card;
1.3.24.24.10. Wi-Fi;
1.3.24.24.11. Adaptadores de rede externos;
1.3.24.24.12. Dispositivos MP3 ou smartphones;
1.3.24.24.13. Dispositivos Bluetooth;
1.3.24.24.14. Cameras e Scanners.
1.3.24.25. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem a necessidade de
desabilitar a protecdo e o gerenciamento central ou de intervengdo local do administrador na maquina do usuario;
1.3.24.26. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario;
1.3.24.27. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;
1.3.24.28. Devera permitir controlar o acesso a dispositivos externos com base em prioridade de regras;
1.3.24.29. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos, etc.;
1.3.24.30. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;
1.3.24.31. Capacidade de limitar a execugdo de aplicativos por hash MD5, nome do arquivo, versdo do arquivo, nome do
aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex.: navegadores, gerenciador de download, jogos,
aplicagdo de acesso remoto, etc.);
1.3.24.32. Ter a capacidade de detectar a modificagao de firmware em dispositivos USB mal-intencionado;
1.3.24.33. Devera realizar a validag¢do dos dispositivos que se conectam via USB que emulam teclados;
1.3.24.34. O controle de aplicagdes devera ter a capacidade de criar regras seguindo os seguintes modos de operagdo:
1.3.24.34.1. Black list: Permite a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras;
1.3.24.34.2. White list: Impede a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.
1.3.24.35. Capacidade de bloquear execugdo de aplicativo que esta em armazenamento externo;
1.3.24.36. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do
sistema, por categoria, fabricante ou nivel de confianga do aplicativo;
1.3.24.37. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;
1.3.24.38. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;
1.3.24.39. Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware;
1.3.24.40. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;
1.3.24.41. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de
maquina (machine learning);
1.3.24.42. Capacidade de integragdo com a Antimalware Scan Interface (AMSI);
1.3.24.43. Devera permitir realizar o gerenciamento por meio de integragdo via REST API;
1.3.24.44. Devera permitir o gerenciamento remoto da solugao por meio de aplicativos de administragdao remota.
1.4. Estagdes Mac OS X
1.4.1. Compatibilidade:
1.4.1.1. MacOS Mojave 10.14
1.4.1.2. MacOS Catalina 10.15
1.4.1.3. MacOS Big Sur 11.0
1.4.1.4. MacOS Monterey 12.
1.4.2. Caracteristicas:
1.4.2.1. Devera prover prote¢do residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc.) que verifique qualquer
arquivo criado, acessado ou modificado;
1.4.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante navegacdo na internet com possibilidade de
analisar enderegos https;
1.4.2.3. Possuir médulo de bloqueio a ataques na rede;
1.4.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e os demais computadores por tempo definido
pelo administrador;
1.4.2.5. Capacidade de criar exclusGes para computadores que ndo deverdo ser monitorados pelo mddulo de bloqueio a
ataques na rede;
1.4.2.6. Possibilidade de importar uma chave no pacote de instalagdo;
1.4.2.7. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagao remota;
1.4.2.8. As vacinas deverdo ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa);
1.4.2.9. Capacidade de voltar para a base de dados de vacina anterior;
46
E ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
Tel: +55 63 3218 2363
Tel: +55 63 3215 3063

DOCUMENTO ASSINADO POR LOGIN E SENHA POR: LUISA ALANDA CARVALHO MARTINS EM 23/02/2024 09:09:37

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o c6digo: 71303E8F0189AFBF



PAGINA 47

“mes TOCANTINS

GOVERNO DO ESTADO

Superintendéncia de Compras e Central de Licitugab

1.4.2.10. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “MSIL /Spy.Banker.FN”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

1.4.2.11. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks);

1.4.2.12. Capacidade de verificar arquivos por contetddo, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus devera analisar a informagdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

1.4.2.13. Capacidade de verificar somente arquivos novos e alterados;

1.4.2.14. Capacidade de verificar objetos usando heuristica;

1.4.2.15. Capacidade de agendar uma pausa na verificagdo;

1.4.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, devera:

1.4.2.16.1. Perguntar o que fazer, ou;

1.4.2.16.2. Bloquear acesso ao objeto;

1.4.2.16.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador);

1.4.2.16.3.1. Caso positivo de desinfecgdo:
1.4.2.16.3.1.1. Restaurar o objeto para uso.
1.4.2.16.3.2. Caso negativo de desinfecgdo:

1.4.2.16.3.2.1. Mover para area de backup ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).
1.4.2.17. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus devera realizar um backup do
objeto;

1.4.2.18. Capacidade de verificar arquivos de formato de email;

1.4.2.19. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opg¢0Oes para atualizar as vacinas,
iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;
1.4.2.20. Capacidade de, através da mesma console central de gerenciamento:
1.4.2.20.1. Ser instalado;

1.4.2.20.2. Ser removido;

1.4.2.20.3. Ser gerenciado.

1.5. Sistemas operacionais Linux

1.5.1. Compatibilidade:

1.5.1.1. Plataforma 32-bits:

1.5.1.1.1. Red Hat Linux 6.7 e superior;

1.5.1.1.2. CentOS 6.7 e superior;

1.5.1.1.3. Debian 9.4 e superior;

1.5.1.1.4. Debian 10.1 e superior;

1.5.1.1.5. Debian 11.1 e superior.

1.5.1.2. Plataforma 64-bits:

1.5.1.2.1. Ubuntu 18.04 e superior;

1.5.1.2.2. Ubuntu 20.04;

1.5.1.2.3. Red Hat Enterprise Linux 6.7;

1.5.1.2.4. Red Hat Enterprise Linux 7.2;

1.5.1.2.5. Red Hat Enterprise Linux 8.0;

1.5.1.2.6. CentOS 6.7 e superior;

1.5.1.2.7. CentOS 7.2 e superior;

1.5.1.2.8. CentOS 8.0 e superior;

1.5.1.2.9. Debian 9.4 e superior;

1.5.1.2.10. Debian 10.1 e superior;

1.5.1.2.11. OracleLinux 7.3 e superior;

1.5.1.2.12. OracleLinux 8 e superior;

1.5.1.2.13. SUSE Server 12 e superior

1.5.1.2.14. SUSE Server 15 e superior;

1.5.1.2.15. Oracle Linux 7.3 e superior;

1.5.1.2.16. Oracle Linux 8.0 e superior.

1.6. Caracteristicas:

1.6.1.1. Devera prover as seguintes protegées:

1.6.1.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

1.6.1.2. Devera permitir gerenciamento, no minimo, das seguintes formas:
1.6.1.2.1.1. Via linha de comando;
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1.6.1.2.1.2. Via console administrativa;

1.6.1.2.1.3. Via GUI;

1.6.1.2.1.4. Via web (remotamente).

1.6.1.3. Devera possuir funcionalidade de scan de drives removiveis, tais como:

1.6.1.3.1.1. CDs;

1.6.1.3.1.2. DVDs;

1.6.1.3.1.3. Discos blu-ray;

1.6.1.3.1.4. Flash drives (pen drives);

1.6.1.3.1.5. HDs externos;

1.6.1.3.1.6. Disquetes.

1.6.1.4. Devera fornecer os seguintes controles para dispositivos externos conectados ao computador:

1.6.1.4.1.1. Por tipo de dispositivo;

1.6.1.4.1.2. Por barramento de conexao.

1.6.1.5. As vacinas deverdo ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

1.6.1.6. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes
fungdes:

1.6.1.6.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

1.6.1.6.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

1.6.1.6.3. Leitura de configuragdes;

1.6.1.6.4. Modificagao de configuragdes;

1.6.1.6.5. Gerenciamento de Backup;

1.6.1.6.6. Visualizagdo de logs;

1.6.1.6.7. Gerenciamento de logs;

1.6.1.6.8. Gerenciamento de ativagdo da aplicagdo;

1.6.1.6.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

1.6.1.7. Capacidade de criar exclusGes por local, mascara e nome da ameaga;

1.6.1.8. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

1.6.1.9. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da tentativa
de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que contenham informagdes importantes;
1.6.1.10. Detectar aplicagGes que possam ser utilizadas como vetor de ataque por hackers;

1.6.1.11. Fazer detecgGes através de heuristica utilizando no minimo as seguintes opgdes de nivel:

1.6.1.11.1. Alta;

1.6.1.11.2. Média;

1.6.1.11.3. Baixa;

1.6.1.11.4. Recomendado.

1.6.1.12. Gerenciamento de backup de arquivos: Fazer backup de objetos suspeitos e corrompidos, salvando tais arquivos em
uma pasta de backup;

1.6.1.13. Verificagdo por agendamento: Procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfecgdo ou remogdo de objetos infectados.

1.6.1.14. Em caso de erros, devera ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;
1.6.1.15. Capacidade de definir o consumo de recursos nas varreduras para ndao impactar outros aplicativos que necessitem de
mais recursos de memaria ou processamento;

1.6.1.16. Devera ser possivel priorizar a execugdo de tarefas;

1.6.1.17. Capacidade de verificar objetos usando heuristica;

1.6.1.18. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos maliciosos;

1.6.1.19. Deverd fornecer anélise de todo o trafego HTTP/HTTPS/FTP;

1.6.1.20. O mddulo de analise de trafego devera fornecer os seguintes componentes de protegao:

1.6.1.20.1. Detecgdo de phishing e sites maliciosos;

1.6.1.20.2. Bloqueio de download de arquivos maliciosos;

1.6.1.20.3. Bloqueio de adware.

1.6.1.21. Devera possuir médulo escolha da pasta onde arquivos restaurados de backup e arquivos serao gravados;

1.6.1.22. Devera fornecer a possibilidade de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta
nativa GNU-Linux);

1.6.1.23. Devera fornecer informacgGes de todos os executdveis das aplicagdes;

1.6.1.24. Devera possuir médulo de protegdo contra criptografia maliciosa;

1.6.1.25. Devera possuir controle de execugdo de aplicagdes;

1.6.1.26. O modulo de controle de aplicagdo devera possuir as seguintes funcionalidades:

1.6.1.26.1. Criagdo de lista de bloqueio de aplicagdo;

1.6.1.26.2. Criagdo de lista de permissao de aplicagdo.
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1.6.1.27. Devera realizar busca de ameagas em setores criticos do sistema operacional:

1.6.1.27.1. Setor de inicializagdo;

1.6.1.27.2. Objetos de inicializagdo;

1.6.1.27.3. Processos de memoria;

1.6.1.27.4. Memdria do kernel.

1.7. Compatibilidade com servidores windows

1.7.1. Compatibilidade de sistema legado:

1.7.2. Plataforma x32 ou x64:

1.7.2.1. Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

1.7.2.2. Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior.

1.7.3. Caracteristicas:

1.7.3.1. Devera prover as seguintes protegées:

1.7.3.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que verifique qualquer arquivo criado,
acessado ou modificado;

1.7.3.1.2. Auto-protecdo contra-ataques aos servigos/processos do antivirus;

1.7.3.1.3. Firewall com IDS;

1.7.3.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

1.7.3.2. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota;
1.7.3.3. Devera permitir gerenciamento, no minimo, das seguintes formas:

1.7.3.3.1. Via console administrativa;

1.7.3.3.2. Via web (remotamente).

1.7.3.4. Asvacinas deverdo ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

1.7.3.5. Devera ter a capacidade de customizar o uso de CPU para realizagdo de scanner no dispositivo;

1.7.3.6. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes
fungdes:

1.7.3.6.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

1.7.3.6.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

1.7.3.6.3. Leitura de configuragdes;

1.7.3.6.4. Modificagao de configuragdes;

1.7.3.6.5. Gerenciamento de backup;

1.7.3.6.6. Visualizagdo de logs;

1.7.3.6.7. Gerenciamento de logs;

1.7.3.6.8. Gerenciamento de ativagdo da aplicagao;

1.7.3.6.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

1.7.3.6.10. Deverd possuir blogueio de inicializagdo de aplicativos baseado em whitelists.

1.7.3.7. O médulo de Firewall devera conter, no minimo, dois conjuntos de regras:

1.7.3.7.1. Filtragem de pacotes: Onde o administrador podera escolher portas, protocolos ou dire¢des de conexao a serem
bloqueadas/permitidas;

1.7.3.7.2. Filtragem por aplicativo: Onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.

1.7.3.8. Capacidade de separadamente selecionar o numero de processos que irdo executar fungdes de varredura em tempo
real, o nUmero de processos que executardao a varredura sob demanda e o nimero maximo de processos que podem ser
executados no total;

1.7.3.9. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede;
1.7.3.10. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda
de energia, erros, etc);

1.7.3.11. Em caso de erros, devera ter a capacidade de criar logs e traces automaticamente, sem necessidade de outros
softwares;

1.7.3.12. Devera possuir funcionalidade de analise personalizada de logs do Windows;

1.7.3.13. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor;
1.7.3.14. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um arquivo
infectado no servidor;

1.7.3.15. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;

1.7.3.16. Capacidade de detec¢do de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagdo;

1.7.3.17. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “MSIL /Spy.Banker.FN”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;
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1.7.3.18. Capacidade de verificar arquivos por contelddo, ou seja, somente verificard o arquivo se for passivel de infecg¢do. O
antivirus devera analisar a informagdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

1.7.3.19. Capacidade de verificar somente arquivos novos e alterados;

1.7.3.20. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos, arquivos auto
descompressores, PST, arquivos compactados por compactadores binarios, etc.);

1.7.3.21. Capacidade de verificar objetos usando heuristica;

1.7.3.22. Capacidade de configurar diferentes a¢des para diferentes tipos de ameagas;

1.7.3.23. Capacidade de agendar uma pausa na verificagdo;

1.7.3.24. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, devera:

1.7.3.24.1. Perguntar o que fazer, ou;

1.7.3.24.2. Bloquear acesso ao objeto;

1.7.3.24.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).

1.7.3.24.3.1. Caso positivo de desinfecgdo:
1.7.3.24.3.1.1. Restaurar o objeto para uso.
1.7.3.24.3.2. Caso negativo de desinfecgao:

1.7.3.24.3.2.1. Mover para area de backup ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).
1.7.3.25. Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus devera realizar um backup do
objeto;

1.7.3.26. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos malicioso em drea de backup;

1.7.3.27. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

1.7.3.28. Em caso de detecg¢do de sinais de uma infecgdo ativa, devera possuir capacidade de, automaticamente:

1.7.3.28.1. Executar os procedimentos pré-configurados pelo administrador;

1.7.3.28.2. Em caso de auséncia de procedimentos pré-configurados, criar tais procedimentos e executa-los.

1.7.3.29. Devera possuir modulo que analise cada script executado, procurando por sinais de atividade maliciosa;

1.7.3.30. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros;

1.7.3.31. Capacidade de detectar anomalias no comportamento de um software usando analise heuristica;

1.7.3.32. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugdo de um malware em
um dispositivo que possua o mapeamento da pasta;

1.7.3.33. Devera possuir controle de dispositivos externos.

1.7.4. Criptografia

1.7.4.1. Compatibilidade

1.7.4.2. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;

1.7.4.3. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;

1.7.4.4. Microsoft Windows 7 Professional SP1 ou superior x86/x64;

1.7.4.5. Microsoft Windows 8 Enterprise x86/x64;

1.7.4.6. Microsoft Windows 8 Pro x86/x64;

1.7.4.7. Microsoft Windows 8.1 Pro x86/x64;

1.7.4.8. Microsoft Windows 8.1 Enterprise x86/x64;

1.7.4.9. Microsoft Windows 10 Enterprise x86/x64;

1.7.4.10. Microsoft Windows 10 Pro x86/x64.

1.7.5. Caracteristicas

1.7.5.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deverd ser garantido mesmo nos casos em que o usuario
tenha esquecido a senha, através de procedimentos de recuperagao;

1.7.5.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.7.5.3. Capacidade de criptografar completamente o disco rigido da maquina, adicionando um ambiente de pré-boot para
autentica¢do do usuario;

1.7.5.4. Capacidade de utilizar Single Sign-On para a autentica¢do de pré-boot;

1.7.5.5. Permitir criar vdrios usudrios de autenticagdo pré-boot;

1.7.5.6. Devera permitir que o usudrio monitore a criptografia do disco ou o processo de descriptografia em tempo real;
1.7.5.7. Capacidade de criar um usudrio de autenticagdo pré-boot comum com uma senha igual para todas as maquinas a partir
da console de gerenciamento;

1.7.5.8. Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opgoes:

1.7.5.8.1. Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja
existentes;

1.7.5.8.2. Criptografar todos os arquivos individualmente;

1.7.5.8.3. Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos e pastas armazenadas;

1.7.5.8.4. Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de
uma senha;
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1.7.5.8.5. Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem criptografados automaticamente;
1.7.5.8.6. Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados;
1.7.5.8.7. Capacidade de selecionar aplicagGes que podem ou nao ter acesso aos arquivos criptografados;
1.7.5.8.8. Verifica compatibilidade de hardware antes de aplicar a criptografia;
1.7.5.8.9. Possibilita estabelecer parametros para a senha de criptografia;
1.7.5.8.10. Capacidade de permitir o usudrio solicitar permissdo a determinado arquivo criptografado para o administrador
mediante templates customizados;
1.7.5.8.11. Permite criar exclusGes para ndo criptografar determinados “discos rigidos” através de uma busca por nome do
computador ou nome do dispositivo;
1.7.5.8.12. Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”, “Arquivos
temporarios” e “Arquivos do outlook”;
1.7.5.8.13. Permite utilizar variaveis de ambiente para criptografar pastas customizadas;
1.7.5.8.14. Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do office, Document, arquivos
de audio, etc;
1.7.5.8.15. Permite criar um grupo de extensGes de arquivos a serem criptografados;
1.7.5.8.16. Capacidade de criar regra de criptografia para arquivos gerados por aplicagGes;
1.7.5.8.17. Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir comunicagdo com a console de
gerenciamento.
1.7.5.8.18. Capacidade de deletar arquivos de forma segura apds a criptografia;
1.7.5.8.19. Capacidade de criptografar somente o espago em disco utilizado;
1.7.5.8.20. Deverd ter a opgao de criptografar arquivos criados a partir de aplicagdes selecionadas pelo administrador;
1.7.5.8.21. Capacidade de bloquear aplicagdes selecionadas pelo administrador de acessarem arquivos criptografados;
1.7.5.8.22. Deverd permitir criptografar somente o espaco utilizado em dispositivos removiveis tais como pendrives, HD
externo, etc;
1.7.5.8.23. Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;
1.7.5.8.24. Deverd ter a opgdo de utilizacdo de TPM para criptografia através do BitLocker;
1.7.5.8.25. Capacidade de fazer “Hardware encryption”.
1.8. Gerenciamento de Sistemas
1.8.1. Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para computadores
gerenciados pela solugdo e para computadores bare-metal;
1.8.2. Devera possibilitar a utilizagdo de servidores PXE na rede para deploy de imagens;
1.8.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de softwares vulneraveis;
1.8.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da corregdo ou atualizagdo e
aplicando essa corregdo ou atualizagdao nas maquinas gerenciadas de maneira transparente para os usuarios;
1.8.5. Capacidade de gerenciar licengas de softwares de terceiros;
1.8.6. Capacidade de atualizar informagGes sobre hardware presentes nos relatérios apdés mudangas de hardware nas maquinas
gerenciadas;
1.8.7. Capacidade de gerenciar um inventdrio de hardware, com a possibilidade de cadastro de dispositivos (ex: router, switch,
projetor, acessorio, etc.);
1.8.8. Possibilita fazer distribuicdo de software de forma manual e agendada;
1.8.9. Suporta modo de instalagdo silenciosa;
1.8.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;
1.8.11. Possibilita fazer a distribuicdo através de agentes de atualizagdo;
1.8.12. Utiliza tecnologia multicast para evitar trafego na rede;
1.8.13. Possibilita criar um inventario centralizado de imagens;
1.8.14. Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;
1.8.15. Suporte a WakeOnLan para deploy de imagens;
1.8.16. Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;
1.8.17. Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizagdes de forma automatica
para avaliagdo de alteragGes no comportamento;
1.8.18. Capacidade de gerar relatérios de vulnerabilidades e patches;
1.8.19. Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estagdo de trabalho e Servidor ou
por grupo de administragdo;
1.8.20. Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou desligar o computador;
1.8.21. Permite baixar atualizagdes para o computador sem efetuar a instalagdo;
1.8.22. Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as atualizagdes (exceto as bloqueadas)
ou instalar todas as atualizagGes incluindo as bloqueadas;
1.8.23. Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;
1.8.24. Permite selecionar produtos a serem atualizados pela console de gerenciamento;
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1.8.25. Permite selecionar categorias de atualizagdes para serem baixadas e instaladas, tais como: atualizagdes de seguranga,
ferramentas, drivers, etc;

1.8.26. Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arquivos;

1.8.27. Capacidade de instalar atualizagbes ou corre¢oes somente em computadores definidos, em grupos definidos ou em
uma porcentagem de computadores conforme selecionado pelo administrador;

1.8.28. Capacidade de configurar o reinicio do computador apds a aplicagdo das atualizagdes e corregdes de vulnerabilidades;
1.8.29. Devera permitir selecionar o idioma das aplicagdes que serdo atualizadas;

1.8.30. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar atualizacGes
recentes.

1.9. Detecgao e Resposta

1.9.1. Compatibilidade

1.9.1.1. Devera ser compativel com os seguintes sistemas de estacdo de trabalho:

1.9.1.1.1. Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

1.9.1.1.2. Microsoft Windows 8 Professional/Enterprise;

1.9.1.1.3. Microsoft Windows 8.1 Professional / Enterprise;

1.9.1.1.4. Microsoft Windows 10 Pro / Enterprise / Home / Education;

1.9.1.1.5. Microsoft Windows 11 Pro / Enterprise / Home / Education.

1.9.1.2. Devera ser compativel com os seguintes sistemas servidores:

1.9.1.2.1. Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;

1.9.1.2.2. Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;

1.9.1.2.3. Windows Server 2016 Essentials / Standard / Datacenter;

1.9.1.2.4. Windows Server 2019 Essentials / Standard / Datacenter;

1.9.1.2.5. Windows Server 2022.

1.9.2. Caracteristicas

1.9.2.1.1. As funcionalidades relacionadas a deteccdo e resposta solicitadas deverdo ser operadas na mesma console de
gerenciamento da solugdo de endpoint;

1.9.2.1.2. A solugdo deverd oferecer médulo focado em capacidades de EDR “Endpoint Detection and Response”, incluindo no
minimo as seguintes capacidades:

1.9.2.1.2.1. O agente devera ter capacidade de coletar e processar dados relacionadas ao veredito e ao contexto da ameaca;
1.9.2.1.2.2. Devera fornecer graficamente a visualizagdo da cadeia do ataque.

1.9.2.1.3. Devera possuir a capacidade de varredura, para identificar a presenga de um artefato detectado em outros
dispositivos na rede, através de indicadores de comprometimento (loC);

1.9.2.1.4. A varredura devera oferecer opgdes de resposta automatizada (sem intervengdo do administrador), para serem
executadas caso o loC seja encontrado em outro dispositivo, com no minimo as seguintes opgdes:

1.9.2.1.4.1. Isolar o host;

1.9.2.1.4.2. Iniciar uma varredura nas areas criticas;

1.9.2.1.4.3. Quarentenar o objeto.

1.9.2.1.5. A solugdo devera criar um report detalhado sobre o incidente, tendo a capacidade de incluir no minimo os seguintes
dados:

1.9.2.1.5.1. Visibilidade das detecgdes provenientes de endpoint;

1.9.2.1.5.2. Processos;

1.9.2.1.5.3. Conexdes remotas;

1.9.2.1.5.4. Alteragbes de registros;

1.9.2.1.5.5. Objetos baixados.

1.9.2.1.6. Capacidade de integragdo com a solucdo de sandbox cloud do fabricante;

1.9.2.1.7. Varredura por todos os dispositivos executada a partir de indicador de comprometimento (loC) gerado através da
solugdo e importado pelo administrador;

1.9.2.1.8. Devera possuir informagdes de assinaturas digitais da ameaca;

1.9.2.1.9. Devera ser capaz de trazer informagdes do arquivo sobre sua geolocalizagdo;

1.9.2.1.10. Possibilidade de informar quando o arquivo foi detectado pela base de conhecimento;

1.9.2.1.11. Trazer a identificacdo de comportamento e/ou descri¢do sobre o arquivo;

1.9.2.1.12. A solugdo devera oferecer no minimo as seguintes opgdes de resposta:

1.9.2.1.12.1. Prevenir a execugdo de um arquivo;

1.9.2.1.12.2. Quarentenar um arquivo;

1.9.2.1.12.3. Iniciar uma varredura por loC;

1.9.2.1.12.4. Parar um processo;

1.9.2.1.12.5. Executar um processo.

1.9.2.1.13. Ferramenta que possibilite o isolamento do host infectado com no minimo as caracteristicas abaixo:

1.9.2.1.13.1. A opgao de isolamento devera estar disponivel junto a visualizagdo do incidente;
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1.9.2.1.13.2. Na andlise do incidente a ferramenta devera apresentar recomendagdes de a¢Ges que o analista precisa executar
para remediar o incidente;

1.9.2.1.13.3. As recomendag¢Oes deverdo ser guiadas juntamente com guias das opgles selecionadas pelo analista,
apresentando pop-up guiando as agoes.

1.9.2.1.14. Devera ser possivel remover a maquina do isolamento a partir do incidente;

1.9.2.1.15. Na configuragdo padrdo, o isolamento devera ser feito de forma granular, permitindo o controle do dispositivo pela
console administrativa mesmo ap0ds ativa¢do da regra;

1.9.2.1.16. Deverd oferecer informacgdes de inteligéncia de ameagas do proprio fabricante;

1.9.2.1.17. Deverd possuir detec¢do baseada em sandbox do tipo cloud;

1.9.2.1.18. Devera suportar loC de terceiros em formatos OpenlOC.
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. Termo de TR-SCTI-00009-2023-SEFAZ
Referéncia:
» Projeto PBTI-SCTI-00009-2023-SEFAZ
Basico:
Interessad .
o: Secretaria de Fazenda
Finali
EIEEEE Contratagao de Servigos
de: Modalida Pregao Eletronico para Registro de Precos
= Q
rupo: 01 tem: 02 - Solugdo uantidade: 00
Descricao: Solugdo de Seguranga para Dispositivos Moveis

ESPECIFICACAO TECNICA MiNIMA

2. Servidor de Administragao e Console Gerenciamento

2.1. Compatibilidade:

2.1.1. Microsoft Windows Server 2012 e R2 Standard / Core / Datacenter x64;

2.1.2. Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

2.1.3. Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

2.1.4. Microsoft Windows Server 2022 Standard / Core / Datacenter x64;

2.1.5. Microsoft Windows 8 Professional / Enterprise x64;

2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32/x64;

2.1.7. Microsoft Windows 10 x32/x64;

2.1.8. Windows 11 Home / Pro / Enterprise / Education x64.

2.2. Suporta as seguintes plataformas virtuais:

2.2.1. Vmware: Workstation 16 Pro, vSphere 6.7, vSphere 7.0;

2.2.2. Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64 e 2022 x64.

2.3. Caracteristicas:

2.3.1. Aconsole devera ser acessada via WEB (HTTPS) ou MMC;

2.3.2. A console deverd suportar arquitetura on-premise e arquitetura cloud-based;

2.3.3. Console devera ser baseada no modelo cliente/servidor;

2.3.4. A console devera suportar autenticagdo de dois fatores;

2.3.5. Deverd possuir compatibilidade com Windows Failover Clustering;

2.3.6. O servidor de administracdo devera possuir modelo de cluster ativo-passivo;

2.3.7. Devera permitir a atribuicdo de perfis para os administradores da solugio de Antivirus;

2.3.8. Devera permitir incluir usudrios do AD para logarem na console de administragdo;

2.3.9. Console deverd ser totalmente integrada com suas fung¢des e mddulos, caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, gerenciamento de vulnerabilidades, detec¢do e resposta de endpoint, avaliagdo de
vulnerabilidades, gerenciamento de dispositivos moveis;

2.3.10. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera permanecer funcional para
a protegdo contra codigos maliciosos utilizando as definicGes até o momento da expiracdo da licenga;

2.3.11. As licengas deverdo ser entregues rigorosamente dentro das especificacdes estabelecidas neste Termo de Referéncia,
sendo que, a inobservancia desta condigao implicara recusa formal dos mesmos, com a aplicagdo das penalidades.

2.4. Smartphones e tablets

2.4.1. Compatibilidade:

2.4.1.1. Suportar o Android das versGes: 5.0 ao 12 e superiores.

2.4.2. Caracteristicas:

2.4.2.1. Deverd prover as seguintes protegdes:

2.4.2.1.1. Protegdao em tempo real do sistema de arquivos do dispositivo — interceptacgdo e verificagdo de:

2.4.2.1.1.1. Protegdo contra adware e autodialers;

2.4.2.1.1.2. Todos os objetos transmitidos;

2.4.2.1.1.3. Arquivos abertos no smartphone;

2.4.2.1.1.4. Programas instalados usando a interface do smartphone.

2.4.2.2. Verificagdo dos objetos na memoaria interna do smartphone e nos cartdes de expansdo sob demanda do usuario e de
acordo com um agendamento;
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2.4.2.3. Deverdisolar em drea de backup os arquivos infectados;
2.4.2.4. Devera atualizar as bases de vacinas de modo agendado;
2.4.2.5. Capacidade de desativar por politica:
2.4.2.5.1. Wi-fi;
2.4.2.5.2. Camera;
2.4.2.5.3. Bluetooth.
2.4.2.6. Devera ter fungdo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;
2.4.2.7. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta
senha;
2.4.2.8. Devera ter firewall pessoal;
2.4.2.9. Capacidade de tirar fotos quando a senha for inserida incorretamente;
2.4.2.10. Capacidade de enviar comandos remotamente de:
2.4.2.10.1. Localizar;
2.4.2.10.2. Bloquear.
2.4.2.11. Capacidade de detectar Root nos dispositivos;
2.4.2.12. Capacidade de bloquear o acesso a site por categoria em dispositivos;
2.4.2.13. Capacidade de bloquear o acesso a sites phishing ou maliciosos;
2.4.2.14. Capacidade de configurar White e blacklist de aplicativos;
2.4.2.15. Capacidade de localizar o dispositivo quando necessario;
2.4.2.16. Permitir atualizagdo das definicdes quando estiver em “roaming”;
2.4.2.17. Capacidade de selecionar enderego do servidor para buscar a definicdo de virus;
2.4.2.18. Capacidade de agendar uma verificagao;
2.4.2.19. Capacidade de enviar URL de instalagdo por e-mail;
2.4.2.20. Capacidade de fazer a instalagdo do agente através de um link QRCode;
2.4.2.21. Capacidade de executar as seguintes agdes caso a desinfecgdo falhe:
2.4.2.21.1. Deletar;
2.4.2.21.2. Ignorar;
2.4.2.21.3. Fazer backup;
2.4.2.21.4. Perguntar ao usudrio.
2.4.3. Gerenciamento de dispositivos méveis (MDM) - Android
2.4.3.1. Compatibilidade:
2.4.3.1.1. Dispositivos com os sistemas operacionais:
2.4.3.1.1.1. Do Android versdo 5.0 a 12 e superiores.
2.4.3.1.2. Deverd possuir integracdao com sistemas de gerenciamentos:
2.4.3.1.2.1. VMWare AirWatch 9.3;
2.4.3.1.2.2. Microsoft Intune;
2.4.3.1.2.3. SOTI MobiControl.
2.4.3.2. Caracteristicas:
2.4.3.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
2.4.3.2.2. Capacidade de ajustar as configuragdes de:
2.4.3.2.2.1. Sincronizagdo de e-mail;
2.4.3.2.2.2. Uso de aplicativos;
2.4.3.2.2.3. Senha do usudrio;
2.4.3.2.2.4. Criptografia de dados;
2.4.3.2.2.5. Conexdo de midia removivel.
2.4.3.2.3. Capacidade de instalar certificados digitais em dispositivos moveis;
2.4.3.2.4. Devera permitir configurar horario para sincronizagdo do dispositivo com a console de gerenciamento;
2.4.3.2.5. Capacidade de desinstalar remotamente o antivirus do dispositivo;
2.4.3.2.6. Devera permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual;
2.4.3.2.7. Capacidade de sincronizar com Samsung Knox.
2.4.4. Gerenciamento de dispositivos méveis (MDM) —iOS
2.4.4.1. Compatibilidade:
2.4.4.1.1. Ser compativel com dispositivos com os sistemas operacionais:
2.4.4.1.1.1.i0S10.0-10.3.3;
2.4.4.1.1.2.i05S11.0-11.3;
2.4.4.1.1.3.i0S 12.0;
2.4.4.1.1.4.i0S 13.0;
2.4.4.1.1.5. IPadOS 13 ao 15.
2.4.4.2. Caracteristicas:
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2.4.4.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
2.4.4.2.2. Capacidade de ajustar as configuragdes de:

2.4.4.2.2.1. Sincronizagdo de e-mail;

2.4.4.2.2.2. Senha do usuario;

2.4.4.2.2.3. Criptografia de dados.

2.4.4.2.3. Capacidade de instalar certificados digitais em dispositivos moveis;

2.4.4.2.4. Capacidade de instalar as ferramentas necessarias para o gerenciamento dos dispositivos clientes através de:
2.4.4.2.4.1. Link por e-mail;

2.4.4.2.4.2. Link por mensagem de texto;

2.4.4.2.4.3. QR Code.

2.4.4.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

2.4.4.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.
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o: Secretaria de Fazenda
Finali
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de: Modalida Pregao Eletronico para Registro de Precos
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rupo: 01 tem: 03 - Solugdo uantidade: 0
Descricao: Solugdo de Seguranga para Datacenter — Mdquinas Virtuais

ESPECIFICACAO TECNICA MiNIMA

1. Requisitos para Gerenciamento, Administragdo e Relatérios Centralizados
1.1. A solugdo proposta devera permitir a instalagdo de software anti-malware a partir de um Unico pacote de distribui¢do;
1.2. A solugdo proposta devera ter perfis de instalagdo personalizaveis dependendo do nimero de nds protegidos;
1.3. A solugdo proposta deverd suportar enderecos IPv6;
1.4. A solugdo proposta deverd suportar verificagdo em duas etapas (autenticacdo);
1.5. A solugdo proposta deverd ter capacidade de ler informagBes do Active Directory para obter dados sobre contas de
computadores na organizagao;
1.6. A solugdo proposta devera incluir uma console web incorporada para a gestdo dos endpoints, que ndo devera necessitar de
qualquer instalagdo adicional;
1.7. O console de gerenciamento web da solugdo proposta devera ser simples de usar e devera suportar dispositivos de tela
sensivel ao toque;
1.8. A solugdo proposta deverd distribuir automaticamente as contas de computador por grupo de gerenciamento, se novos
computadores aparecerem na rede. Devera fornecer a capacidade de definir as regras de transferéncia de acordo com o
endereco IP, tipo de sistema operacional e localizagdo nas Unidades Organizacionais do Active Directory;
1.9. A solugdo proposta devera prever a instalagdo, atualizagdo e remocgdo centralizada de software anti-malware, bem como
configuragdo, administracdo e visualizagdo centralizada de relatdrios e informages estatisticas sobre o seu funcionamento;
1.10. A solugdo proposta devera contemplar a remogdo centralizada (manual e automatica) de aplicativos incompativeis do
centro de administragdo;
1.11. A solugdo proposta devera fornecer métodos flexiveis para a instalagdo do agente antimalware: RPC, GPO, um agente de
administragdo para instalagdao remota e a opgao de criar um pacote de instalagdo auténomo para instalagao local;
1.12. A solugdo proposta devera permitir a instalagdo remota de software anti-malware com as bases de dados anti-malware
mais recentes;
1.13. A solugdo proposta devera permitir a atualizagdo automatica do software antimalware e das bases de dados antimalware;
1.14. A solugdo proposta deverad possuir recursos de busca automdtica de vulnerabilidades em aplicativos e no sistema
operacional das maquinas protegidas;
1.15. A solugdo proposta devera possibilitar o gerenciamento de um componente que proiba a instalagdo e/ou execugdo de
programas;
1.16. A solugdo devera oferecer suporte a integragao de API nativa com o Microsoft Azure;
1.17. A solugdo devera oferecer suporte a integragdo nativa da APl com o ambiente de nuvem Amazon AWS, que inclui
autenticacgdo e localizagdo de dispositivos usando a API AWS;
1.18. A solugdo devera oferecer suporte a instalagdo remota de proteg¢do usando APl na AWS;
1.19. O servidor de gerenciamento centralizado da solugdo devera exibir recursos especificos da AWS (propriedades do
dispositivo cliente, hierarquia de grupos de administragdo, Diretorio AWS, assistente de configuragdo de protegdo de segmento
de nuvem e sondagem de segmento de nuvem) em sua interface;
1.20. A solugdo devera oferecer suporte a integragdo de API nativa com o Google Cloud Platform;
1.21. A solugdo devera oferecer suporte a esquemas de licenciamento BYOL e PAYGo para protegdo de nuvem publica;
1.22. A solugdo proposta deverd possibilitar o gerenciamento de um componente controlando o trabalho com dispositivos de
E/S externos;
1.23. A solugdo proposta devera possibilitar o gerenciamento de um componente que controla a atividade do usuario na
internet;
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1.24. A solugdo proposta devera permitir o teste das atualizagdes baixadas por meio do software de administragdo centralizada
antes de distribui-las as maquinas clientes e a entrega das atualizagdes aos locais de trabalho dos usuarios imediatamente apds
recebé-las;

1.25. A solugdo devera ter a capacidade de executar uma implantagdo automatica com base na solicitagdo do sistema de
protecdo dedicado para infraestruturas virtuais baseadas na virtualizagdo VMware ESXi, Microsoft Hyper-V, Citrix XenServer,
HUAWEI FusionSphere, KVM, Nutanix Acropolis, Skala-R, Proxmox VE plataforma ou hipervisor;

1.26. A solugdo proposta devera permitir a criagdo de uma hierarquia de servidores de administragdo em um nivel arbitrario e a
capacidade de gerenciar centralmente toda a hierarquia a partir do nivel superior;

1.27. A solugdo proposta devera suportar o Modo de Servigos Gerenciados para servidores de administragdo, para que
instancias de servidor de administragdo logicamente isoladas possam ser configuradas para diferentes usuarios e grupos de
usuarios;

1.28. A solugdo proposta devera dar acesso aos servigos de nuvem do fornecedor de seguranga anti-malware por meio do
servidor de administragao;

1.29. A solugdo proposta devera incluir a distribuigdo automatica de licengas nos computadores clientes;

1.30. A solugdo proposta deverd ser capaz de realizar inventdrios de software e hardware instalados nos computadores dos
usuarios;

1.31. A solugdo proposta devera ter um mecanismo de notificagdo para informar os usuarios sobre eventos no software anti-
malware instalado e nas configuragGes, e para distribuir notificagdes sobre eventos via e-mail;

1.32. A solugdo proposta devera permitir a instalagdo centralizada de aplicativos de terceiros em todos ou em alguns
computadores;

1.33. A solugdo proposta devera ter a capacidade de especificar qualquer computador da organizagdo como um centro para
retransmitir atualizagGes e pacotes de instalagdo, a fim de reduzir a carga de rede no sistema principal do servidor de
administragao;

1.34. A solugdo proposta deverd ter a capacidade de especificar qualquer computador da organizagdo como um centro de
encaminhamento de eventos do agente anti-malware do grupo selecionado de computadores clientes para o servidor de
administragdo centralizado, a fim de reduzir a carga de rede no sistema principal do servidor de administragao;

1.35. A solugdo proposta devera ser capaz de gerar relatérios graficos para eventos de software anti-malware, e dados sobre o
inventario de hardware e software, licenciamento, etc;

1.36. A solugdo proposta deverd ser capaz de exportar relatorios para arquivos PDF e XML;

1.37. A solugdo proposta devera fornecer a administragdo centralizada de armazenamentos de backup e quarentena em todos
os recursos de rede onde o software anti-malware estd instalado;

1.38. A solugdo proposta deverd prever a criagdo de contas internas para autenticar administradores no servidor de
administragao;

1.39. A solugdo proposta devera prever a criagdo de uma copia de backup do sistema de administragdo com o auxilio de
ferramentas integradas do sistema de administragdo;

1.40. A solugdo proposta deverd oferecer suporte ao Windows Failover Cluster;

1.41. A solugdo proposta devera ter um recurso de cluster integrado;

1.42. A solugdo proposta deverd incluir alguma forma de sistema para controlar epidemias de virus;

1.43. A solugdo proposta devera incluir Controle de Acesso Baseado em Fungdo (RBAC), e isso deverd permitir que as restricbes
sejam replicadas em todos os servidores de gerenciamento na hierarquia;

1.44. O servidor de gerenciamento da solugdo proposta deverd incluir fungdes de seguranga pré-definidas para Auditor,
Supervisor e Agente de Seguranga;

1.45. A solugdo proposta devera ter capacidade de gerenciar dispositivos méveis por meio de comandos remotos;

1.46. A solugdo proposta devera ter a capacidade de excluir as atualizagGes baixadas;

1.47. A solugdo proposta devera gerar atualizagdes do Servidor de Administracdo de Gerenciamento a partir da interface do
aplicativo;

1.48. A solugdo proposta deverd permitir a selecdo de um agente de atualizagdo para computadores clientes com base em uma
analise de rede;

1.49. A solugdo proposta deverda mostrar claramente informagdes sobre a distribuicdo de vulnerabilidades nos computadores
gerenciados;

1.50. A interface do servidor de gerenciamento da solugdo proposta deverd suportar o idioma arabe;

1.51. O servidor de gerenciamento da solugdo proposta deverd manter um histérico de revisdo das politicas, tarefas, pacotes,
grupos de gerenciamento criados, para que as modificagdes em uma determinada politica/tarefa possam ser revisadas;

1.52. O servidor de gerenciamento da solugdo proposta devera ter funcionalidade para criar varios perfis dentro de uma
politica de prote¢do com diferentes configura¢des de protecdo que podem ser ativadas simultaneamente em um Unico/vérios
dispositivos com base nas seguintes regras de ativagao:

1.52.1. Status do dispositivo;

1.52.2. Tag;

1.52.3. Diretdrio ativo;
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1.52.4. Proprietarios de dispositivos.
1.53. Hardware
1.54. A solugdo proposta devera suportar os seguintes canais de entrega de notificagdo:
1.54.1. E-mail;
1.54.2. Syslog;
1.54.3. SMS;
1.54.4. SIEM.
1.55. A solugdo proposta devera ter a capacidade de definir um intervalo de enderecgos IP, de forma a limitar o trafego do
cliente para o servidor de gestdo com base no tempo e na velocidade;
1.56. A solugdo proposta devera ter a capacidade de realizar inventario em scripts e arquivos .dll;
1.57. A solugdo proposta devera ter a capacidade de etiquetar/marcar computadores com base em:
1.57.1. Atributos de rede;
1.57.2. Nome;
1.57.3. Dominio e/ou Sufixo de Dominio;
1.57.4. Endereco de IP;
1.57.5. Endereco IP para o servidor de gerenciamento;
1.57.6. Localizagdo no Active Directory;
1.57.7. Unidade organizacional;
1.57.8. Grupo;
1.57.9. Sistema operacional;
1.57.10. Tipo e versao;
1.57.11. Arquitetura;
1.57.12. Numero do pacote de servigo;
1.57.13. Arquitetura virtual;
1.57.14. Registro de aplicativos;
1.57.15. Nome da Aplicagao;
1.57.16. Versdo do aplicativo.
1.57.17. Fabricante
1.58. A solugdo proposta devera ter a capacidade de criar/definir configuragdes com base na localizagdo de um computador na
rede, e ndo no grupo ao qual pertence no servidor de gerenciamento;
1.59. A solugdo proposta devera ter a funcionalidade de adicionar um mediador de conexdo unidirecional entre o servidor de
gerenciamento e o endpoint conectando pela internet/rede publica;
1.60. A solugdo proposta devera permitir que o administrador defina configuragbes restritas nas configuragées de
politica/perfil, para que uma tarefa de verificagdo de virus possa ser acionada automaticamente quando um determinado
numero de virus for detectado durante um periodo de tempo definido. Os valores para o numero de virus e escala de tempo
deverdo ser configuraveis;
1.61. A solugdo proposta devera ter um painel personalizavel gerando e exibindo estatisticas em tempo real para endpoints;
1.62. A solugdo proposta deverd permitir que o administrador personalize os relatérios;
1.63. A solugdo proposta devera ter a funcionalidade de detectar maquinas virtuais ndo persistentes e exclui-las
automaticamente e seus dados relacionados do servidor de gerenciamento quando desligado;
1.64. A solugdo proposta devera permitir que o administrador estabelega um periodo de tempo apds o qual um computador
ndo conectado ao servidor de gerenciamento e seus dados relacionados sdo excluidos automaticamente do servidor;
1.65. A solugdo proposta deverd permitir ao administrador criar categorias/grupos de aplicagdo com base em:
1.65.1. Nome da Aplicagdo;
1.65.2. Caminho do Aplicativo;
1.65.3. Metadados do aplicativo;
1.65.4. Aplicativo certificado digital;
1.65.5. Categorias de aplicativos pré-definidas pelo fornecedor;
1.65.6. SHA.
1.66. Computadores de referéncia para permitir/negar sua execu¢do em endpoints;
1.67. A solugdo proposta deverd permitir que o administrador defina diferentes condi¢Ges de alteragdo de status para grupos
de endpoints no servidor de gerenciamento;
1.68. A solugdo proposta devera permitir que o administrador adicione ferramentas de gerenciamento de endpoint
personalizadas/de terceiros ao servidor de gerenciamento;
1.69. A solugdo proposta deverd ter um recurso/mddulo embutido para coletar remotamente os dados necessarios para
solugdo de problemas dos endpoints, sem exigir acesso fisico;
1.70. A solugdo proposta deverd permitir que o administrador crie um Tunel de Conexdo entre um dispositivo cliente remoto e
o servidor de gerenciamento caso a porta utilizada para conexdao com o servidor de gerenciamento ndo esteja disponivel no
dispositivo;
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1.71. A solugdo devera ter funcionalidade integrada para se conectar remotamente ao ponto de extremidade usando a
tecnologia de compartilhamento de area de trabalho do Windows. Além disso, a solugdo devera ser capaz de manter a
auditoria das a¢des do administrador durante a sessdo;

1.72. A solugdo proposta devera possuir a funcionalidade de criar uma estrutura de grupos de administragdo utilizando a
hierarquia de Grupos, com base nos seguintes dados:

1.72.1. Estruturas de dominios e grupos de trabalho do Windows;

1.72.2. Estruturas de grupos do Active Directory;

1.72.3. Conteudo de um arquivo de texto criado pelo administrador manualmente

1.72.4. Ambiente AWS.

1.73. A solugdo proposta devera ser capaz de recuperar informagdes sobre os equipamentos detectados durante uma pesquisa
de rede. O inventario resultante devera abranger todos os equipamentos conectados a rede da organizagdo;

1.74. As informacgGes sobre o equipamento deverdo ser atualizadas apds cada nova pesquisa de rede. A lista de equipamentos
detectados devera abranger o seguinte:

1.74.1. Dispositivos;

1.74.2. Dispositivos moéveis;

1.74.3. Dispositivos de rede;

1.74.4. Dispositivos virtuais;

1.74.5. Componentes OEM;

1.74.6. Periféricos de computador;

1.74.7. Dispositivos conectados;

1.74.8. Telefones VolP;

1.74.9. Repositérios de rede.

1.75. O administrador devera ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou editar
informagdes sobre equipamentos ja existentes na rede;

1.76. A funcionalidade 'Device is Write Off' deverd estar disponivel, para que tais dispositivos ndo sejam exibidos na lista de
equipamentos;

1.77. A solugdo proposta deverd incorporar um Unico agente de distribui¢cdo/retransmissdo para dar suporte a pelo menos
10.000 (dez mil) endpoints para a entrega de protecgdo, atualizagdes, patches e pacotes de instalagdo para sites remotos;

1.78. A solugdo proposta devera incorporar um Unico agente de distribuicdo/retransmissdo para retransmitir/transferir ou fazer
proxy de solicitagOes de reputagdo de ameagas de endpoints para o servidor de gerenciamento;

1.79. A solugdo proposta devera suportar o download de arquivos diferenciais em vez de pacotes completos de atualizagao;
1.80. A solugdo proposta devera suportar OPEN API e incluir diretrizes para integragdo com sistemas externos de terceiros;
1.81. A solugdo proposta deverd incluir uma ferramenta integrada para realizar diagndsticos remotos e coletar logs de solucao
de problemas sem a necessidade de acesso fisico ao computador;

1.82. A solugdo proposta devera incluir Controle de Acesso Baseado em Fung¢do (RBAC) com fungles predefinidas
personalizaveis;

1.83. O servidor de gerenciamento primario/pai da solugdo proposta devera ser capaz de retransmitir atualizagdes e servigos de
reputagdo em nuvem;

1.84. Os relatdrios da solugdo proposta deverdo incluir informagdes sobre cada ameaca e a tecnologia que a detectou;

1.85. O relatdrio da solugdo proposta devera incluir detalhes sobre quais componentes de prote¢do de endpoint estdo ou ndo
instalados nos dispositivos clientes, independentemente do perfil de prote¢io aplicado/existente para esses dispositivos;

1.86. O servidor de gerenciamento principal da solugdo proposta devera ser capaz de recuperar relatérios de informagdes
detalhadas sobre o status de integridade, etc., dos terminais gerenciados dos servidores de gerenciamento secundario;

1.87. A solugdo proposta devera incluir a opgdo para o cliente implantar um console de gerenciamento local ou usar o console
de gerenciamento baseado em nuvem fornecido pelo fornecedor;

1.88. A solugdo proposta devera ser capaz de se integrar ao console de gerenciamento baseado em nuvem do fornecedor para
gerenciamento de endpoint sem custo adicional;

1.89. A solugdo proposta deverd permitir uma migragdo rdpida do console de gerenciamento local para o console de
gerenciamento baseado em nuvem do fornecedor;

1.90. A solugdo proposta devera incluir as seguintes opgdes de integragdao SIEM:

1.90.1. HP (Microfoco) ArcSight;

1.90.2. IBM QRadar;

1.90.3. Splunk;

1.90.4. Syslog.

1.91. A solugdo proposta devera incluir suporte para implantagdo baseada em nuvem por meio de:

1.91.1. Amazon Web Services;

1.91.2. Microsoft Azure.

1.92. A solugdo proposta devera fornecer mecanismos de atualizagdo de banco de dados anti-malware, incluindo:
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1.92.1. Mudiltiplas formas de atualizagdo, incluindo canais de comunicagdo globais sobre o protocolo HTTPS, recurso
compartilhado na rede local e midia removivel;

1.92.2. Verificagdo da integridade e autenticidade das atualizagGes por meio de assinatura digital eletronica.
1.93. A solugdo proposta devera suportar Single Sign On (SSO) usando NTLM e Kerberos.

2. Requisitos do médulo de protegao baseada em agente para Sistema operacionais Windows
2.1. A solugdo deverd oferecer suporte aos seguintes sistemas operacionais Windows:

2.2. Sistemas operacionais Microsoft Windows de 32 bits:

2.2.1. Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou posterior;

2.2.2. Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 ou posterior;
2.2.3. Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou posterior;

2.2.4. Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 ou posterior.

2.2.5. Sistemas operacionais Microsoft Windows de 64 bits:

2.2.6. Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou posterior;

2.2.7. Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou posterior;

2.2.8. Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 ou posterior;

2.2.9. Windows Server 2008 Standard / Premium SP1 ou posterior;

2.2.10. Microsoft Small Business Server 2008 Standard/Premium;

2.2.11. Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 ou posterior;
2.2.12. Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 ou posterior;
2.2.13. Windows Hyper-V Server 2008 R2 SP1 ou posterior;

2.2.14. Microsoft Small Business Server 2011 Essentials / Standard;

2.2.15. Microsoft Windows MultiPoint Server 2011 Standard/Premium;

2.2.16. Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

2.2.17. Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;

2.2.18. Microsoft Windows MultiPoint Server 2012 Standard/Premium;

2.2.19. Servidor de armazenamento do Windows 2012;

2.2.20. Windows Hyper-V Server 2012;

2.2.21. Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

2.2.22. Windows Server 2012 R2 Core / Foundation / Essentials / Standard / Datacenter;

2.2.23. Servidor de armazenamento do Windows 2012 R2;

2.2.24. Windows Hyper-V Server 2012 R2;

2.2.25. Windows Server 2016 Essentials / Standard / Datacenter;

2.2.26. Windows Server 2016 MultiPoint;

2.2.27. Windows Server 2016 Core Standard / Datacenter;

2.2.28. Microsoft Windows MultiPoint Server 2016;

2.2.29. Servidor de armazenamento do Windows 2016;

2.2.30. Windows Hyper-V Server 2016;

2.2.31. Windows Server 2019 Essentials / Standard / Datacenter;

2.2.32. Windows Server Core 2019;

2.2.33. Servidor de armazenamento do Windows 2019;

2.2.34. Windows Hyper-V Server 2019.

2.3. Servidores de terminal:

2.3.1. Terminal Server Windows Server 2008;

2.3.2. Terminal Server Windows Server 2008 R2;

2.3.3. Terminal Server Windows Server 2012;

2.3.4. Terminal Server Windows Server 2012 R2;

2.3.5. Terminal Server Windows Server 2016;

2.3.6. Terminal Server Windows Server 2019;

2.3.7. Citrix XenApp 6.0, 6.5, 7.0, 7.5 - 7.9, 7.15;

2.3.8. Citrix XenDesktop 7.0,7.1,7.5-7.9, 7.15.

2.4. Requisitos funcionais:

2.4.1. A solugdo deverd oferecer suporte a verificagdao de objetos quando eles sdo acessados;
2.4.2. A solugdo devera oferecer suporte a verificagdes dos seguintes objetos:

2.4.2.1. Arquivos;

2.4.2.2. Fluxos alternativos do sistema de arquivos (fluxos NTFS).

2.4.3. Registro de inicializagdo e setores de inicializagdo em discos rigidos locais e unidades removiveis.
2.5. Arquivos de contéiner do Windows Server 2016 e do Windows Server 2019;
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2.6. A solugdo deverd suportar varredura sob demanda para que execute uma Unica verificagdo da area especificada em busca
de virus e outras ameagas a seguranga do computador. A solugdo verifica arquivos, RAM e objetos de inicializagdo em um
dispositivo protegido;
2.7. A solugdo devera oferecer suporte ao controle de dispositivos para controlar o registro e o uso de dispositivos externos, a
fim de proteger o dispositivo contra ameagas de seguranga que possam surgir durante a troca de arquivos com unidades flash
conectadas por USB ou outros tipos de dispositivos externos;
2.8. A solugdo deverd oferecer suporte a pastas compartilhadas de protegdo em dispositivos contra criptografia maliciosa,
bloqueando hosts que mostram atividade maliciosa;
2.9. A solugao devera controlar a execugao de scripts usando tecnologias de script do Microsoft Windows;
2.10. A solugdo devera oferecer suporte a interceptagdo e verificagdo de objetos transferidos por meio do trafego da Web
(incluindo e-mail) para detectar computadores conhecidos e outras ameagas no dispositivo protegido;
2.11. A solugdo devera verificar o trafego de rede em busca de atividades tipicas de ataques de rede e bloquear a atividade de
rede do computador atacante;
2.12. A solugdo deverd fornecer ao administrador a capacidade de gerenciar o Firewall do Windows: definir as configuragdes e
as regras de firewall do sistema operacional e bloquear qualquer tentativa externa de configurar o firewall;
2.13. A solugdo deverd fornecer ao administrador a capacidade de atualizar a solugdo para servidores de atualizagdo FTP ou
HTTP na Internet, a partir do sistema de gerenciamento central ou outras fontes de atualizagdo;
2.14. A solugdo devera colocar em quarentena os objetos provavelmente infectados, movendo-os de seu local original para a
pasta de quarentena. Por motivos de seguranc¢a, os objetos na pasta de quarentena deverdo ser armazenados de forma
criptografada;
2.15. A solugdo devera armazenar copias criptografadas de objetos classificados como infectados no backup antes de desinfeta-
los ou exclui-los;
2.16. A solugdo devera oferecer suporte a notificagdes do usuario;
2.17. A solugdo devera oferecer suporte a importagdo e exportagdo de configuragGes;
2.18. A solugdo devera permitir que o administrador gere uma lista de exclusdes do escopo de protegdo ou verificagdo, que a
solugdo aplicard na verificagdo sob demanda e em tempo real;
2.19. A solugdo devera oferecer suporte a protecdo de memaria contra exploragées;
2.20. A solugdo devera suportar dispositivo de gerenciamento com a solugdo instalada via console de nuvem;
2.21. A solugdo devera fornecer integragdo com os mesmos fornecedores de Detecgdo de Endpoint e Resposta “EDR”, para
busca ativa de ameagas e automacao de resposta a incidentes;
2.22. A solugdo devera suportar a verificagdo de contéineres do Windows Server 2016;
2.23. A solugdo deverd dar suporte a inspecdo de log que monitora a integridade do ambiente protegido com base nos
resultados de uma inspegdo dos logs de eventos do Windows;
2.24. A solugdo para o controle obrigatdrio de aplicativos (negagdo padrdo) para servidores e desktops virtuais que rastreia as
tentativas dos usuarios de iniciar o aplicativo e controla o inicio do aplicativo;
2.25. O controle de aplicativos para Windows Servers devera ter légica de lista branca e lista negra;
2.26. A solugdo devera ter um monitor de integridade de arquivos que possa garantir a integridade dos arquivos do sistema,
logs e aplicativos criticos, rastreando alteragdes ndo autorizadas em arquivos e diretérios importantes.
3. Requisitos do médulo de protegao baseada em agente para sistemas operacionais Linux
3.1. A solugdo devera oferecer suporte aos seguintes sistemas operacionais Linux:
3.2. Sistemas operacionais de 32 bits:
3.2.1. CentOS 6.7 e posterior;
3.2.2. Debian GNU/Linux 10.1 e posterior;
3.2.3. Debian GNU/Linux 11;
3.2.4. Red Hat Enterprise Linux 6.7 e posterior.
3.3. Sistemas operacionais de 64 bits:
3.3.1. CentOS 6.7 e posterior;
3.3.2. CentOS 7.2 e posterior;
3.3.3. CentOS Fluxo 9;
3.3.4. Debian GNU/Linux 10.1 e posterior;
3.3.5. Debian GNU/Linux 11;
3.3.6. OpenSUSE Leap 15.0 e posterior;
3.3.7. Oracle Linux 7.3 e posterior;
3.3.8. Oracle Linux 8.0 e posterior;
3.3.9. Red Hat Enterprise Linux 6.7 e posterior;
3.3.10. Red Hat Enterprise Linux 7.2 e posterior;
3.3.11. Red Hat Enterprise Linux 8.0 e posterior;
3.3.12. RedHat Enterprise Linux 9;
3.3.13. SUSE Linux Enterprise Server 12.5 ou posterior;
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3.3.14. SUSE Linux Enterprise Server 15 ou posterior;
3.3.15. Ubuntu 20.04LTS;
3.3.16. Ubuntu 22.04LTS.
3.4. Sistemas operacionais de 64 bits para a arquitetura ARM:
3.4.1. SUSE Linux Enterprise Server 15 SP3;
3.4.2. Ubuntu 20.04LTS.
3.5. Requisitos funcionais:
3.5.1. A solugdo devera oferecer suporte a objetos do sistema de arquivos de varredura localizados nas unidades locais do
computador, bem como recursos montados e compartilhados acessados por meio dos protocolos SMB e NFS;
3.5.2. A solugdo devera oferecer suporte a varredura de objetos do sistema de arquivos em tempo real e sob demanda;
3.5.3. A solugdo devera oferecer suporte a digitalizagdo de objetos de inicializagdo, setores de inicializagdo, processo e memaria
do kernel;
3.5.4. A solugdo devera suportar neutralizar ameagas detectadas em arquivos e escolher automaticamente qual agdo executar
para neutralizar a ameaga;
3.5.5. A solugdo deverd oferecer suporte ao armazenamento de cdpias de backup de arquivos antes da desinfec¢do ou exclusdo
e restauracgdo de arquivos de cdpias de backup;
3.5.6. A solugdo devera oferecer suporte a notificagdo do administrador sobre eventos ocorridos durante a operagao;
3.5.7. A solugdo devera oferecer suporte a atualizagdo de bancos de dados dos servidores na Internet, por meio do servidor de
gerenciamento central ou de uma fonte especificada pelo administrador por agendamento ou sob demanda;
3.5.8. A solugdo devera oferecer suporte a adi¢do de chaves, bem como a ativagdo usando cddigos de ativagdo;
3.5.9. A solugdo devera suportar o monitoramento da integridade do sistema no modo continuo e no modo sob demanda;
3.5.10. A solugdo devera oferecer suporte ao gerenciamento de um firewall do sistema operacional;
3.5.11. A solugdo devera oferecer suporte a protecdo de seus arquivos nos diretérios locais com acesso a rede por protocolos
SMB/NFS contra criptografia maliciosa remota;
3.5.12. A solugdo devera oferecer suporte a verificagdo de trafego por meio dos protocolos HTTP/HTTPS e FTP e verificar se os
enderegos da Web sdo maliciosos ou phishing;
3.5.13. A solugdo devera oferecer suporte ao controle de dispositivo configuravel para restringir o acesso do usuario aos
dispositivos (como discos rigidos, unidades removiveis, CDs, DVDs, modems, impressoras, USB, FireWire). O controle do
dispositivo devera ser capaz de operar no modo somente notificagdo;
3.5.14. A solugdo devera oferecer suporte ao gerenciamento de dispositivos conectados com limitagdes de tempo e usuario por
meio do Samba Active Directory e do Microsoft Active Directory;
3.5.15. A solugdo devera oferecer suporte a verificagdo de unidades removiveis quando elas estdo conectadas a um
computador;
3.5.16. A solugdo devera oferecer suporte a inspegao de trafego de rede para atividades tipicas de ataques de rede. Devera ser
capaz de operar no modo somente notificagdo;
3.5.17. A solugdo devera suportar a verificagdo da reputacdo do objeto no banco de dados de reputagdo global;
3.5.18. A solugdo devera permitir que usudrios nao root gerenciem as fung¢des basicas do aplicativo usando a GUI;
3.5.19. A solugdo devera oferecer suporte ao gerenciamento usando os seguintes métodos:
3.5.19.1. Na linha de comando usando os comandos de controle de aplicativos;
3.5.19.2. Via console de gerenciamento central (console baseado em MMC e console da web);
3.5.19.3. Usando GUI local.
3.6. A solugdo devera suportar capacidade de detecgdo de comportamento. Deverd ser capaz de operar no modo somente
notificacdo;
3.7. A solugdo devera suportar o trabalho com o sistema de arquivos GlusterFsS;
3.8. A solugdo devera suportar dispositivo de gerenciamento com a solugdo instalada via console de nuvem;
3.9. A solugdo devera suportar verificagdo da memoria do kernel;
3.10. A solugdo devera oferecer suporte a verificagdo da integridade dos componentes do aplicativo;
3.11. A solugdo deverd oferecer suporte aos recursos de controle de inicializagdo do aplicativo;
3.12. A solugdo devera ser capaz de obter informagGes sobre todos os arquivos de programas executaveis armazenados nos
computadores;
3.13. A solugdo devera suportar a verificagdo de contéineres, imagens e repositérios do Docker;
3.14. A solugdo deverd oferecer suporte a verificagdo de namespaces e contéineres do Docker no modo de monitoramento e
especificar a agdo a ser aplicada a um contéiner do Docker quando um objeto malicioso é detectado;
3.15. A solugdo devera suportar monitoramento de namespace, controle flexivel de escopo de verificagdo baseado em mascara
e a capacidade de verificar diferentes camadas de contéineres;
3.16. A solugdo devera suportar integracdes pelo menos com as seguintes plataformas e interfaces de CI/CD:
3.16.1. Jenkins;
3.16.2. TeamCity.
3.17. Interfaces:
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3.17.1.1. CLI;
3.17.2. APl aberta.
3.18. A solugdo devera suportar a integragdo com o ambiente CRI-O, os utilitarios Podman e runc;
3.19. A solugdo devera ter um monitor de integridade de arquivo que possa garantir a integridade dos arquivos do sistema, logs
e aplicativos criticos rastreando alteragdes ndo autorizadas em arquivos e diretdrios importantes;
3.20. A solugdo devera ter opgdo de entrega baseada em contéiner com API REST para incorporagdo em sistemas externos;
3.21. A solugdo devera oferecer suporte a opgdo de gerenciamento baseado em perfil.
4. Requisitos do mdédulo para solugdo de antimalware baseado em agentes para datacenter:
4.1. A solugdo deverd suportar a seguinte infraestrutura virtual:
4.1.1. Plataforma Microsoft Hyper-V:
4.1.1.1. Hipervisor Microsoft Windows Server 2019 Hyper-V (no modo completo ou no modo Server Core);
4.1.1.2. Microsoft Windows Server 2016 Hyper-V hypervisor (no modo completo ou no modo Server Core) com todas as
atualizagGes disponiveis;
4.1.1.3. Microsoft Windows Server 2012 R2 Hyper-V hypervisor (no modo completo ou no modo Server Core) com todas as
atualizagGes disponiveis.
4.2. Plataforma Citrix Hypervisor:
4.2.1. Citrix 8.2 LTSR.
4.3. Plataforma VMware vSphere:
4.3.1. Hypervisor VMware ESXi 7.0 com as atualizagdes mais recentes;
4.3.2. Hypervisor VMware ESXi 6.7 com as atualizagdes mais recentes;
4.3.3. Hypervisor VMware ESXi 6.5 com as atualizagGes mais recentes.
4.4. Ao proteger maquinas virtuais na infraestrutura VMware, o Kaspersky Security pode usar um dos seguintes tipos de
VMware NSX Manager:
4.4.1. VMware NSX-V Manager do pacote VMware NSX Data Center para vSphere 6.4.6;
4.4.2. VMware NSX-T Manager do pacote VMware NSX-T Data Center 2.5.1;
4.4.3. VMware NSX-T Manager do pacote VMware NSX-T Data Center 3.0.0.
4.5. Plataforma KVM: hypervisor KVM com um dos seguintes sistemas operacionais:
4.5.1. Servidor Ubuntu 20.04 LTS;
4.5.2. Servidor Ubuntu 18.04 LTS;
4.5.3. Servidor Ubuntu 16.04 LTS;
4.5.4. Servidor Red Hat Enterprise Linux 7. 9;
4.5.5. Cent0S 7.9.
4.6. Proxmox VE:
4.6.1. Proxmox VE 6.4;
4.6.2. Proxmox VE 6.3.
4.7. Plataforma Skala-R:
4.7.1. Hipervisor R-Virtualization 7.0.13.
4.8. Plataforma Nutanix Acrépole:
4.8.1. Hipervisor Nutanix AHV 5.19.1.
4.9. Plataforma OpenStack:
4.9.1. Langamentos da plataforma OpenStack: Stein, Victoria, Wallaby ou Xena.
4.10. A solugdo devera suportar as seguintes solugdes de virtualizagao:
4.10.1. Citrix Virtual Apps and Desktops 7 1912 LTSR;
4.10.2. Citrix XenApp e XenDesktop 7.15 LTSR;
4.10.3. Provisionamento Citrix 7 1912 LTSR;
4.10.4. Servigos de Provisionamento Citrix 7.15 LTSR;
4.10.5. VMware Horizon 8.2 (2103);
4.10.6. Volumes de aplicativos VMware (2103);
4.10.7. HUAWEI FusionAccess 8.0 e posterior.
4.11. A solugdo devera oferecer suporte aos seguintes sistemas operacionais Windows:
4.11.1. Windows 11 21H2 Pro/Enterprise/Educacio;
4.11.2. Windows 10 Desktop Pro / Enterprise / 2016 LTSC / RS4 / 2019 LTSC / 19H1 / 19H2 / 20H1 (32 / 64 bits);
4.11.3. Windows 8.1 Update 1 Professional/Enterprise (32/64 bits);
4.11.4. Windows 7 Professional / Enterprise Service Pack 1 (32/64 bits);
4.11.5. Windows Server 2019 Standard/ Datacenter (64 bits);
4.11.6. Windows Server 2016 Standard/ Datacenter (64 bits);
4.11.7. Windows Server 2012 R2 Standard / Datacenter / Essentials (64 bits);
4.11.8. Windows Server 2012 Standard / Datacenter / Essentials (64 bits);
4.11.9. Windows Server 2008 R2 Service Pack 1 Standard / Enterprise / Datacenter (64 bits).
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4.12. A solugdo devera oferecer suporte aos seguintes sistemas operacionais Linux:
4.12.1. Debian GNU/Linux 10.3 (32/64 bits);
4.12.2. Debian GNU/Linux 9.8 (64 bits);
4.12.3. Debian GNU/Linux 8.11 (64 bits);
4.12.4. Debian GNU/Linux 8.11i386 (32 bits);
4.12.5. Ubuntu Server 20.04 LTS (64 bits);
4.12.6. Servidor Ubuntu 18.04 LTS (64 bits);
4.12.7. Servidor Ubuntu 16.04 LTS (64 bits);
4.12.8. CentOS 8.1 (64 bits);
4.12.9. CentOS 7.7 (64 bits);
4.12.10. CentOS 6.10 (64 bits);
4.12.11. Red Hat Enterprise Linux Server 8.1 (64 bits);
4.12.12. Red Hat Enterprise Linux Server 7.7 (64 bits);
4.12.13. Red Hat Enterprise Linux Server 6.10 (64 bits);
4.12.14. SUSE Linux Enterprise Server 15 (64 bits);
4.12.15. Oracle Linux 7.6 (64 bits).
4.13. Requisitos funcionais:
4.13.1. A solugdo devera oferecer suporte ao monitoramento antimalware residencial;
4.13.2. A solugdo devera ter um analisador heuristico para detectar e bloquear malware anteriormente desconhecido;
4.13.3. A solugdo deverd executar a verificagdo antimalware e outras tarefas com uso intensivo de recursos em uma maquina
virtual segura dedicada, e ndo em maquinas virtuais convidadas;
4.13.4. Se a maquina virtual segura principal estiver indisponivel, o Light Agent devera oferecer suporte a detec¢do automatica
e reconexdo a uma maquina virtual segura em funcionamento, incluindo uma que esteja operando em um host diferente;
4.13.5. Técnicas de redundancia, que permitem a reconexdo do Light Agent a qualquer maquina virtual segura dentro da
infraestrutura sem qualquer (re) configuragdo manual;
4.13.6. A solugdo devera oferecer suporte a instalagdo remota do Light Agent para Windows e Linux;
4.13.7. A solugdo devera garantir a continuidade da prote¢do de arquivo durante a indisponibilidade de curto prazo da maquina
virtual segura, registrando todas as operagGes de arquivo durante o periodo de indisponibilidade e verificagdo automatica de
todas as alteragGes apds a restauragdo do acesso;
4.13.8. A solugdo devera oferecer suporte a prote¢cdo baseada em nuvem contra novas ameagas, permitindo que o aplicativo
acesse um banco de dados de reputagdo global para obter veredictos de arquivos durante a verificagdo em tempo real ou
programada;
4.13.9. A solugdo devera oferecer suporte a protecao de e-mails contra malware, verificando o trafego de entrada e saida nos
protocolos IMAP, SMTP, POP3, NNTP, independentemente do cliente de e-mail, tanto em servidores quanto em estagdes de
trabalho;
4.13.10. A solugdo devera oferecer suporte a protegdo do trafego da Web: verificagdo de objetos — incluindo o uso de analise
heuristica — via protocolos HTTP, FTP, HTTPS, FTPS, WS ou WSS e analisa essas paginas ou arquivos da Web quanto a presenca
de virus ou outro malware, com a capacidade de configurar sites confidveis;
4.13.11. A solugdo devera oferecer suporte a verificagdo do trafego da Web de entrada e saida de uma maquina virtual
protegida e verifica os enderecos da Web nos bancos de dados de enderecos da Web maliciosos e de phishing (sites da Web),
bem como o bloqueio desses sites;
4.13.12. A solugdo deverd oferecer suporte a prote¢do contra programas maliciosos ainda desconhecidos com base em seu
comportamento;
4.13.13. A solugdo devera oferecer suporte a capacidade de determinar o comportamento an6malo de um aplicativo
analisando sua sequéncia de execugdo. Capacidade de reverter operagcdes de malware durante o tratamento;
4.13.14. A solugao deverd oferecer suporte a capacidade de restringir os privilégios de programas executaveis, como gravar no
registro ou acessar arquivos e pastas. Detecgao automatica de niveis de restricdo com base na reputagdo do programa;
4.13.15. A solugdo devera fornecer os recursos para programas de terceiros enviarem solicitacGes de verificagdo de objetos em
busca de virus e outras ameagas usando a interface de verificagdo antimalware do Windows (AMSI);
4.13.16. A solugdo deverd oferecer suporte ao firewall integrado que permite que regras de pacotes de rede sejam definidas
para protocolos e portas especificos (TCP, UDP). Criagdo de regras de rede para programas especificos;
4.13.17. Componente que permite a criagdo de regras especiais para bloquear a instalagdo e/ou execu¢do de um programa. O
componente devera ser capaz de controlar o aplicativo por meio do caminho do programa, metadados, soma de verificagdo
MD?5 e categorias predefinidas de aplicativos fornecidos pelo fornecedor. Ele também deverd permitir excegdes as regras para
usuarios especificos do AD;
4.13.18. Monitoramento da atividade do usuario com dispositivos de E/S externos por tipo de dispositivo e/ou barramento,
incluindo a capacidade de criar uma lista de dispositivos confidveis por seu ID e a capacidade de conceder privilégios para usar
dispositivos externos a usuarios AD especificos;
4.13.19. A solugdo deverd armazenar as atualizagGes do banco de dados antimalware em maquinas virtuais seguras;
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4.13.20. A solugdo devera permitir que os administradores instalem e distribuam remotamente componentes de software
antimalware em todas as maquinas virtuais protegidas sem usar ferramentas de terceiros;

4.13.21. A solugdo deverd oferecer suporte a verificagdo programada de todas as maquinas virtuais;

4.13.22. A solugdo devera ter um Unico console de gerenciamento para todos os componentes de prote¢do;

4.13.23. A solugdo devera ter um unico console de gerenciamento centralizado para ambientes virtuais e estagGes de trabalho
fisicas;

4.13.24. A solugdo devera oferecer suporte ao controle de dispositivos para restringir o acesso a dispositivos que sdo fontes de
informacgdes (por exemplo, discos rigidos, unidades removiveis, discos de CD/DVD, modems, impressoras, USB ou Bluetooth;
4.13.25. A solugdo devera oferecer suporte ao controle da Web de controle de dispositivo para restringir o acesso do usuario
aos recursos da Web. A solugdo devera permitir a implementagdo de intervalos de tempo para controle e a capacidade de
atribui-los apenas a usuarios especificos do AD;

4.13.26. A solugdo devera oferecer suporte ao controle de privilégio do aplicativo que registra a atividade dos aplicativos no
sistema operacional da maquina virtual protegida e regula a atividade do aplicativo, dependendo do grupo ao qual o aplicativo
foi atribuido;

4.13.27. A solugdo deverd fornecer informagdes detalhadas sobre eventos em maquinas virtuais e execucdo de tarefas de
protegdo;

4.13.28. A solugdo devera oferecer suporte a verificagdo de mensagens de e-mail recebidas e enviadas em busca de virus e
outros malwares;

4.13.29. A solugdo devera permitir que os administradores apliquem diferentes configuragdes de seguranga para diferentes
grupos de maquinas virtuais;

4.13.30. A solugdo deverd oferecer suporte ao armazenamento de copias de backup de arquivos excluidos;

4.13.31. A solugdo deverd suportar a tecnologia VMware: vMotion, DRS;

4.13.32. A solugdo deverd oferecer suporte para reversdo de bancos de dados de antivirus;

4.13.33. A solugdo deverd suportar um esquema de licenciamento de acordo com o nimero de maquinas virtuais protegidas e
de acordo com o nimero de nucleos de CPU de hardware;

4.13.34. A solugdo devera oferecer suporte a prote¢do de maquinas virtuais que executam os sistemas operacionais Windows e
Linux;

4.13.35. A solugdo devera oferecer suporte ao console de administragdo unificado para implantagdo e gerenciamento eficientes
de toda a infraestrutura de seguranca de Tl;

4.13.36. A solugdo devera oferecer suporte a prevengdo automdtica de exploracdo que pode bloquear a exploragdo de
vulnerabilidades de aplicativos comumente usadas por criminosos cibernéticos, aumentando drasticamente o nivel geral de
protecao;

4.13.37. A solugdo devera oferecer suporte a recursos que monitoram o comportamento de aplicativos em execugdo e regulam
suas atividades, incluindo prote¢ao contra ameacas baseada em comportamento para VMs convidadas do Windows Server;
4.13.38. A solugdo deverad ter protegdo de rede integrada, que detecta e bloqueia ataques diretos a rede;

4.13.39. A solugdo deverd oferecer suporte a protecdo da Web integrada, que detecta e bloqueia URLs maliciosos;

4.13.40. Verifica todos os arquivos durante a verificagdo antimalware (mesmo arquivos maiores que 30 (trinta) Mb);

4.13.41. A solugdo deverd suportar o envio de notificagdes por e-mail e SMS;

4.13.42. A solugdo deverd ter uma politica de seguranga para gerenciar todos os médulos de protecgdo;

4.13.43. A solugdo deverd ser compativel com NSX Security Tags;

4.13.44. A solugdo deverd oferecer suporte a protecao de pastas compartilhadas contra criptografia remota;

4.13.45. A solugdo deverd oferecer suporte para ativagao usando um cédigo de ativagdo fornecido na assinatura;

4.13.46. A solugdo devera oferecer suporte a verificagdo de conexdes seguras estabelecidas usando os protocolos SSL 3.0, TLS
1.0,TLS1.1,TLS1.2 ou TLS 1.3;

4.13.47. A solugdo devera ter tarefas de varredura para o Light Agent for Linux, que inclui varredura de setores de inicializagdo,
memodria do sistema e objetos de inicializagao;

4.13.48. A solugdo deverd oferecer suporte para o sistema de arquivos GlusterFS em maquinas virtuais que tenham o Light
Agent for Linux instalado;

4.13.49. A solugdo deverd permitir o uso do aplicativo no modo multilocagdo;

4.13.50. A solugdo devera fornecer a capacidade de automatizar a implantagdo e o uso do aplicativo no modo multilocagdo
usando a API REST;

4.13.51. A solugdo devera ter um monitor de integridade de arquivos que possa garantir a integridade dos arquivos do sistema,
logs e aplicativos criticos, rastreando alteragdes ndo autorizadas em arquivos e diretérios importantes;

4.13.52. A solugdo para o controle obrigatério de aplicativos (negagdo padrdo) para servidores e desktops virtuais que rastreia
as tentativas dos usuarios de iniciar o aplicativo e controla o inicio do aplicativo;

4.13.53. O controle de aplicativos para Windows Servers devera ter logica de lista branca e lista negra;

4.13.54. A solugdo devera fornecer integragdo com a solugdo “EDR” de detecgdo e resposta de endpoint do mesmo fornecedor,
para busca ativa de ameagas e automacgdo de resposta a incidentes;
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4.13.55. A solugdo devera fornecer recursos de integragdo com o servico gerenciado de detecgdo e resposta do mesmo
fornecedor.

5. Requisitos do Médulo para Solugdo de Antimalware sem Agentes para Datacenter:

5.1. A solugdo devera suportar a seguinte infraestrutura virtual:

5.1.1. VMware vSphere versoes 8.0 e 7.0;

5.1.2. VMware ESXi hipervisor 8.0 ou posterior;

5.1.3. VMware ESXi 7.0 Atualizagdo 1c ou posterior;

5.1.4. VMware ESXi 6.7 Atualizagdo 3 ou posterior;

5.1.5. VMware ESXi 6.5 Atualizagdo 3 ou posterior;

5.1.6. VMware vCenter Servidor 8.0 ou posterior;

5.1.7. VMware vCenter Server 7.0 Atualizagdo 1d ou posterior;

5.1.8. VMware vCenter Server 6.7 Update 3 ou posterior;

5.1.9. VMware vCenter Server 6.5 Atualizagdo 3 ou posterior.

5.2. VMware NSX Manager de um dos seguintes tipos:

5.2.1. NSX-V Manager do pacote VMware NSX Data Center para vSphere 6.4.10;

5.2.2. NSX-T Manager do VMware NSX 4.0.1.1, VMware NSX 4.0.0.1, VMware NSX-T Data Center 3.2.0.1, VMware NSX-T Data
Center 3.1.3, VMware NSX-T Data Center 3.1.1 ou VMware NSX -T Data Center 3.0.3 pacote;

5.2.3. VMware NSX-T Manager do pacote VMware NSX 4.0.1.1, VMware NSX 4.0.0.1, VMware NSX-T Data Center 3.2.0.1 ou
VMware NSX-T Data Center 3.0.3;

5.2.4. VMware vCloud Director 9.7.0.3 para provedores de servigos;

5.2.5. VMware vCloud Diretor versdes 10.4, 10.3.3.2, 10.3.2.1, 10.3.0, 10.1.2.

5.3. A solugdo devera oferecer suporte aos seguintes sistemas operacionais Windows:

5.3.1. Windows 10;

5.3.2. Windows 8.1;

5.3.3. Windows 8;

5.3.4. Windows 7 Service Pack 1;

5.3.5. WindowsServer 2019;

5.3.6. WindowsServer 2016;

5.3.7. Windows Server 2012 R2 sem suporte a ReFS (Resilient File System);

5.3.8. Windows Server 2012 sem suporte a ReFS (Resilient File System);

5.3.9. Windows Server 2008 R2 Service Pack 1.

5.4. A solugdo devera oferecer suporte aos seguintes sistemas operacionais Linux:

5.4.1. Ubuntu Server 18.04 GA (64 bits);

5.4.2. Ubuntu Server 16.04 GA (64 bits);

5.4.3. Ubuntu Server 14.04 GA (64 bits);

5.4.4. Red Hat Enterprise Linux Server 7.7 GA (64 bits);

5.4.5. Red Hat Enterprise Linux Server 7.4 GA (64 bits);

5.4.6. Red Hat Enterprise Linux Server 7.0 GA (64 bits);

5.5. SUSE Linux Enterprise Server 12 GA (64 bits);

5.5.1. CentOS 7.7 GA (64 bits);

5.5.2. CentOS 7.4 GA (64 bits);

5.5.3. CentOS 7.0 GA (64 bits).

5.6. Requisitos funcionais:

5.6.1. A solugdo deverd oferecer suporte a protegdo contra malware em tempo real e durante a verificagdo agendada sem
instalar um agente antivirus nas maquinas virtuais convidadas;

5.6.2. A solucdo devera oferecer suporte a integragdo com a tecnologia VMware Network Extensibility SDK para fornecer
protecdo no nivel da rede, implementada para monitorar e suprimir atividades de rede maliciosas, bem como bloquear
enderecos de URL maliciosos com a capacidade de notificar o usuario sobre o acesso bloqueado;

5.6.3. A solugdo devera oferecer suporte a prote¢do baseada em nuvem contra novas ameagas, permitindo que o aplicativo
entre em contato com os recursos especializados do fornecedor de segurancga para obter um veredito de arquivo durante a
verificagdo em tempo real ou agendada;

5.6.4. A solugdo devera suportar atualizagdes centralizadas na maquina de protegdo especializada sem a necessidade de
distribuir atualizagGes para cada maquina convidada;

5.6.5. A solugdo devera oferecer suporte a verificagdo sob demanda (ou manual) de maquinas virtuais (VM) selecionadas;

5.6.6. A solugdo devera oferecer suporte a verificagdo de arquivos, pastas ou de todo o sistema selecionados;

5.6.7. A solugdo devera oferecer suporte a verificagdo programada de todas as maquinas virtuais;

5.6.8. A solugdo devera fornecer a capacidade de implantar uma solugdo sem reinicializagdo do hipervisor ou modo de
manutengao;

5.6.9. A solugdo ndo deverd exigir uma nova verificagdao dos arquivos;
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5.6.10. A solugdo devera impedir a nova verificagdo do mesmo objeto em diferentes maquinas convidadas em um unico host;
5.6.11. A solugdo devera suportar blogqueio, neutralizagdo e remogdo de malware, notificagdo de administradores;
5.6.12. A solugdo devera permitir que os administradores vejam a estrutura de administragdo fisica e légica conforme ela é
apresentada no VMware vCenter;
5.6.13. A solugdo devera fornecer ao administrador informagOes detalhadas sobre eventos em maquinas virtuais e a
implementacgdo de tarefas;
5.6.14. A solugdo devera permitir que os administradores apliquem diferentes configuragdes de seguranga para diferentes
grupos de maquinas virtuais;
5.6.15. A solugdo devera permitir que os administradores excluam da prote¢do arquivos com um nome especifico, arquivos
localizados em um endereco especifico e arquivos com uma mascara especifica;
5.6.16. A solucdo devera permitir que os administradores exportem/importem uma lista de excegdes;
5.6.17. A solugdo devera incluir a lista de excegdes frequentes compiladas de acordo com as recomendagées da Microsoft;
5.6.18. A solugdo devera permitir que os administradores verifiquem as unidades de rede conectadas a maquina virtual
protegida, se necessario;
5.6.19. A solugdo devera permitir que os administradores excluam as unidades de rede da protegao;
5.6.20. A solugdo devera oferecer suporte para VMware vMotion;
5.6.21. A solugdo devera oferecer suporte para VMware DRS;
5.6.22. A solugdo devera oferecer suporte ao armazenamento de copias de backup de arquivos excluidos;
5.6.23. A solugdo devera suportar um esquema de licenciamento de acordo com o nimero de maquinas virtuais protegidas e
de acordo com o nimero de nucleos de CPU de hardware;
5.6.24. A solugdo devera ter um componente dedicado para integragdo centralizada com o ambiente virtual que reduza a carga
no servidor VMware vCenter excluindo chamadas de outros componentes de prote¢do antimalware;
5.6.25. A solugdo devera oferecer suporte para ativagdo usando um cédigo de ativagdo fornecido na assinatura;
5.6.26. A solugdo devera fornecer informagdes sobre o nimero de objetos verificados;
5.6.27. A solugdo devera fornecer informag&es sobre os detalhes do banco de dados de antivirus;
5.6.28. A solugdo devera oferecer suporte a verificagdo de certificados SSL para comunicagdo entre o mecanismo antimalware,
o servidor de gerenciamento e os componentes da infraestrutura Vmware;
5.6.29. A solugdo deverd permitir que os administradores importem ou exportem a lista de exclusdes de verificagdo e protegdo
em tarefas de verificagdo e perfis de protecgao;
5.6.30. A solugdo devera permitir que os administradores protejam as maquinas virtuais que executam os sistemas
operacionais Windows e Linux;
5.6.31. A solugdo devera permitir aos administradores a capacidade de verificar maquinas virtuais desligadas (sem coloca-las
online) montando o disco da maquina virtual na maquina virtual de seguranga;
5.6.32. A solugdo deverd permitir que os administradores especifiquem diferentes a¢des para ameagas encontradas em
maquinas virtuais ligadas e desligadas;
5.6.33. A solucdo deverd oferecer suporte ao modo multilocacdo - uma infraestrutura gerenciada por um VMware vCloud
Director;
5.6.34. A solugdo devera ter a capacidade de verificar a reputagdo dos recursos da Web em relagdo a um banco de dados global
de ameacgas;
5.6.35. A solugdo deverd oferecer suporte a verificagdo de enderegos da Web se eles pertencerem a categoria de enderegos da
Web de publicidade ou a categoria de enderecos da Web associados a distribuicdo de aplicativos legitimos que podem ser
explorados para danificar uma maquina virtual ou dados do usuario;
5.6.36. A solugdo devera ser capaz de desbloquear ataques de rede bloqueados incorretamente (Falso Positivo) sem demora;
5.6.37. A solugdo devera incluir a capacidade de verificar enderegos da Web em um banco de dados global de enderegos de
phishing;
5.6.38. A solugdo deverad ser capaz de restringir o acesso para configuragdo com base em contas de usuario;
5.6.39. A solugdo devera ser capaz de verificar maquinas virtuais Linux desligadas com os seguintes sistemas de arquivos: EXT2,
EXT3, EXT4, XFS, BTRFS;
5.6.40. A solugdo devera ser capaz de digitalizar modelos de maquina virtual;
5.6.41. Quando implantada, a solugdo devera ser capaz de fornecer um relatério detalhado sobre quais maquinas virtuais estdao
protegidas/desprotegidas. E se protegido, por qual maquina virtual de seguranca esta protegido;
5.6.42. A solugdo devera suportar o servigo SNMP. Por exemplo: Receber informagdes sobre o estado atual do componente
IDS/IPS;
5.6.43. A solugdo devera oferecer suporte a verificagdo da integridade dos componentes do aplicativo usando a ferramenta de
verificagdo de integridade;
5.6.44. A solugdo deverd suportar ambiente de grande escala;
5.6.45. A solugdo devera suportar protegdo contra ataques de hackers usando um firewall com sistema de deteccdo e
prevengdo de intrusdo (NextGen IDS/IPS integrado com VMware NSX) e regras de atividade de rede para os aplicativos mais
populares ao trabalhar em qualquer tipo de rede de computadores.
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. Termo de TR-SCTI-00009-2023-SEFAZ
Referéncia:
» Projeto PBTI-SCTI-00009-2023-SEFAZ
Basico:
Interessad .
o: Secretaria de Fazenda
Finali
EIEEEE Contragao de Servicos
de: Modalida Pregao Eletronico para Registro de Precos
. Q
rupo: 01 tem: 04 - Servio uantidade: 2
Descricao: Servigo de Andlise de Postura Ambiente

ESPECIFICACAO TECNICA MiNIMA

1. Requisitos para o Servigo de Analise de Postura Ambiente para Infraestrutura de Tl
1.1. Devera ser realizada buscas por vulnerabilidades expostas;
1.2. Devera ser realizada buscas por riscos expostos;
1.3. O servigo devera contemplar busca por vulnerabilidades em sistemas operacionais;
1.4. O servigo devera comtemplar busca por vulnerabilidades expostas em softwares instalados em endpoint;
1.5. Deverdo ser realizadas buscas por vulnerabilidades em protocolos utilizados na rede interna;
1.6. O servigo devera ser executado por reconhecimento ativo com seguinte escopo:
1.6.1. Vulnerabilidade em sistemas internos;
1.6.2. Riscos em softwares e protocolos em sistemas internos.
1.7. O servigo devera ser executado por reconhecimento passivo com o seguinte escopo:
1.7.1. Vulnerabilidades expostas externamente;
1.7.2. Buscas por vazamentos de contas de e-mails.
1.8. O servigo devera contemplar informagdes expostas na internet;
1.9. Devera conter reconhecimento externo simulando a primeira etapa de uma cadeia de ataque (Chain);
1.10. O servigo devera ser realizado sem impactos na infraestrutura da CONTRATANTE;
1.11. N3o devera ser do tipo pentest;
1.12. N3o devera realizar tentativas de acesso forgado aos sistemas;
1.13. N3o devera utilizar pacotes, scripts, programas do tipo malware;
1.14. Devera ser executado o servigo do tipo reconhecimento, com as seguintes abrangéncias:
1.14.1. Reconhecimento de rede;
1.14.2. Reconhecimento de aplicagGes;
1.14.3. Reconhecimento de vulnerabilidades;
1.14.4. Reconhecimento de protocolos;
1.14.5. Deverd ser utilizado técnicas de OSINT;
1.14.6. Deverd ser feito enumeragao, das seguintes:
1.14.6.1. Paginas;
1.14.6.2. Portas;
1.14.6.3. Vulnerabilidades.
1.15. Devera ser fornecido relatério com os resultados apds a avaliagao de vulnerabilidades;
1.16. O relatdrio devera conter recomendagdes;
1.17. O relatério deverd conter informagdes de mitigagdo das vulnerabilidades;
1.18. O relatério devera conter informagdes para a corregoes;
1.19. Deverd ser realizada analise em até 12 (doze) endpoints do tipo servidor;
1.20. Devera ser feito analise no enderego de dominio;
1.21. A analise do dominio deverad contemplar buscas por possiveis vazamentos de dados;
1.22. Deverd ser fornecido no relatdrio informagdo de prazo para remediagdo dos problemas encontrados para priorizagao;
1.23. O relatdrio devera conter informagdes de referéncias.
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- Termo de TR-SCTI-00009-2023-SEFAZ
Referéncia:
» Projeto PBTI-SCTI-00009-2023-SEFAZ
Basico:
Interessad .
o Secretaria de Fazenda
Finali
itk Contratagao de Servigos
de: NIRRT Pregao Eletronico para Registro de Precos
05 — Treinamento Q
rupo: 01 tem: uantidade: 2
Descrigdo: Treinamento

ESPECIFICACAO TECNICA MiNIMA

2. Requisitos Gerais
2.1. O treinamento a ser realizado, devera ser em idioma portugués;
2.2. Devera ser oferecido pela CONTRATADA, material de certificagdo oficial do Fabricante;
2.3. O treinamento devera contemplar todos os recursos e configuragdes existentes na solucdo ofertada;
2.4. A carga horaria serd de 32 h/a (trinta e duas horas/aula) para 1 (uma) turma de até 10 (dez) alunos;
2.5. O treinamento devera ser em modalidade remota, desde que em tempo real, devendo ser realizado em dias Uteis e ndo
poderdo exceder carga hordria didria de 8 (oito) horas. Os hordrios e datas dos treinamentos serdo definidos pela
CONTRATANTE e CONTRATADA com antecedéncia de 10 (dez) dias corridos;
2.6. A CONTRATADA devera realizar processo de avaliagdo no final de cada mddulo ministrado, no qual os participantes
avaliardo o mesmo quanto a sua qualidade, material didatico, instrutor, recursos audiovisuais, etc.;
2.7. A CONTRATANTE reserva-se ao direito de ndo aceitar o médulo ministrado, podendo, a seu critério, solicitar a troca de
instrutor ou até mesmo repeticdo do mesmo caso ndo seja satisfatério;
2.8. Devera ser fornecido certificado de participagdo para todos os alunos participantes.

_ Termo de TR-SCTI-00009-2023-SEFAZ
Referéncia:
» Projeto PBTI-SCTI-00009-2023-SEFAZ

Basico:
Interessad .

o: Secretaria de Fazenda
Finalidade Contratagdo de Servigos

de: Modalida Pregao Eletronico para Registro de Pregos

CONDIGOES GERAIS PARA TODOS OS ITENS

1. Da Qualificagao Técnica

1.1. A LICITANTE devera apresentar um ou mais Atestados de Capacidade Técnica, fornecido por pessoa juridica de direito
publico ou privado devidamente identificados, em nome da LICITANTE, relativo a execugdao, compativel em caracteristicas,
quantidades e prazos com o objeto deste Termo de Referéncia;

1.2. Os Atestados de Capacidade Técnica deverdo conter obrigatoriamente a especificagdo do servigo, o periodo da prestagdo
do servigo, a identificagdo da Instituicao e do responsavel que esta fornecendo o atestado;

1.2.1. Serdo aceitos atestados que comprovem a execucdo de atividades compativeis (semelhantes) com os servigos previstos
neste Termo de Referéncia sem a exigéncia, de que estes sejam necessariamente, nas mesmas quantidades;

1.2.2. Sera aceito o somatdrio de atestado(s) de periodos concomitantes para comprovar a capacidade técnica quanto a
experiéncia em atividades compativeis com o objeto deste Termo de Referéncia.

1.3. A CONTRATADA devera apresentar comprovagao de que possui profissional qualificado para realizagdo dos servigos, em
seu corpo técnico; sendo que para fins de vinculo empregaticio podera ser realizada por meio de:
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1.3.1. Apresentacgdo de cdpia simples da Carteira de Trabalho e Previdéncia Social — CTPS (folha de identificagcdo e as de registro
de emprego com o cargo e outros relevantes);

1.3.2. Declaragdo, contrato de trabalho ou documento similar, firmado entre a empresa e o profissional, em papel timbrado
original, constando detalhadamente o segmento especifico da atividade exercida, o respectivo tempo de atuagdo, a duragdo
prevista da relagdo juridica entre as partes, e demais detalhes relevantes que demonstrem o vinculo entre a empresa e o
profissional;

1.3.3. Em caso de vinculo societario: a apresentagdo de cdpia simples do ultimo contrato social em que o profissional é citado,
juntamente com a documentagdo comprovando a formagdo do referido sdcio, o segmento de atuagdo e a atividade realizada
pelo profissional.

1.4. A CONTRATADA devera comprovar por meio de atestados de responsabilidade técnica ou outros semelhantes, dos
profissionais que comp&e os seus quadros, demonstrando que ja executaram servicos semelhantes ao licitado, em
conformidade ao Acérddo de n2 1.214/2013 e Acérddo de n? 3.070/2013, do TCU;

1.4.1. As referidas comprovagOes de experiéncia poderdo ser comprovadas por meio de registro em Certiddo de Contagem de
Tempo de Servigo, Carteira de Trabalho e Previdéncia Social (CTPS), Contrato de Prestagdo de Servigos (CPS), participagdo
societaria em empresas especializadas na prestagdo de servigos de Tecnologia da Informagdo ou, em ambos os casos,
apresentagdo de declaragdo fornecida por pessoa juridica de direito publico ou privado devidamente identificado, em nome do
profissional, relativo a execugdo, compativel em caracteristicas, quantidades e prazos minimos com o objeto deste Termo de
Referéncia.

1.5. A Licitante ao manifestar sua concordancia, através do Portal de Compras utilizado pela Superintendéncia de Compras e
Central de Licitagdo - SCCL, na Declaragdo de ciéncia e concordancia com as condi¢bes contidas no Edital e seus anexos,
expressamente adere as condigdes técnicas relacionadas a tecnologia da informagdo presentes nos referidos documentos.
Declara ciéncia que o ndo cumprimento das condi¢ces do Termo de Referéncia, anexo do Edital, incidird nas penalidades
descritas no edital nas se¢des das SANCOES ADMINISTRATIVAS. Declara ainda que sua proposta estd de acordo com todas as
prerrogativas do Termo de Referéncia.

2. Fundamentagao e Requisitos da Contratagao

2.1.1. A fundamentacgdo da contratagdo se encontra justificada nos Estudos Técnicos Preliminares e no Projeto Basico constante
nos autos;

2.1.2. A Contratacdo seguira as disposi¢des da Constituicdo Federal, Lei n? 14.133/2021, Decreto Estadual n? 6.606/2023, e
outras legislagGes aplicaveis;

2.1.3. A contratacgdo sera realizada por meio de SISTEMA DE REGISTRO DE PRECOS, através de pregdo, na sua forma eletrénica,
adotando-se o critério de julgamento do tipo “menor pre¢o” por grupo;

2.1.4. Os itens da solugdo especificada neste Termo de Referéncia que compGem o objeto licitatério pretendido sdo
classificados como bens e/ou servigos de natureza comum de acordo com o art. 62, Xlll da Lei 14.133/2021, pois se verificam
que os padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais
de mercado.

3. Das Obrigagées da Contratante

2.1. Promover o acompanhamento e a fiscalizagdo do fornecimento dos produtos, sob os aspectos quantitativo e qualitativo,
anotando em registro proprio as falhas detectadas;

2.2. Prestar informag0es e esclarecimentos solicitados pela CONTRATADA através de seus representantes legais;

2.3. Comunicar prontamente a CONTRATADA, qualquer anormalidade no objeto do instrumento contratual ou equivalente,
podendo recusar o recebimento, caso ndo esteja de acordo com as especificagdes e condigdes estabelecidas no Termo de
Referéncia;

2.4. Deduzir e recolher na fonte os tributos pertinentes sobre os pagamentos efetuados ao fornecedor registrado;

2.5. Notificar previamente a CONTRATADA, quando da aplicagdo de sangdes administrativas;

2.6. Realizar os atos relativos a cobranga do cumprimento pela CONTRATADA das obrigagdes contratualmente assumidas e
aplicar sangdes, garantida a ampla defesa e o contraditdrio, decorrentes do descumprimento das obrigagdes contratuais;

2.7. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido neste Termo de Referéncia;

2.8. Acompanhar, fiscalizar, avaliar o cumprimento das obrigacGes da CONTRATADA, através de servidor ou de comissdo
especialmente designada;

2.9. Garantir infraestrutura minima para que a CONTRATADA possa realizar os servigos do objeto contratado;

2.10. Colocar a disposicdo da CONTRATADA os elementos e informagdes necessarios a execugao do objeto.

3. Das Obrigag¢oes da Contratada

3.1. Entregar/executar os bens e servigos discriminados em sua proposta, objeto da contratagdo, de acordo com as
especificagbes, formas e prazos estipulados neste Termo de Referéncia, substituindo qualquer item que, a juizo da
CONTRATANTE, nao esteja em conformidade com o ajustado;

3.2. Assumir a responsabilidade pelo pagamento dos tributos e encargos resultantes da execugdo do objeto;

3.3. Apresentar, se solicitado, documentos que comprovem estar cumprindo a legislagdo, em especial, encargos trabalhistas,
previdenciarios, fiscais e comerciais;
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3.4. Prestar todos os esclarecimentos que forem solicitados, solucionar de imediato todas as ocorréncias relacionadas ao
objeto;
3.5. Responsabilizar-se pelos danos causados diretamente a Administragdo ou a terceiros, decorrentes de sua culpa ou dolo na
execugdo do ajuste, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pela
CONTRATANTE em conjunto com a ATI;
3.6. Nao transferir a outrem, no todo ou em parte, os compromissos avengados;
3.7. Prestar assisténcia técnica, as suas expensas, durante todo o periodo de garantia do objeto;
3.8. Reparar, corrigir, remover, substituir ou ressarcir as suas expensas, no prazo determinado pela fiscalizacdo, os prejuizos
causados ao patrimonio da CONTRATANTE em decorréncia da execugdo do objeto;
3.9. Ndo divulgar informagGes a terceiros ou realizar publicidade acerca do objeto, salvo expressa autorizagdo da
CONTRATANTE;
3.10. Disponibilizar nimero de telefone para receber chamados 24/7 (24 horas por dia, sete dias por semana);
3.11. Dar fiel e integral cumprimento ao contido em sua proposta, que passara a integrar o Contrato, independentemente de
transcrigdo;
3.12. Nado divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha
tomado conhecimento em decorréncia da execugdo do objeto, sem autorizagdo, por escrito, da CONTRATANTE, sob pena de
aplicagdo das sangdes previstas na legislagdo vigente;
3.13. Tratar como “segredos comerciais e confidenciais” todos os produtos e subprodutos relativos aos servigos contratados
com relagdo aos dados da administragdo da CONTRATANTE;
3.14. Responsabilizar-se por quaisquer 0nus, despesas ou obrigagdes trabalhistas, previdenciarias, fiscais, de acidentes de
trabalho, bem como alimentagdo, viagem, hospedagem e transporte dos seus funcionarios ou outros beneficios de qualquer
natureza, assim como efetuar o pagamento de seguros, tributos, encargos sociais e de toda e qualquer despesa referente aos
servigos contratados e dos documentos a eles relativos, se necessario;
3.15. Recrutar em seu nome e sob sua inteira responsabilidade os profissionais necessarios a perfeita execugdo dos servigos,
cabendo-lhe efetuar os pagamentos de saldrios e arcar com as demais obrigagdes trabalhistas, previdenciarias, fiscais e
comerciais, inclusive responsabilidades decorrentes de acidentes, indenizagdes, substituicbes, seguros, assisténcia médica e
quaisquer outros, em decorréncia da sua condi¢do de empregadora, sem qualquer solidariedade por parte da CONTRATANTE;
3.16. N3o se valer do Contrato a ser celebrado para assumir obrigagGes perante terceiros, dando-o como garantia, nem utilizar
os direitos de crédito, a serem auferidos em fungdo dos servigos prestados, em quaisquer operagdes de desconto bancario, sem
prévia autorizagdo da CONTRATANTE;
3.17. Arcar com quaisquer danos ou prejuizos causados a CONTRATANTE;
3.18. Comunicar a CONTRATANTE, de forma detalhada, toda e qualquer ocorréncia de acidentes ou incidentes verificados no
curso da execugdo contratual;
3.19. N3do usar as informagdes sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha sido alocado a
execugdo do objeto deste Termo de Referéncia, sob pena de responsabilidade civil e/ou criminal;
3.20. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos
venham porventura a ocasionar a CONTRATANTE, ou a terceiros, durante a execugdo dos servigos;
3.21. Responder adequadamente a todas as observagdes, reclamagdes e exigéncias efetuadas, no sentido do cumprimento do
Contrato e da melhoria dos servigos executados;
3.22. Informar a CONTRATANTE toda ocorréncia que esteja prejudicando a prestacdo dos servigos e o cumprimento dos niveis
de qualidade acordados;
3.23. Aceitar que a CONTRATANTE possa rejeitar, no todo ou em parte, os servigos executados em desacordo com as normas
estabelecidas no Contrato;
3.24. Aceitar que a CONTRATANTE possa solicitar, com justificativa, a substituicdo de qualquer profissional que considere
inadequado para a fungdo, cabendo a CONTRATADA a apresentagdo de novo profissional, sendo que este profissional devera
ter o mesmo perfil exigido na descrigdo dos servigos deste Termo de Referéncia;
3.25. Manter, em observancia as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagcdo exigidas no processo
de licitagdo.
4. Garantia e Suporte Técnico
4.1. A CONTRATADA devera fornecer Central de Servigos para abertura de chamados técnicos em horario comercial, de 08:00
as 18:00 de segunda a sexta-feira para inicio de atendimento em até 12 (doze) horas ap6s abertura do chamado;
4.2. A Central de Servigos devera ser acionada por meio de ligacdo telefonica, por email ou por sistema de Service Desk
disponivel pela Internet, para abertura dos chamados;
4.3. Os chamados deverdo ser atendidos via acesso remoto utilizando-se de softwares ou atendimento via telefone;
4.4, Para a presta¢do dos servigos de suporte remoto, deverdo ser utilizados os protocolos HTTP e HTTPS da Internet, SSH ou
VPN;
4.5. A CONTRATADA, sendo fabricante ou ndo da solugdo ofertada, deverd disponibilizar um telefone de suporte técnico no
Brasil e em Lingua Portuguesa para que a CONTRATANTE obtenha suporte telefonico diretamente do fabricante se necessario,
tantas e quantas vezes desejar durante a vigéncia do contrato.
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5. Vigéncia e Reajuste

5.1. O contrato a ser firmado tera a vigéncia de 12 (doze) meses podendo ser prorrogado nos termos da Lei;

5.2. Os pregos contratados poderdo ser reajustados em atendimento a pedido expresso da CONTRATADA, que somente podera
ser apresentado a CONTRATANTE a partir do dia seguinte aquele no qual estejam completos 12 (doze) meses da data do
orcamento estimado ou da data do ultimo reajuste, conforme o caso;

5.3. O percentual de reajuste nos precos que eventualmente venha a ser deferido serd baseado na variacdo do indice de Custos
de Tecnologia da Informagdo — ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA ou outro indice
que vier a substitui-lo, ocorrida nos 12 (doze) meses imediatamente anteriores a data do pedido de reajuste e somente sera
devido da data do pedido de reajuste em diante;

5.4. Compete a CONTRATADA a iniciativa e o encargo do célculo minucioso de cada reajuste a ser aprovado pela
CONTRATANTE, juntando-se a respectiva discriminagdo dos servigos, memorial de calculo do reajuste e demais documentos
comprobatorios do reajuste pleiteado;

5.5. O reajuste, quando justificado e autorizado, podera ser efetuado por meio de apostilamento, nos termos da lei vigente;
5.6. Nas ocasides em que a CONTRATADA for consultada acerca da existéncia de interesse na prorrogacdo da avenga devera
ressalvar, sob pena de preclusdo, em termos expressos, o direito ao reajuste do prego do contrato.

6. Modelo de Execugdo e Gestao do Contrato

6.1. Da Reuniao Inicial

6.1.1. Na primeira semana apos a assinatura do contrato, A CONTRATADA e a CONTRATANTE deverdo realizar reunido inicial
registrada em ata, convocada pelo Gestor do Contrato, com a participagdo dos Fiscais de Contrato (Técnico, Requisitante e
Administrativo) e demais interessados por ele identificados, cuja pauta observara, no minimo:

6.1.1.1. Apresentagdo do preposto e equipe da CONTRATADA;

6.1.1.2. Entrega, por parte da CONTRATADA, dos Termos de Compromisso e de Confidencialidade assinado e Ciéncia de
Compromisso e de Confidencialidade firmada por seus empregados que potencialmente participardo da execugdo do Contrato
ou terdo acesso as informagdes sigilosas do Estado do Tocantins;

6.1.1.3. Alinhamento das expectativas contratuais;

6.1.1.4. Esclarecimentos relativos a questGes operacionais, administrativas e de gestdo do contrato;

6.1.1.5. Cronograma de alocagdo de equipe;

6.1.1.6. Repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servigos;

6.1.1.7. Apresentagdo da ferramenta de controle de suporte de servigo (abertura de chamados) da CONTRATADA, caso exista;
6.1.1.8. Planejamento e cronograma preliminar;

6.1.1.9. Defini¢cdo de prazos de entrega e avaliagdo dos relatérios mensais de atividades e faturamento;

6.1.1.10. Esclarecimento de questionamentos sobre a gestdo do contrato e rotinas de execugao;

6.1.1.11. Identificar as expectativas;

6.1.1.12. Nivelar o entendimento sobre as condigdes estabelecidas no Edital e seus Anexos;

6.1.1.13. Apds a realizagdo desta primeira reunido, caso existam questionamentos direcionados a CONTRATANTE e/ou a
CONTRATADA, as mesmas terdo o prazo de até 05 (cinco) dias Uteis, contados a partir do dia seguinte a realizagdo da reunido,
para responder formalmente.

6.2. Dos Termos de Recebimento Provisério e Definitivo

6.2.1. A CONTRATANTE recebera os servigos/produtos emitindo o Termo de Recebimento Provisério (TRP), tendo o prazo de
até 15 (quinze) dias corridos para devolugdo ou emissdo do Termo de Recebimento Definitivo (TRD);

6.2.2. O TRP — atesta que a CONTRATADA entregou os servigos/produtos no prazo;

6.2.3. O TRD — atesta que a CONTRATADA atendeu todos os requisitos de qualidade da demanda;

6.2.4. Em caso de NAO ACEITE, a CONTRATADA terd o prazo de 10 (dez) dias Uteis para sanar as pendéncias assinaladas, em
definitivo. Em caso de nova devolugdo, serdo aplicadas as penalidades previstas no Edital;

6.3. Do Local e Prazo de Execugdo dos Servigos

6.3.1. As licengas previstas nos Itens 01, 02 e 03 deste Termo de Referéncia deverao ser disponibilizadas no prazo de até 30
(dez) dias corridos, contados a partir da assinatura do Contrato;

6.3.2. As licengas poderdo ser entregues através de e-mail para o responsdvel técnico indicado pela CONTRATANTE, ou em local
a ser definido pela CONTRATANTE, na cidade de Palmas — TO, de segunda a sexta, em horario comercial;

6.3.3. Os servigos remotos mensais previstos no Item 04 poderdo ser prestados nas dependéncias da prépria CONTRATADA,
com acesso ao ambiente computacional da CONTRATANTE;

6.3.4. Os servigos remotos previstos no Item 05 poderdo ser prestados nas dependéncias da propria CONTRATADA, com prazo a
ser definido em acordo com a CONTRATANTE.

7. Dotacdo Orgamentaria

7.1. As despesas decorrentes da presente contratagao correrao por conta da seguinte dotagao orgamentaria:
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Unidade Classificagdo orgamentaria Elemento de despesa Fonte
gestora
25010 04.126.1166.2261 3.3.90.40 00 150000000

8. Pagamento
8.1. O pagamento dos itens 01, 02 e 03 deste Termo de Referéncia deverado ser realizados em parcela Unica no prazo de até 30
(trinta) dias contados da data do atesto na nota fiscal pelo competente, o qual observara as especificagGes exigidas no Termo
de Referéncia;
8.2. O pagamento do item 04 deste Termo de Referéncia devera ser realizado mensalmente no prazo de até 30 (trinta) dias
contados da data do atesto na nota fiscal pelo competente, o qual observara as especificagdes exigidas no Termo de
Referéncia;
8.3. O pagamento do Item 05 devera sera realizado 30 (trinta) dias apds a conclusdo da prestagdo dos servigos de treinamento
pela CONTRATADA,;
8.4. A nota fiscal que contiver erro sera devolvida a CONTRATADA para retificagdo e reapresentacao, iniciando a contagem dos
prazos fixados para o ATESTO a partir do recebimento da Nota Fiscal corrigida.
9. Da Subcontratagao
9.1. N3o é admitida a subcontratagdo do objeto contratual.
10. Tabela para Elaborag¢io de Propostas

Grupo 01 - SOLUCAO DE SEGURANCA COMPUTACIONAL, TREINAMENTOS E CONSULTORIA ESPECIALIZADA

Descrigao alor Unitario alor Total

tem | nid tde adigo SIGA (RS) (R$)

Solugdo de Seguranga de Estagdes
1 RV .000 0039060 de Trabalho e Servidores com EDR

Solugdo de Seguranga para
2 RV 00 0039064 Dispositivos Moveis

Solugdo de Segurangca para

3 RV 0 0039067 Datacenter — Maquinas Virtuais

Servico de Andlise de Postura
4 RV 2 0039070 Ambiente
5 RV 0027709 Treinamento

VALOR TOTAL DO GRUPO 01 (RS)

11. Sigilo e Protecdo de Dados

11.1. E de inteira responsabilidade da CONTRATADA preservar e manter o sigilo absoluto sobre quaisquer dados, informacdes,
codigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar as informagdes obtidas
na prestagdo do servico, para fins alheios ao objeto deste Termo de Referéncia, sob penalizagGes previstas em Lei,
independente da classificagdo de sigilo conferida pela CONTRATANTE.

11.2. A CONTRATADA ndo poderd divulgar quaisquer informagbes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto sem autorizagdo por escrito da
CONTRATANTE, sob pena de aplicagdo das sancGes cabiveis, além do pagamento de indenizagdo por perdas e danos;

11.3. A CONTRATADA deverd observar a Lei Geral de Prote¢do de Dados — LGPD, Lei 13.709/2018, principalmente acerca do
tratamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade dos usudrios dos servigos oferecidos; bem como apresentar Relatério de Impacto a
Protecdo de Dados Pessoais -RIPDP.

11.4. A CONTRATADA obriga-se ainda a:

11.4.1. Realizar o tratamento dos dados pessoais em estrita conformidade as instrugdes repassadas pela CONTRATANTE;
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11.4.2. Adotar medidas técnicas e administrativas de seguranga aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagOes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado
ou ilicito, segundo a Lei Geral de Protegdo de dados e os padrdes técnicos minimos exigidos pela CONTRATANTE;

11.4.3. Utilizar recursos de seguranga da informacdo e de tecnologia da informagdo de qualidade, eficiéncia e eficacia
reconhecidas e em versGes comprovadamente seguras e atualizadas, de forma a reduzir o nivel de risco ao qual o objeto deste
Termo de Referéncia ou a CONTRATANTE esta exposta;

11.4.4. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados, com condigdes
de rastreabilidade e de prova eletronica a qualquer tempo;

11.4.5. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha
assumido compromisso formal de preservar a confidencialidade e seguranga de tais dados, ou ao préprio Titular dos dados,
devendo tal compromisso estar disponivel em carater permanente para exibigdo a CONTRATANTE, mediante solicitagdo;

11.4.6. Permitir a realizagdo de auditorias da CONTRATANTE e disponibilizar toda a informagdo necessaria para demonstrar o
cumprimento das obrigag0es relacionadas a sistematica de prote¢do de dados;

11.4.7. Informar e obter a anuéncia prévia da CONTRATANTE sobre a utilizagdo de servigos de terceiros para sustentar ou
viabilizar o funcionamento da solugdo para o desenvolvimento das atividades objeto deste Termo de Referéncia;

11.4.8. Apresentar a CONTRATANTE, sempre que solicitado, toda e qualquer informagdo e documentagdo que comprovem a
implementacgdo dos requisitos de seguranga especificados na contratagdo, de forma a assegurar a auditabilidade do objeto
contratado, bem como os demais dispositivos legais aplicaveis;

11.4.9. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela CONTRATANTE e de obrigagdes perante
titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos interessados;

11.4.10. Comunicar formalmente e de imediato a CONTRATANTE a ocorréncia de qualquer risco, ameaga ou incidente de
seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a titular de dados pessoais, evitando atrasos
por conta de verificagdes ou inspegdes, comunicagdes devidamente previstas e detalhadas no RIPDP;

11.4.11. Promover a revogagao de todos os privilégios de acesso aos sistemas, informagdes e recursos da CONTRATANTE, em
caso de desligamento de funcionario das atividades inerentes a execu¢do do Contrato;

11.4.12. Obter, quando necessario, o consentimento dos titulares dos dados sob tratamento, nos termos do Art. 82 da Lei n?
13.709/2018;

11.4.13. Observar o sigilo fiscal previsto no Cédigo Tributario Nacional, referente as informagdes repassadas aos contribuintes
(usuarios);

11.4.14. Abster-se da utilizacdo dos dados pessoais tratados para finalidade diversa da execugdo dos servigos objeto deste
Termo de Referéncia;

11.4.15. Adotar planos de resposta incidentes de seguranga eventualmente ocorridos durante o tratamento dos dados
coletados para a execugdo das finalidades deste Termo de Referéncia, bem como dispor de mecanismos que possibilitem a sua
remediacdo, de modo a evitar ou minimizar eventuais danos aos titulares dos dados;

11.4.16. Responsabilizar-se por prejuizos causados a CONTRATANTE em razdo de coleta e tratamento inadequados dos dados
pessoais compartilhados para as finalidades pretendidas no presente Termo de Referéncia;

11.4.17. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do
descumprimento de suas obrigacdes legais no processo de tratamento dos dados compartilhados pela CONTRATANTE;

11.4.18. Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua posse, ao encerrar a
execuc¢do do contrato ou apds a satisfagdo da finalidade pretendida;

11.4.19. Comprometer-se a tomar conhecimento do teor das Politicas de Prote¢do de Dados Pessoais e Seguranga da
Informagdao da CONTRATANTE;

11.4.20. A contratante ndo autoriza o uso, o compartilhamento ou a comercializagdo de quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido por este
Termo de Referéncia.

12. Sobre o Termo de Compromisso e de Confidencialidade e Termo de Ciéncia de Compromisso e de Confidencialidade

12.1. O representante legal da CONTRATADA deverd assinar Termo de Compromisso e de Confidencialidade, no momento da
assinatura do contrato, contendo declaragdo de manutencdo de sigilo e respeito as normas de seguranga vigentes da
CONTRATANTE, conforme modelo constante do Anexo I-A, deste Termo de Referéncia;

12.2. Devera ser assinado o Termo de Ciéncia de Compromisso de Confidencialidade por cada funcionario da CONTRATADA que
ira atuar no contrato, conforme modelo constante do Anexo I-B.
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Anexo I-A
Termo de Compromisso e de Confidencialidade

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.® <CNPJ>, doravante denominado CONTRATANTE,
e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°* <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL,
a CONTRATADA podera ter acesso a informagoes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as
condigGes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo; CONSIDERANDO o
disposto na Politica de Seguranga da Informagdo da CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO E
DE CONFIDENCIALIDADE, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigGes especificas para regulamentar as obrigagGes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela
CONTRATANTE, por forga dos procedimentos necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre
as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacéo classificada em qualquer grau de
sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacgdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em linguagem computacional
em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, técnicas, especificagles, relatérios, compilagdes, cédigo-fonte de programas de computador na integra ou em
partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes
sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do
CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razao de requisi¢ao judicial ou outra determinagao valida do Governo, somente até
a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido notificadas
sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob
quaisquer alegacBes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.
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Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informag0oes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da
informacado sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fun¢do deste TERMO.

| — Quando requeridas, as INFORMAGOES deverdo retornar imediatamente ao proprietario, bem como todas
e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAGOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade
que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das
INFORMAGOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso
tenha que revelar qualquer uma das INFORMAGCOES, por determinagdo judicial ou ordem de atendimento obrigatério
determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razao do CONTRATO
PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a
imediata aplicagdo de penalidades previstas conforme disposi¢cdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES.

Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de todas
as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdao apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme legislagdo vigente.

Clausula Oitava — DISPOSICf)ES GERAIS
Este TERMO de Compromisso e de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execu¢do das obrigagGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagdo em contrdrio, sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informagdes, tal como aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, nado constituird novagdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOs e obrigacbes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;

V — 0 presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragGes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
nado descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecerd valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os
fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo
entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com renlncia expressa a qualquer outro, por
mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢Ges, o presente TERMO DE COMPROMISSO E DE
CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual teor e um so efeito.

Palmas, de de20 .

De Acordo,

CONTRATANTE CONTRATADA
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Anexo I-B
Termo de Ciéncia de Compromisso e de Confidencialidade

Contrato n2

Objeto:

Contratante:

Gestor do Contrato:
Contratada:

Preposto da Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso e de Confidencialidade.

Palmas, de de20 .

Ciéncia Funcionarios da CONTRATADA

(Nome)
(Matricula ou CPF)
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