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SECRETARIA DA

TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro

Superintendéncia de Compras e Central de LicitagGo

EDITAL - PREGAO ELETRONICO

QUADRO DE INFORMAGOES

MODALIDADE/NS: PREGAO ELETRONICO N2 90076/2024
REGISTRO DE PRECOS? (X)SIM () NEO
SGD Ne: 2024/25009/59357

TIPO DE JULGAMENTO:

( ) MENOR PRECO

() MAIOR DESCONTO

( ) MENOR PREGCO POR ITEM

( X') MENOR PRECO POR GRUPO DE ITENS, conforme justificativa, constante no
item 14.2 do Termo de Referéncia em anexo.

INVERSAO DE FASES: (X)NAO
()SIm
Fundamentagdo:
MODO DE DISPUTA: (X) ABERTO INTERVALO DE LANCES: R$ 10,00

( ) ABERTO E FECHADO
() FECHADO E ABERTO

PROCESSO N2:

2024/32470/00095

ORGAO REQUISITANTE:

DEPARTAMENTO DE TRANSITO DO TOCANTINS — DETRAN-TO

DATA/HORARIO DA SESSAO:

12.12.2024 AS 09h00min (HORARIO DE BRASILIA)

OBJETO: Contratagdo de empresa especializada no fornecimento de solugdo integrada de
rede de dados e implementagdo de pontos de acesso sem fio

SITE: www.gov.br/compras.

UASG: 926194

FONTE DE RECURSOS:

799 (Outras vinculagdes legais)

FUNCIONAL PROGRAMATICA:

06.122.1100.4263

NATUREZA DE DESPESA:

33.90.39

SUBCONTRATACAO (X ) NAO PERMITIDA
() PERMITIDA, conforme o disposto no item xx do termo de referéncia em
anexo.

VALOR ESTIMADO: Com fulcro no permissivo legal do art. 24 da Lei n® 14.133/2021, do art. 104 do

DECRETO N2 6.606/2023 e INSTRUCAO NORMATIVA n2 08/2023/GASEC,
justifica-se, ainda o carater sigiloso do orgamento, na fungdo de mitigar a
assimetria de informacgGes entre o mercado privado e a Administragdo Publica,
além de prevenir eventual prejuizo a eficiéncia econdmica da contratagdo.

EXCLUSIVIDADE ME/EPP:

NAO SE APLICA

ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA

: Tel: +55 63 3027 2131
r=le:lp:  Tel: +55 63 3027 2135
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“enes TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro

Superintendéncia de Compras e Central de Licitagdo
ENDERECO DE CORRESPONDENCIA SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITACAO - SCCL da
SECRETARIA DA FAZENDA - ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2
05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA.

O horario de expediente é das 8h as 14hs de segunda a sexta-feira.

AGENTE DE CONTRATAGAO | PAULO CESAR RODRIGUES DE LIMA
DESIGNADO
TELEFONE/EMAIL 0**63 3027 2132

paulolima@sefaz.to.gov.br

Tel: +55 63 3027 2131
Tel: +55 63 3027 2135
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“enes TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro
Superintendéncia de Compras e Central de Licitagao
EDITAL DO PREGAO ELETRONICO N2 90076/2024

A SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITAGAO da SECRETARIA DA FAZENDA torna publico
para conhecimento dos interessados, que fard realizar licitagdo na modalidade PREGAO na forma ELETRONICA, do tipo MENOR
PRECO ou MAIOR DESCONTO, de acordo com o definido no quadro de informag&es, por intermédio do site estabelecido no
quadro de informagd&es. O certame serd regido pela Lei n2 14.133/2021, Decreto n2 6.066/2023 e pelas condi¢bes estabelecidas
no presente Edital, serd conduzido pelo(a) pregoeiro(a) e respectiva Equipe de Apoio, designados pelo Secretario da Fazenda,
através da PORTARIA/SEFAZ/GABSEC N2 931/2023/GABSEC, de 20/10/2023.

Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local
estabelecidos no quadro de informagdo deste Edital, desde que ndo haja comunicagdo em contrario do (a) pregoeiro(a).

1.- DO OBJETO

1.1 - Selegdo e contratagdo de empresa de acordo com o objeto e as especificagdes técnicas constantes no
Termo de Referéncia - Anexo deste Edital.

1.1.1. - Em caso de discordadncia existente entre as especificagbes deste objeto descritas no PORTAL DE
COMPRAS - GOVERNO FEDERAL e as especificagdes constantes em anexo, deste Edital, prevalecerdo as ultimas.

1.2 - A licitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se
ao licitante a participagdo em quantos itens for de seu interesse.

1.3 - Quando a licitagdo for dividida em grupos, formados por varios itens, conforme tabela constante no
Termo de Referéncia, faculta-se ao licitante a participagdo em quantos grupos forem de seu interesse, devendo oferecer
proposta para todos os itens que o compdem, sob pena de desclassificagdo.

2. - DO CREDENCIAMENTO E DA REPRESENTAGAO

2.1 - As licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para inicio da
sessdo publica via Internet.

2.2 - O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico no site no site estabelecido no quadro de informagdes.

2.3 - O credenciamento junto ao provedor do Sistema implica a responsabilidade legal, tnica e exclusiva do
Licitante ou de seu representante legal e na presungdo de sua capacidade técnica para realizagdo das transagGes inerentes ao
Pregdo Eletrbnico.

2.3.1 - O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema ou & SUPERINTENDENCIA DE
COMPRAS E CENTRAL DE LICITACAO, promotora da licitacdo, responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

2.4 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema para
imediato bloqueio de acesso.

2.5 - O credenciamento no SICAF permite a participacdo dos interessados em qualquer licitacdo, na forma
eletrdnica, exceto quando o seu cadastro tenha sido inativado ou excluido por solicitagdo do credenciado ou por determinagdo
legal.

3. - DAS CONDICOES PARA PARTICIPAGAO

Tel: +55 63 3027 2131
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Superintendéncia de Compras e Central de Licitagao
3.1 - PODERAO PARTICIPAR desta licitagdo:

3.1.1 - Os interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam
com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme regulamento
especifico.

3.1.2 - Os profissionais organizados sob a forma de cooperativa, conforme regras estabelecidas no art. 16 da
Lei 14.133/2021.

3.1.3 - A pessoa fisica, trabalhador autbnomo, sem qualquer vinculo de subordinagdo para fins de execugao
do objeto desta licitagdo, incluindo os profissionais liberais ndo enquadrados como sociedade empresaria ou empresario
individual;

3.2 - NAO PODERAO participar desta licitagdo:

3.2.1 - Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

3.2.1.1 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.2.2 - Empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de
5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre obra,
servigos ou fornecimento de bens a ela necessarios;

3.2.3 - Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangao que lhe foi imposta;

3.2.3.1 - O impedimento do item 3.2.3 sera também aplicado ao licitante que atue em substitui¢do a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sang¢do a ela aplicada, inclusive a sua controladora, controlada
ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.2.4 - Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do d6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau.

3.2.5 - Empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de dezembro de
1976, concorrendo entre si.

3.2.6 - Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condicGes andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagdo trabalhista.

3.2.7 - Os profissionais organizados sob a forma de consércio.

3.2.7.1 - Em regra, fornecimentos de servicos comuns que ndo ensejam grande complexidade na execugdo
do objeto, por ndo demandarem a conjugacdo de esforcos de empresas para viabilizar a participagdo no certame, justificam a

vedagdo a participagdo de consorcios.

3.2.7.2 - No caso de peculiaridades do caso concreto, a ser justificado no Termo de Referéncia, podera ser
admitida a participagdo de empresas em consorcio.

3.2.8 - Empresa consorciada, na mesma licitagdo, em mais de um consércio ou de forma isolada;

3.2.9 - As empresas ou pessoas fisicas que se encontrem impedidas de licitar e contratar com o Governo do
Estado do Tocantins ou com os Poderes Legislativo e Judiciario, Ministério Publico e Defensoria Publica, nos termos do Art. 156,

E E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
- Tel: +55 63 3027 2131
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Il e § 42 da Lei 14.133/2021 e do Art. 320, §32 do Decreto n? 6.066/2023, durante o prazo da sangdo aplicada ou até que seja
promovida sua reabilitagao.

3.2.10 - As empresas declaradas inidoneas para licitar ou contratar com toda a Administragdo Publica, nos
termos do art. 156, IV e §52, da Lei 14.133/2021, durante o prazo da sangdo aplicada ou até que seja promovida sua
reabilitacdo.

3.2.11 - Pessoa fisica ou juridica que tenha sido proibida de contratar com o Poder Publico em razdo de
condenacdo por ato de improbidade administrativa, nos termos do artigo 12 da Lei Federal n2 8.429/1992.

3.2.12 - Que estejam sob faléncia ou insolvéncia civil e dissolugdo de sociedade.

3.2.13 - Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente
publico do érgao ou entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme §
12do art. 92 da Lei n.2 14.133, de 2021.

3.3 - Quando da participagdo de MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE deverdo ser adotados
os critérios estabelecidos na Lei Complementar n2 123/2006, conforme quadro de informagdes.

3.3.1 - A obtengdo de beneficios referente a ME/EPP, fica limitada as microempresas e as empresas de
pequeno porte que, no ano-calenddrio de realizagdo da licitagdo, ainda ndo tenham celebrado contratos com a Administragdo
Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

3.3.1.1 - Nas contratagdes com prazo de vigéncia superior a 1 (um) ano, sera considerado o valor anual do
contrato na aplicagdo dos limites previstos nos §§ 12 e 22 do art. 42 da Lei 14.133/2021.

3.4 - A participagdo nesta licitagdo implica aceitagdo das condigGes estabelecidas no edital e na legislagdo
aplicavel.

4. - DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS E QUESTIONAMENTOS

4.1 - Qualquer pessoa é parte legitima para impugnar os termos do edital do pregdo ou solicitar
esclarecimento, por meio eletrénico, na forma prevista no quadro de informagdo deste edital, devendo encaminhar o pedido
até 03 (trés) dias Uteis anteriores a data fixada para abertura da sess3do publica.

4.2 - O(a) pregoeiro(a), respondera aos pedidos de esclarecimentos e/ou impugnagio no prazo de até 03
(trés) dias Uteis contado da data de recebimento do pedido e limitado ao Ultimo dia util anterior a data da abertura do certame,
podendo requisitar subsidios formais aos responsaveis pela elaboragdo do edital de licitagdo, do Termo de Referéncia e dos
demais anexos.

4.3 - Aimpugnacgdo ndo possui efeito suspensivo, sendo a sua concessdo medida excepcional que devera ser
motivada pelo pregoeiro nos autos do processo de licitagdo.

4.4 - A peca de impugnacao devera conter, sob pena de rejei¢do, a exposi¢do sucinta e clara do assunto, os
fundamentos de Lei que alicercam o pedido, como também, no minimo, as seguintes informagGes de contato: telefone e e-
mail.

4.5 - Acolhida a impugnagdo contra o edital de licitagdo, sera definida e publicada nova data para a
realizagdo do certame, nos mesmos meios, exceto quando, em nada, altere a formulagdo das propostas, observados os prazos
legais de publicagdo.

4.6 - As respostas aos pedidos de esclarecimentos e impugnagcGes serdo divulgadas no site
www.portaldecompras.to.gov.br e no sistema no qual ocorrerd o procedimento, dentro do prazo estabelecido no item 4.2, e
vinculardo os participantes e a Administragdo, ficando os licitantes cientes da obrigatoriedade de acessa-lo para obtencdo das
informagdes prestadas.

E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
Tel: +55 63 3027 2131
Tel: +55 63 3027 2135
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4.7 - Os pedidos de esclarecimentos, questionamentos e impugnagdes ou quaisquer outras informagdes
complementares deverdo ser encaminhados no e-mail do(a) Pregoeiro(a) disponivel no quadro de informacdes.

5 - PROPOSTA INICIAL

5.1 - A participagdo no Pregdo Eletronico dar-se-a por meio da digitagdo da senha privativa da Licitante e do
cadastramento de sua proposta de pregos a partir da data da liberagdo do Edital no site estabelecido no quadro de informagées
até o horario de inicio da Sessdo Publica, conforme Quadro de Informagdes, exclusivamente por meio do Sistema Eletronico,
quando, entao, encerrar-se-a, automaticamente, a fase de recebimento da proposta de precos.

5.1.1 - O licitante deverd obedecer rigorosamente aos termos deste Edital e seus anexos.

5.2 - Antes de incluir a proposta em formulario eletronico, o licitante devera manifestar, em campo proprio
do sistema de compras eletrdnicas:

a) Que esta ciente em relagdo ao inteiro teor do ato convocatdrio e dos seus anexos, concordando
com suas condig¢Ges, declarando ainda, que a proposta econdmica compreendera a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados pela Constituicdo Federal de
1988, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos
Termos de Ajustamento de Conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagdo definidos no edital.

b) Inexiste impedimento a sua habilitagdo, comprometendo-se a comunicar a superveniéncia de
ocorréncia impeditiva.

c) Cumpre o disposto no Inciso XXXIIl do art. 72 da Constituicdo Federal de 1988, que proibe o
trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores
de dezesseis anos, salvo na condigdo de aprendiz, a partir dos quatorze anos.

d) Manifesta ciéncia em relagdo a todas as informagdes e condiges locais para o cumprimento das
obrigag¢Oes objeto da licitagdo.

e) Observa os incisos Ill e IV do art. 12 e cumpre o disposto no Inciso Il do art. 52, todos da
Constituicdo Federal de 1988, que veda o tratamento desumano e degradante.

f) Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas;

g) Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas, quando cabiveis;

h) E, se for o caso, a sua condi¢gdo de microempresa, de empresa de pequeno porte ou de
microempreendedor individual para usufruir dos beneficios da Lei Complementar Federal n.2 123,
de 2006 e que nao ultrapassou o limite de faturamento e que cumpre os requisitos estabelecidos
no art. 32 da Lei Complementar n2 123 de 14 de dezembro de 2006, estando apto a usufruir do
tratamento favorecido estabelecido nos art. 42 a 49 da referida lei complementar.

5.2.1 - O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

5.2.2 - Nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte,
a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

5.2.3 - Afalsidade das declaragdes sujeitara o licitante as sangdes previstas na Lei n2 14.133, de 2021.

E E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
- Tel: +55 63 3027 2131
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5.3 - A proposta de prego inicial devera ser enviada por meio de formulario eletrénico no sistema de
compras eletronicas, apds a divulgacdo e até a data prevista para abertura da sessdo, de acordo com o critério de disputa
estabelecido no edital. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

a) Valor unitario e total do item ou valor global, ou percentual de desconto, conforme o critério de
julgamento;

b) Descricdo detalhada do objeto, contendo as informagfes do objeto proposto em atendimento ao
Termo de Referéncia: indicando, no que for aplicavel, nimero do registro ou inscrigdo do bem no 6rgao
competente, quando for o caso.

5.3.1 - A proposta registrada podera ser alterada ou excluida até a data e hora definida no edital. Apés o
prazo previsto para acolhimento das propostas, o sistema eletrénico ndo aceitara inclusao, alteragdo ou desisténcia.

5.4 - Nos termos do Convénio ICMS n.2 26/2003 — CONFAZ, quando se tratar de operagdo interna, os
licitantes beneficiados com a respectiva isen¢do fiscal devem apresentar as suas propostas e lances de pregos com o valor
liquido, ou seja, sem a carga tributaria do ICMS.

5.4.1 - Os estabelecimentos enquadrados no Regime Fiscal do Simples Nacional ndo estdo abrangidos pelo
disposto no item 5.4, devendo apresentar proposta de pregos com a carga tributaria completa.

5.5 - No valor proposto estarao inclusos todos os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, seguros, despesas de
administragdo, lucro, custos com transporte, frete e demais despesas necessérias ao cumprimento integral da contratagéo.

5.6 - Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer majoragdo, sob alegagcdo de erro, omissdo ou
qualquer outro pretexto.

5.7 - Na hipdtese de inversdo de fases, os licitantes encaminhardo, simultaneamente, os documentos de
habilitagdo e a proposta de preco conforme item 12 e 15.

6. DA ABERTURA DA SESSAO PUBLICA

6.1 - A partir da data e hordrio estipulado para inicio da sessdo e de conformidade com o estabelecido neste
Edital, terd inicio a sessdo publica do presente Pregdo Eletrénico, que serad aberta automaticamente pelo sistema, observado o
modo de disputa adotado no quadro de informagdes do edital.

6.2 - O(a) Pregoeiro(a), verificard as propostas apresentadas, inclusive quanto a exequibilidade, e
desclassificard aquelas que nado estejam em conformidade com os requisitos estabelecidos neste Edital.

6.2.1 - Eventual exclusdo de proposta do licitante pelo pregoeiro, implica a retirada do licitante do certame,
sem prejuizo do direito de defesa.

6.3 - O sistema ordenard, automaticamente, as propostas classificadas pelo pregoeiro, sendo que somente
estas participardo da fase de lances.

6.4 - O licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo lance
por ele ofertado e registrado pelo sistema, observado o intervalo minimo de diferenga de valores ou de percentuais entre os
lances, o que incidird tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

6.4.1 - O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apds o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

6.5 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do melhor lance
registrado, vedada a identificagdo do licitante.
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6.6 - Incumbira a Licitante acompanhar as operagdes no Sistema Eletrénico durante a sessdo publica do
Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de quaisquer
mensagens emitidas pelo Sistema ou de sua desconexdo.

6.7 - O(a) Pregoeiro(a) podera, durante a disputa, como medida excepcional, excluir a proposta que possa
comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante comunicagdo eletrénica automatica
via sistema.

6.8 - A verificagdo da conformidade da proposta sera realizada, exclusivamente, na fase de julgamento e em
relagdo a proposta mais bem classificada.

6.9 - Durante a sessdo publica, o sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes, vedada outra forma de comunicagdo.

6.10 - A desclassificagdo de propostas sera fundamentada e registrada no sistema, acompanhado em tempo
real por todos os participantes.

7 - DO MODO DE DISPUTA
7.1 - Poderdo ser adotados para o envio de lances no pregdo eletrénico os seguintes modos de disputa:

| - ABERTO - os licitantes apresentarao lances publicos e sucessivos, com prorrogagdes, conforme o critério
de julgamento adotado no edital;

Il - ABERTO E FECHADO - os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado,
conforme o critério de julgamento adotado no edital, ou

IIl - FECHADO E ABERTO - serdo classificados para a etapa da disputa aberta, com a apresentagdo de lances
publicos e sucessivos, o licitante que apresentar a proposta de menor preco ou maior percentual desconto e os que
apresentarem propostas até 10% (dez por cento) superiores ou inferiores aquela, conforme o critério de julgamento adotado.

7.2 - Quando da opgdo por um dos modos de disputa estabelecidos nos incisos | a Ill do item 7.1, o edital
prevera intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta, o qual estd definido no quadro de informagdo deste
edital.

7.3 - Os lances serdo ordenados pelo sistema e divulgados da seguinte forma:
| - ordem crescente, quando adotado o critério de julgamento por menor prego; ou
Il - ordem decrescente, quando adotado o critério de julgamento por maior desconto.

7.4 - O modo de disputa e o intervalo de lances, quando for o caso, adotado para o envio de lances neste
pregdo eletrdnico serd aquele definido no QUADRO DE INFORMACOES e serdo conduzidos de acordo com o rito estipulado
abaixo.

7.5 - Modo de Disputa Aberto

7.5.1 - No modo de disputa ABERTO, a etapa de envio de lances durarad 10 (dez) minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragdo
dessa etapa.

7.5.2 - A prorrogagdo automadtica da etapa de envio de lances sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive quando se tratar de lances
intermediarios.
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7.5.3 - Na hipdtese de ndo haver novos lances na forma estabelecida no item 7.5.1, a etapa sera encerrada
automaticamente, e o sistema ordenara e divulgara os lances conforme disposto no item 7.3 deste.

7.5.4 - Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for
de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a), auxiliado(a) pela equipe de apoio, podera admitir o reinicio da disputa
aberta, nos termos estabelecidos no edital de licitagdo, para a defini¢do das demais colocagdes.

7.5.5 - Apds o reinicio previsto no item 7.5.4, os licitantes serdo convocados para apresentar lances
intermedidrios.

7.5.6 - Encerrada a etapa de que trata o item 7.5.5, o sistema ordenara e divulgard os lances conforme
estabelecido no item 7.3.

7.6 - Modo de Disputa Aberto e Fechado

7.6.1 - No modo de disputa ABERTO E FECHADO, a etapa de envio de lances da sessdo publica tera duragdo
de 15 (quinze) minutos.

7.6.2 - Encerrado o prazo, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido
o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances sera automaticamente encerrada.

7.6.3 - ApOs a etapa de que trata o item 7.6.2 o sistema abrird a oportunidade para que o autor da oferta de
valor mais baixo ou de maior percentual de desconto e os autores das ofertas subsequentes com valores ou percentuais até
10% (dez por cento) superiores ou inferiores aquela, conforme o critério adotado, possam ofertar um lance final e fechado em
até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo.

7.6.4 - No procedimento de que trata o item 7.6.3, o licitante podera optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

7.6.5 - Na auséncia de, no minimo, 03 (trés) ofertas nas condigdes de que trata o item 7.6.4, os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de 03 (trés), poderdo oferecer um lance final e
fechado em até 05 (cinco) minutos, que serd sigiloso até o encerramento do prazo.

7.6.6 - Encerrados os prazos estabelecidos nos itens 7.6.3 e 7.6.4, o sistema ordenara os lances em ordem
crescente de vantajosidade.

7.6.7 - Na auséncia de lance final e fechado classificado, haverd o reinicio da etapa fechada para que os
demais licitantes, até o maximo de 03 (trés), na ordem de classificagdo, possam ofertar um lance final e fechado em até 05
(cinco) minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o disposto no item 7.6.6.

7.6.8 - Encerrados os prazos estabelecidos, o sistema ordenara e divulgara os lances.
7.7 - Modo de Disputa Fechado e Aberto

7.7.1 - No modo de disputa FECHADO E ABERTO, de que trata o inciso Ill do item 7.1, somente serdo
classificados automaticamente pelo sistema, para a etapa da disputa aberta, com a apresentagdo de lances, o licitante que
apresentou a proposta de menor prego ou maior percentual de desconto e os das propostas até 10% (dez por cento) superiores
ou inferiores aquela, conforme o critério de julgamento adotado.

7.7.2 - Ndo havendo pelo menos 03 (trés) propostas nas condi¢des definidas no item 7.7.1, poderdo os
licitantes que apresentaram as 03 (trés) melhores propostas, consideradas as empatadas, oferecer novos lances sucessivos.

7.7.3 - Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for
de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a), auxiliado pela equipe de apoio, podera admitir o reinicio da disputa
aberta, nos termos estabelecidos no edital de licitagdo, para a defini¢do das demais colocagdes.

7.7.4 - Apds o reinicio previsto no item 7.7.3, os licitantes serdo convocados para apresentar lances
intermediarios, podendo optar por manter o seu ultimo lance.
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7.7.5 - Encerrada a etapa de que trata o 7.7.4, o sistema ordenara e divulgara os lances conforme disposto
no item 7.3 do edital.

8 - DA FORMULAGAO DE LANCES

8.1 - Iniciada a fase competitiva, observado o modo de disputa adotado no edital, os licitantes
encaminharao lances exclusivamente por meio do sistema eletrdnico.

8.2 - O licitante serd imediatamente informado do recebimento do lance e do valor consignado no registro.

8.2.1 - Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance ou
maior desconto registrado, vedada a identificagdo do licitante.

8.3 - O licitante somente podera oferecer valor inferior ou maior percentual de desconto superior ao ultimo
lance por ele ofertado e registrado pelo sistema, observado, quando estabelecido no quadro de informagdo deste edital, o
intervalo minimo de diferenca de valores ou de percentuais entre os lances, o que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

8.4 - O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

8.5 - O(a) Pregoeiro(a) poderd, durante a disputa, como medida excepcional, excluir o lance que possa
comprometer, restringir ou frustrar o carater competitivo do processo licitatério, mediante comunicagdo eletrénica automatica
via sistema.

8.5.1 - Eventual exclusdo de proposta do licitante, de que trata o item acima, implica a retirada do licitante
do certame, sem prejuizo do direito de defesa.

8.6 - Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragdo, salvo em casos de negociagdo realizada
pelo pregoeiro.

8.7 - No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas, valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragdo.

8.7.1 - Alinexequibilidade so sera considerada apds diligéncia do Pregoeiro que comprove:
| - que o custo do licitante ultrapassa o valor da proposta; e
Il - inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.8 - Na hipdtese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da sessdo
publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.9 - Caso a desconexdo do sistema eletrénico persistir por tempo superior a 10 minutos para a entidade
promotora da licitagdo, a sessdo publica sera suspensa e reiniciada somente decorridas 24 horas apds a comunicagdo do fato
aos participantes, no sitio eletrénico utilizado para divulgagao.

8.10 - A desisténcia em apresentar lance implicard na exclusdo da Licitante da etapa de lances,
permanecendo o ultimo prego por ela apresentado, para efeito de ordenagdo das propostas de pregos.

8.11 - Para os itens divididos em cotas de participagdo, conforme quadro de informagdes, a licitante que
sagrar-se vencedora tanto para o item destinado a cota reservada de até 25% para ME/EPP, como para o mesmo item de ampla
concorréncia, prevalecera para ambos o menor prego ofertado dentre eles.
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8.12 - O licitante enquadrado como pessoa fisica, ao ofertar seu lance ou proposta, devera acrescentar o
percentual de 20% (vinte por cento) do valor de comercializagdo a titulo de contribui¢do patronal a Seguridade Social, para fins
de melhor avaliagdo das condi¢Ges da contratagdo pela Administragao.

9 - DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

9.1 - Encerrada a etapa de envio de lances, o sistema automaticamente verificard o porte da empresa
vencedora, e confirmado ser empresa de médio ou grande porte, e existir no certame empresas ME ou EPP classificadas com
lance de valor até 5% (cinco por cento) acima da melhor oferta, serd oportunizado o direito de preferéncia para que aquela
melhor classificada formule seu lance. No caso de recusa ou impossibilidade, procedimento sera o mesmo com as demais ME
ou EPP classificadas sucessivamente (Art. 45, da Lei Complementar n° 123/2006).

9.1.1 - Para efeito do disposto no subitem acima, ocorrendo o empate, proceder-se-a da seguinte forma:

| - a microempresa ou empresa de pequeno porte mais bem classificada poderd apresentar proposta de
prego inferior aquela considerada vencedora do certame, situagdo em que sera adjudicado em seu favor o objeto licitado;

Il - ndo ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma do inciso
anterior, serdo convocadas as remanescentes que porventura se enquadrem na hipdtese do subitem 9.1, na ordem
classificatoria, para o exercicio do mesmo direito;

Il - no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem enquadradas no subitem 9.1, sera realizado sorteio entre elas para que se identifique aquela que primeiro
poderd apresentar melhor oferta;

a) na hipdtese da ndo-contratagdo nos termos previstos no subitem 9.1, o objeto licitado serd adjudicado
em favor da proposta originalmente vencedora do certame;

b) o disposto neste subitem somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada
por microempresa ou empresa de pequeno porte;

c) a microempresa e a empresa de pequeno porte mais bem classificada serd convocada para apresentar
nova proposta no prazo maximo de 05 (cinco) minutos apds o encerramento dos lances, sob pena de preclusdo.

9.2 - O descrito no item 9.1 ndo se aplica caso a aquisicdo seja declarada EXCLUSIVAMENTE A ME/EPP
conforme quadro de informagdes disposto neste edital.

9.3 - Apds o término da convocagdo, se for o caso, estabelecida no item 9.1, e encerrada a etapa de envio de
lances da sessdo publica, o(a) Pregoeiro(a), realizara a verificagdo da conformidade da proposta classificada em primeiro lugar
quanto a adequagdo do objeto, ao solicitado no edital e a compatibilidade do preco ou maior desconto final em relagdo ao
estimado para a contratagao.

9.4 - O(a) Pregoeiro(a) negociara condi¢cGes mais vantajosas, com o fornecedor detentor da melhor oferta,
conforme as regras estabelecidas no item 11.

9.5 - A proposta adequada ao ultimo lance ofertado e os documentos complementares, quando necessarios
a confirmagdo daqueles exigidos no edital, serdo encaminhados pelo licitante melhor classificado apds o encerramento da
etapa de lances, no prazo de, no minimo, 02 (duas) horas, prorrogavel por igual periodo, contado da solicitagdo do(a)
Pregoeiro(a), no sistema, de acordo com o solicitado no item 12.

9.6 - A prorrogacdo de que trata o item 9.5, poderd ocorrer nas seguintes situagoes:
| - por solicitagdo do licitante, mediante justificativa aceita pelo(a) pregoeiro(a), ou

Il - A critério do(a) pregoeiro(a), quando constatado que o prazo estabelecido ndo é suficiente para o envio
dos documentos exigidos no edital, mediante aviso no sistema.
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9.7 - Quando previsto no Termo de Referéncia, anexo deste edital, que deverd ser realizada andlise e
avaliagdo da conformidade da proposta, mediante homologagdo de amostras, exame de conformidade ou prova de conceito,
de modo a comprovar sua aderéncia as especificagbes, a sessdo sera suspensa, e o processo encaminhado ao 6rgdo
requisitante.

9.7.1 - Assim que o processo retornar do érgdo requisitante, com a andlise e avaliagdo da conformidade das
propostas e das amostras, o(a) pregoeiro(a) convocara os licitantes por meio de aviso no sistema, no prazo minimo de 24 (vinte
e quatro) horas, ficando os licitantes intimados para acompanhar a sessdo publica.

9.8 - Constatado o atendimento das exigéncias fixadas no Edital, a licitante sera declarada vencedora.

9.9 - Se a proposta de pregos ndo for aceitavel ou se o Licitante ndo atender as exigéncias deste edital, o(a)
Pregoeiro(a), examinara a proposta subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma
proposta de precos que atenda ao Edital, sendo o respectivo Licitante declarado vencedor e a ele adjudicado o objeto do
certame.

9.10 - Aindicagdo do lance vencedor, a classificagdo dos lances apresentados e demais informagd&es relativas
a sessdo publica do Pregdo Eletronico constardo de ata divulgada no Sistema Eletronico, sem prejuizo das demais formas de
publicidade prevista na legislagdo pertinente.

9.11 - Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificara a habilitagdo apenas do Licitante
classificado, conforme disposigdes contidas no presente Edital, salvo nos casos de inversdo de fases.

10 - CRITERIOS DE DESEMPATE REAL

10.1 - Em caso de empate entre duas ou mais propostas, serdo utilizados os seguintes critérios de
desempate:

| — disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificagdo;

Il — avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atestado de cumprimento de obrigagdes;

Il - desenvolvimento pelo licitante de agbes de equidade entre homens e mulheres no ambiente de
trabalho, nos termos do Decreto Estadual N2 6.606/2023;

IV — desenvolvimento pelo licitante de programa de integridade, de acordo com a Lei Federal n2 12.846/13,
bem como as agdes estabelecida no art. 56 do Decreto Federal n2 11.129/22.

10.1.1 - Em igualdade de condigdes, se ndo houver desempate, serda assegurada preferéncia,
sucessivamente, aos bens e servigos produzidos ou prestados por:

| — empresas estabelecidas no territério do Tocantins;
Il — empresas brasileiras;
IIl —empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

IV — empresas que comprovem a pratica de mitigagdo de emissGes de gases de efeito estufa, nos termos da
Lei Federal n? 12.187, de 29 de dezembro de 2009.

10.1.2 - As regras no item 10.1 ndo prejudicam a aplicagdo do disposto no art. 44 da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006.

10.1.3 - Empatadas as propostas iniciais e ndo havendo o envio de lances ap6s o inicio da fase competitiva,
aplicam-se os critérios de desempate de que trata o item 10.1.
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10.1.4 — Os critérios estabelecidos nos Incisos Il, Il e IV do item 10, subitem 10.1 somente serdo aplicadas,
quando houver regulamentacdo estadual ou federal sobre o tema.

10.1.5 - Caso a regra prevista no item 10.1 deste Edital ndo solucione o empate, a classificagao se fara, por
sorteio, em ato publico, para o qual todos os licitantes serdo convocados.

10.1.6 - O sorteio sera realizado em local, data e horario previamente divulgados, respeitando o principio da
publicidade e a igualdade entre as partes.

10.1.7 - Os representantes das licitantes serdo convidados a participar do sorteio, podendo acompanhar
todo o procedimento.

10.1.8 - Serd realizada a gravagdo do sorteio e disponibilizada para quem desejar acessa-la posteriormente.

10.1.9 - A ata do sorteio sera lavrada e assinada pelos presentes, registrando os detalhes do procedimento e
o resultado final.

10.1.10 - O resultado do sorteio serd considerado como critério definitivo para desempate entre as
propostas, determinando a licitante vencedora.

11 - DA NEGOCIACAO

11.1 - O pregoeiro deve conduzir as negociagdes com o fornecedor detentor da melhor proposta, com o
objetivo de redugdo do prego ou o acréscimo do maior desconto.

11.2 - Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema
eletrdnico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacdo em condigcBes diferentes das previstas no edital. A negociagdo sera realizada por meio do sistema e podera ser
acompanhada pelos demais licitantes.

11.3 - E vedada a utilizacdo da negociagdo para corregdo de erros no Termo de Referéncia ou alteracdo da
natureza do objeto licitado.

11.4 - Na hipdtese de a proposta do primeiro colocado permanecer acima do prego maximo ou inferior ao
desconto definido para a contratagdo, apos definido o resultado do julgamento, o Pregoeiro podera negociar condi¢cdes mais
vantajosas.

11.4.1 - Quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua
proposta permanecer acima do prego maximo ou inferior ao desconto definido para a contratagdo, a negociagdo podera ser
feita com os demais licitantes classificados, exclusivamente por meio do sistema, respeitada a ordem de classificagdo.

11.4.2 - Concluida a negociagdo, se houver, o resultado sera registrado na sessdo publica, devendo esta ser
anexada aos autos do processo de contratagao.

11.4.3 - O pregoeiro devera solicitar, no sistema, o envio da proposta e, se necessario, dos documentos
complementares, adequada ao ultimo lance ofertado apds a negociagao.

12. DA PROPOSTA

12.1 - Depois de encerrada a fase de lances, a empresa vencedora devera formular a proposta, conforme

modelo do Anexo |, assinada por meio eletronico com uso de certificagdo digital ICP-Brasil, de acordo com o valor final da
disputa e negocia¢do, acompanhada dos documentos porventura solicitados no termo de referéncia em anexo.

12.1.1 - Na proposta deverd conter, ainda, o prazo de validade da proposta, prazo de entrega dos materiais
e prazo de garantia dos materiais, conforme definido no termo de referéncia.
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12.1.2 - Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta, o(a)
Pregoeiro(a) considerara como viélidos os prazos indicados no Termo de Referéncia, vez que o licitante declarou ciéncia e
concordancia com as condigdes contidas no edital e seus anexos.

12.2 - O(a) Pregoeiro(a) verificara as propostas de pregos desclassificando, motivadamente, aquelas que ndo
estejam em conformidade com os requisitos estabelecidos no Edital.

12.3 - No preco ofertado deverao estar incluidos todos os insumos que o compde, tais como as despesas
com mao-de-obra, materiais, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na
execugdo do objeto desta licitagdo.

12.4 - Nas operag0es ou prestagdes internas, relativas a aquisicdo de mercadorias ou servigos por 6rgdo da
administragdo publica estadual, suas autarquias e fundagdes, o licitante deverd apresentar sua proposta, deduzido o ICMS
incidente na operagao ou presta¢do, nos termos do Decreto 2.912 de 29 de dezembro de 2006 alterado pelo Art. 22 Inciso LXXX
de Decreto 4.222/10 (Convénio ICMS 23/03 e 88/10).

12.5 - A marca/modelo e fabricante do produto cotado, incluido no site estabelecido no quadro de
informag0es deverdo ser os mesmos indicados na proposta e a serem entregues, sem aceitagdo de nenhuma outra.

12.5.1 - A equipe técnica, quando da andlise do produto apresentado, podera recorrer aos sitios oficiais das
marcas ou fabricantes para averiguacdo da especificagdo técnica do modelo/versdo do produto ofertado, visando a

comprovacdo da qualidade.

12.6 - O(a) Pregoeiro(a) podera requisitar a licitante que readeque sua proposta, caso esta apresente
alguma inconsisténcia sanavel, desde que ndo configure alteragdo na proposta original apresentada.

12.6.1 - Nas propostas de pregos com mais de duas casas apos a virgula, o(a) Pregoeiro(a) realizard o
arredondamento “para menos”.

12.7 - Ndo se admitird proposta que apresente valores simbdlicos, irrisorios ou de valor zero, incompativeis
com os pregos de mercado, exceto quando se referirem a produtos/servigos e instalagdes de propriedade do licitante, para os
quais ele renuncie a parcela ou a totalidade de remuneragao.

12.8 - O processo sera encaminhado ao érgdo requisitante para andlise da equipe técnica e manifestagdo do
Gestor quanto as propostas ofertadas, conforme solicitado no termo de referéncia e quanto aos pregos apresentados.

13 - DA DOTAGCAO ORCAMENTARIA

13.1 - As despesas decorrentes da presente licitagdo correrdo por conta da dotagdo orcamentaria descrita
no Quadro de Informagdes.

14 - DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PREGOS

14.1 - O julgamento da Proposta de pregos dar-se-a pelo critério de MENOR PRECO ou MAIOR DESCONTO,
considerando o tipo de julgamento constante do Quadro de Informagdes.

142 - O resultado desta licitagdo serd disponibilizado nos sites: www.pncp.gov.br/,
www.portaldecompras.to.gov.br e no site definido no quadro de informagdes.

15 - DA HABILITACAO

15.1 - Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢Ges de participagdo, especialmente
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quanto a existéncia de san¢do que impega a participacdo no certame ou a futura contratagao, mediante a consulta aos
seguintes cadastros:

a)  SICAF;

b) Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/).

15.1.1 - A consulta aos cadastros sera realizada em nome da empresa licitante e de seu s6cio majoritario,
por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsdvel pela pratica de ato de
improbidade administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja socio majoritario (, (https://contas.tcu.gov.br/certidao/Web/Certidao/NadaConsta/home.faces).)

15.2 - Os documentos necessarios e suficientes para demonstrar a capacidade de o licitante realizar o objeto
da licitagdo serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n2 14.133 de 2021.

15.2.1 - Para a HABILITAGAO JURIDICA, a empresa deverd apresentar:

a) Registro comercial, no caso de firma individual;

b) Ato constitutivo, estatuto ou contrato social em vigor e alteragdes subsequentes devidamente
registradas, em se tratando de Sociedade Comercial, e no caso de sociedade por agées acompanhados

da ata arquivada da assembleia da ultima eleigdo da diretoria;

c) Inscrigdo no ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em

exercicio;
d) Em se tratando de microempreendedor individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da

autenticidade no sitio www.portaldoempreendedor.gov.br;

e) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir;

f)  Ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971, em caso de licitante cooperativa;

g) Comprovagdo de compromisso publico ou particular de constituigdo de consdrcio, quando for o caso,
subscritos pelos consorciados, com a indicagdo de empresa lider, que serd responsdvel por sua
representagao junto a Administragao.

g.1) O documento de compromisso publico deve ser acompanhado da comprovagdo de existéncia
juridica de cada participante do consarcio.

15.2.2 - Para a HABILITAGAO TECNICA, a empresa deverd apresentar:

a) Comprovagao de aptiddo para o fornecimento de bens/servigos em caracteristicas compativeis com o
objeto desta licitagdo ou com o item pertinente, por meio da apresentacdo de ATESTADO fornecido por
pessoas juridicas de direito publico ou privado, devendo constar o n2 do CNPJ da empresa licitante.

a.1) Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade
emissora.
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b) Outros documentos de qualificagdo técnico-profissional especificos ao objeto desta licitagdo, exigidos
por Lei para o livre exercicio de atividade especifica, quando for o caso, que poderdo ser exigidos no
termo de referéncia, em anexo e deverdo ser apresentados sob pena de inabilitagdo;

15.2.2.1 - Em caso de apresentagao por licitante, de atestado de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte, se o atestado ou o contrato de constituicdo do consércio ndo identificar a atividade
desempenhada por cada consorciado individualmente, serdo adotados os critérios estabelecidos nos incisos | e Il do §10 do art.
67 da lei 14.133/2021, quais sejam:

a) caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias atestadas
deverdo ser reconhecidas para cada empresa consorciada na propor¢do quantitativa de sua
participagdo no consoércio, salvo nas licitagdes para contratagdo de servigos técnicos especializados de
natureza predominantemente intelectual, em que todas as experiéncias atestadas deverdo ser
reconhecidas para cada uma das empresas consorciadas;

b) Caso o atestado tenha sido emitido em favor de consércio heterogéneo, as experiéncias atestadas
deverdo ser reconhecidas para cada consorciado de acordo com os respectivos campos de atuagdo,
inclusive nas licitagbes para contratagdo de servicos técnicos especializados de natureza
predominantemente intelectual.

15.2.3 - Quanto & HABILITAGAO FISCAL, SOCIAL E TRABALHISTA - deverdo ser apresentados os seguintes
documentos:
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ) ou no Cadastro de Pessoas Fisicas
(CPF);

b) Prova de inscrigdo no Cadastro de Contribuinte Estadual (Fornecimento de Bens) ou Municipal
(Prestacdo de Servigos), relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade
e compativel com o objeto da presente licitagdo;

c¢) Prova de regularidade para com a Fazenda Federal (Tributos Federais e Divida Ativa da Unido,
abrangendo as ContribuicGes Previdenciarias Sociais) Estadual e Municipal do domicilio ou sede da
PROPONENTE, ou outra equivalente na forma da Lei;

d) Certiddo Negativa, expedida pela Caixa Econdmica Federal, com a finalidade de comprovar a
inexisténcia de débitos junto ao Fundo de Garantia por Tempo de Servigo - FGTS;

e) Certiddo Negativa de Débitos Trabalhistas (CNDT), com a finalidade de comprovar a inexisténcia de
débitos inadimplidos perante a Justica do Trabalho;

15.2.4 - Quanto & HABILITAGAO ECONOMICO-FINANCEIRA, apresentar:

a) Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contabeis dos 2
(dois) ultimos exercicios sociais ou ao Ultimo exercicio, no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

a.1) As empresas criadas no exercicio financeiro da licitagdo ficardo autorizadas a substituir os
demonstrativos contdbeis pelo balango de abertura;

a.2) O microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n2 123 de 2006 estard dispensado: (a) da prova de inscri¢do nos cadastros dos contribuintes
estadual e municipal e (b) da apresentagdo do balango patrimonial e das demonstragdes contabeis do Gltimo exercicio;

b) Certiddo Negativa de feitos sobre Faléncia expedida pelo Distribuidor da sede do licitante.

c) Apresentar comprovagdo da boa situagdo financeira do licitante, aferida com base nos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maiores que 01 (um). A
empresa devera apresentar os indices devidamente assinados por profissional habilitado da area
contabil que ateste o atendimento pelo licitante dos indices econémicos previstos neste edital.
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c.1) As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos indices referidos no
subitem anterior deverdo comprovar o capital minimo ou valor do patrimonio liquido de 10% do valor
estimado da contratagdo ou do item pertinente, através da apresentagdo de balango patrimonial,
devendo a comprovagao ser feita relativamente a data da apresentagdo da proposta de pregos.

c.2) As empresas cujo exercicio seja inferior a um ano, deverdo comprovar o capital minimo de 10% do
valor estimado da contratacdo, feita relativamente a data da apresentagdo da proposta de pregos.

15.2.4.1 - No caso de fornecimento de bens para pronta entrega em licitagdes exclusivas e nas contratagdes
em valores inferiores a 1/4 (um quarto) do limite para dispensa de licitagdo para compras em geral ndo sera exigido da licitante,
a apresentacgdo da Habilitagdo Econémico-Financeira.

15.3 - As PESSOAS FiSICAS deverio apresentar:
a) CertidOes ou atestados de qualificagdo técnica, quando couber, expedidos por pessoas juridicas
de direito publico ou privado, que comprovem ter as pessoas fisicas fornecido os materiais ou

prestado os servigos compativeis com o objeto da licitagdo;

b) Prova de regularidade perante a Fazenda Federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei;

c) Prova de regularidade perante a Seguridade Social e trabalhista;

d) Certiddo Negativa de Insolvéncia Civil;

e) Declaragdo de que atende os requisitos do edital ou do aviso de contratagdo direta;

f) Declaragdo de inexisténcia de fato impeditivo para licitar ou contratar com a Administragdo
Publica.

g) A pessoa fisica, ao ofertar seu lance ou proposta, devera acrescentar o percentual de 20% (vinte

por cento) do valor de comercializagdo a titulo de contribuicdo patronal a Seguridade Social,
para fins de melhor avaliagdo das condigdes da contratagdo pela Administragdo;

h) Comprovagao de Cadastro da Pessoa Fisica no Sistema de Registro Cadastral Unificado (SICAF).

15.4 - Quando permitida a participagdo de cooperativas, serd exigida a seguinte documentagdo
complementar:

a) A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que
executardo o contrato, com as respectivas atas de inscrigdo e a comprovagdo de que estdo domiciliados
na localidade da sede da cooperativa, respeitado o disposto nos arts. 49, inciso Xl, 21, inciso | e 42, §§2°
a 62da lLein.5.764, de 1971;

b) A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

c) A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a execugdo
contratual;

d) O-registro previsto na Lei n. 5.764, de 1971, art. 107;

e) A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardo
o contrato; e
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f)  Os seguintes documentos para a comprova¢do da regularidade juridica da cooperativa: a) ata de
fundagdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordinarias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitagado;

g) A ultima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao
fiscalizador.

15.5 - Quando permitida a participacao de empresas consorciadas:

a) Cada empresa consorciada devera apresentar documentagdo, no que couber, nos termos dos itens
15.2.1, 15.2.2, 15.2.3 e 15.2.4 deste edital;

b) No caso da qualificagdo técnica-operacional, sera admitido o somatério dos quantitativos de cada
consorciado; e

c) Para efeito de habilitagdo econdmico-financeira, serd admitido o somatério dos valores de cada
consorciado;

d) A responsabilidade pelos atos praticados em consércio sera solidaria dos integrantes, tanto na fase de
licitagdo quanto na de execugdo do contrato.

e) O licitante vencedor é obrigado a promover, antes da celebragdo do contrato, a constituicdo e o
registro do consércio, nos termos do compromisso comprovagdo de compromisso publico ou particular
de constituicdo de consdrcio;

f) A substituicdo de consorciado deverd ser expressamente autorizada pelo 6rgdo ou entidade
contratante e condicionada a comprovacéo de que a nova empresa do consércio possui, no minimo, os
mesmos quantitativos para efeito de habilitagdo técnica e os mesmos valores para efeito de
qualificagdo econdmico-financeira apresentados pela empresa substituida para fins de habilitagdao do
consdrcio no processo licitatorio que originou o contrato.

15.6 — A documentacdo de HABILITAGAO JURIDICA (subitem 15.2.1), HABILITACAO FISCAL, SOCIAL E
TRABALHISTA (subitem 15.2.3) e HABILITACAO ECONOMICO-FINANCEIRA (subitem 15.2.4, alineas “a” e “b”) poderd ser
substituida pelo Sistema de Cadastramento Unificado de Fornecedores - SICAF, emitido pelo Governo Federal.

15.6.1 - O licitante declarado vencedor, quando solicitado, devera encaminhar, via sistema, no prazo de 02
(duas) horas, prorrogavel por igual periodo, contado da solicitagdo do(a) Pregoeiro(a), os seguintes documentos:

a) Osdocumentos de HABILITACAO TECNICA, item 15, subitem 15.2.2 deste edital;

a) Comprovacgdo da boa situagdo financeira do licitante, aferida com base nos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maiores que 01 (um). A empresa
devera apresentar os indices devidamente assinados por profissional habilitado da area contabil
que ateste o atendimento pelo licitante dos indices econémicos previstos neste edital.

b.1

-

As empresas que apresentarem resultado inferior a 01 (um) em qualquer dos indices referidos no
subitem anterior deverdo comprovar o capital minimo ou valor do patrimonio liquido de 10% do
valor estimado da contratacdo ou do item pertinente, através da apresentacdo de balango
patrimonial, devendo a comprovagao ser feita relativamente a data da apresentagdo da proposta
de precos.

b.2

-

As empresas cujo exercicio seja inferior a um ano, deverdo comprovar o capital minimo de 10% do
valor estimado da contratacdo, feita relativamente a data da apresentagdo da proposta de pregos.
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b) Os documentos que ndo estejam contemplados no SICAF;

c) A empresa em condigdo de microempresas (ME) ou empresas de pequeno porte (EPP), devera
apresentar Certiddo Simplificada da Junta Comercial ou Super Simples expedido pela Receita Federal,
para o ano em vigéncia.

15.6.1.1. O pregoeiro realizard a consulta junto ao SICAF, para comprovagdo do solicitado no item 15.6.1,
alineas a e b, e convocard, se for o caso, a empresa via sistema, para, no prazo de 02 (duas) horas, prorrogavel por igual
periodo, apresentar os documentos necessarios para sua habilitagao.

15.6.1.2 — Os indices econ6micos requeridos neste edital sdo 0os minimos necessarios e tém como finalidade
Unica a comprovagdo de que a capacidade econdmico-financeira é adequada para garantir a execugdo integral do contrato. Tais
indices podem ser obtidos em revistas ou informativos especializados em assuntos econémicos, sendo reconhecidos como os
padrdes habitualmente utilizados em editais de licitagdo, razdo porque se justifica sua adogao.

15.6.2 - As empresas estrangeiras que ndo funcionem no Pais deverdo apresentar documentos equivalentes.

15.6.3 - E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam
vigentes na data da abertura da sessdo publica, ou encaminhar, mediante solicitagdo do(a) pregoeiro(a), a respectiva
documentagdo atualizada.

15.6.3.1 - O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos
sitios eletronicos oficiais emissores de certiddes, realizada pelo(a) pregoeiro(a), lograr éxito em encontrar a(s) certiddo(des)
valida(s).

15.7 - Sera exigida a apresentacdo dos documentos de habilitagdo apenas pelo licitante vencedor, exceto
quando a fase de habilitagdo anteceder a de julgamento.

15.7.1 - Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitagdo, salvo em razdo de fatos supervenientes ou sé conhecidos apds o
julgamento.

15.7.2 - Os documentos relativos a regularidade fiscal serdo exigidos somente em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

15.8 - Ndo serad permitida a substituicdo ou a apresentagdo de novos documentos apds a entrega daqueles
definidos para habilitagdo, salvo em sede de diligéncia para:

a) complementagdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame;

b) atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

15.8.1 - Na analise dos documentos de habilitagdo, o(a) Pregoeiro(a) podera sanar erros ou falhas que ndo
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado registrado no sistema, e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

15.9 - A pessoa fisica devera estar cadastrada no Sistema de Registro Cadastral Unificado (Sicaf) para
participar deste procedimento licitatério.

15.10 - As empresas estrangeiras que nao funcionem no Pais deverdo apresentar documentos equivalentes
aqueles previstos neste edital, na forma de regulamento emitido pelo Poder Executivo Federal.

16. DOS RECURSOS

16.1 - Declarado o vencedor, qualquer licitante podera manifestar, ao final da sessdo publica, a intengdo de
recorrer contra o julgamento das propostas ou a habilitagdo ou inabilitagdo de licitantes, através de campo proprio do sistema
eletronico, sendo-lhes entdo concedido o prazo de 03 (trés) dias Uteis para anexar no sistema eletronico as raz8es recursais.
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16.1.1 - Serd concedido o prazo de 10 (dez) minutos, para que qualquer licitante manifeste a intengdo de
recorrer, isto é, indicando, em campo préprio do sistema, contra qual(is) decisdo(des) pretende recorrer e por quais motivos.

16.1.2 - A auséncia de manifestagdo imediata do licitante quanto a intengdo de recorrer, nos termos do
disposto acima, importara na decadéncia desse direito, e o(a) Pregoeiro(a) estara autorizado(a) a adjudicar o objeto ao licitante
declarado vencedor.

16.2 - Sera concedido ao Licitante que manifestar a intengdo de interpor recurso o prazo de 03 (trés) dias
Uteis para apresentar as razdes de recurso.

16.3 - Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas contrarrazdes, no prazo
de 03 (trés) dias, contado da data da divulgacdo da interposicdo do recurso, assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

16.4 - As razOes de recurso e as contrarrazGes deverdo ser encaminhadas somente por meio eletronico,
através do sistema definido no quadro de informagdes, em campo especifico para o registro do recurso, dentro do prazo
mencionado pelo(a) Pregoeiro(a).

16.5 - O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.

16.6 - A decisdo do(a) Pregoeiro(a) deverd ser motivada, a qual podera reconsiderar sua decisdo no prazo de
até 03 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

16.7 - Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente
adjudicara o objeto e homologara o resultado da licitagdo para determinar a contratagao.

16.8 - O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo recorrida até
que sobrevenha decisdo final da autoridade competente.

16.9 - Os autos e os documentos do processo permanecerdo com vista franqueada aos interessados.
17 - DA REABERTURA DA SESSAO PUBLICA

17.1 - A sessdo publica poderd ser reaberta a critério do(a) Pregoeiro(a), devidamente justificada, nas
seguintes hipoteses:

a) Quando do provimento de recurso que leve a3 ANULACAO de atos & realizagdo da sessdo publica
precedente ou em que seja anulada a propria sessdo publica.

b) Quando HOUVER ERRO NA ACEITACAO DO PRECO melhor classificado.

c) Quando o licitante declarado vencedor NAO ASSINAR O CONTRATO, NAO ASSINAR A ATA DE REGISTRO
DE PRECOS E NAO HOUVER CADASTRO RESERVA E NAO RETIRAR O INSTRUMENTO EQUIVALENTE,
oportunizando a convocagao dos remanescentes.

d) Quanto o licitante n3o comprovar a REGULARIZACAO FISCAL E TRABALHISTA, nos termos do art. 43, §1°
da LC 123/2006.

17.2 - Nessas hipoteses serdao adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

17.3 - Todos os licitantes remanescentes serdo convocados, de acordo com a fase do procedimento
licitatério a ser reaberta, mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a
ocorréncia serd registrada em ata complementar.

18 - DA ADJUDICAGCAO E DA HOMOLOGAGAO
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18.1 - A adjudicagdo e homologac¢do do presente certame sdo de responsabilidade da autoridade superior,
em consonancia ao Art. 71 da Lei 14.133/2021.

18.2 - O ato de adjudicar e homologar o certame enseja ndo apenas atribuir-lhe eficacia e aprovagao, mas
também, reconhecer a legalidade dos procedimentos ali realizados, ratificando-os em todo o processo, desde a autorizagdo
para licitar.

19 - DAS SANC()ES ADMINISTRATIVAS
19.1 - Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

a) deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento
que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

b) Quando ndo mantiver a proposta; ndo enviar a proposta adequada ao Ultimo lance ofertado apds
a negociagdo; recusar-se a enviar o detalhamento da proposta quando exigivel; pedir para ser
desclassificado quando encerrada a etapa competitiva; deixar de apresentar amostra; apresentar
proposta ou amostra em desacordo com as especificagdes do edital, salvo em decorréncia de fato
superveniente devidamente justificado.

c) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta; ou recusar-se, sem justificativa, a assinar
o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no

prazo estabelecido pela Administragdo;

d) apresentar declaragdo ou documentagédo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitagdo;

e) fraudar alicitagdo

f)  comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
agir em conluio ou em desconformidade com a lei; induzir deliberadamente a erro no julgamento;
apresentar amostra falsificada ou deteriorada;

g) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

h) praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

19.2 - Com fulcro na Lei n? 14.133, de 2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

a) adverténcia;
b) multa;
c) impedimento de licitar e contratar e

d) declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem o0s motivos
determinantes da punigdo ou até que seja promovida sua reabilitagio perante a propria
autoridade que aplicou a penalidade.

19.3 - Na aplicagdo das sangGes serdo considerados:
a) anatureza e a gravidade da infragdo cometida.

b) as peculiaridades do caso concreto
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c) ascircunstancias agravantes ou atenuantes
d) danos que dela provierem para a Administragdo Publica

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes
dos drgdos de controle.

19.4 - A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagao oficial.

a) Para asinfragGes previstas nos itens a, b e c do item 19.1, a multa sera de 0,5% a 15% do valor do
contrato licitado.

b) Para as infragdes previstas nos itens d, e, f, g e h do item 19.1, a multa sera de 15% a 30% do valor
do contrato licitado.

19.5 - As sang¢Oes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

19.6 - A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracGes administrativas relacionadas nos itens a, b e ¢ do item 19.1, quando ndo se justificar a imposi¢do de penalidade mais
grave, e impedira o responsavel de licitar e contratar no ambito da Entidade licitante, pelo prazo maximo de 3 (trés) anos.

19.7 - Podera ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragGes dispostas nos itens d, e, f, g e h do item 19.1, bem como pelas infragdes administrativas
previstas nos itens a, b e c do mesmo item que justifiquem a imposicdo de penalidade mais grave que a sangao de impedimento
de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

19.8 - A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, caracterizard o descumprimento total
da obrigagdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do érgao ou entidade
promotora da licitagdo.

19.9 - O procedimento para aplicagdo das sangGes pelos seguintes motivos: ndo assinar a ata de registro de
pregos; ndo mantiver a proposta; nao enviar a proposta adequada ao ultimo lance ofertado apds a negociagdo; recusar-se a
enviar o detalhamento da proposta quando exigivel; pedir para ser desclassificado quando encerrada a etapa competitiva;
deixar de apresentar amostra; apresentar proposta ou amostra em desacordo com as especificagdes do edital; apresentar
declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo, comportar-se de
modo inidéneo ou cometer fraude de qualquer natureza, em especial quando: agir em conluio ou em desconformidade com a
lei; induzir deliberadamente a erro no julgamento; apresentar amostra falsificada ou deteriorada serdo de responsabilidade da
Entidade promotora da licitagdo, conforme regulamento préprio.

19.10 - O procedimento para aplicagdo das demais sangdes serdo de responsabilidade do drgdo requisitante
do objeto.

19.11 - As penalidades impostas aos licitantes serdo registradas pela SUPERINTENDENCIA DE COMPRAS E
CENTRAL DE LICITACAO, no SICAF — Sistema de Cadastramento Unificado de Fornecedores — SICAF e no CRC da SECRETARIA DA
FAZENDA.

20 - DO SISTEMA DO REGISTRO DE PRECOS

20.1 - O descrito neste item e nos itens 21 a 24, somente SE APLICA, caso conste a opgao por REGISTRO DE
PRECOS no quadro de informag6es disposto neste edital.

20.2 - O Sistema de Registro de Pregos regula-se pelas normas e procedimentos previstos na Lei
14.133/2021, no Decreto n2 6.066/2023 demais normas complementares.
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20.3 - No ambito do Sistema de Registro de Pregos a adjudicagdo significa tdo somente o registro dos pregos
ofertados.

20.4 — Salvo previsdo expressa no Termo de Referéncia, com devida justificativa, ndo poderao os licitantes
apresentar pregos diferentes para os objetos a serem registrados em ata.

20.5 - Salvo previsdo expressa no Termo de Referéncia, com devida justificativa, ndo poderdo os licitantes
fornecer propostas em quantitativos inferiores ao previsto.

20.6 - A existéncia de pregos registrados ndo obriga a Administragdo a efetivar as contratagdes que dele
poderdo advir, ficando-lhe facultada a adogdo de outros meios, respeitada a legislagdo relativa as licitages, sendo assegurada
ao detentor do registro a preferéncia em igualdade de condigGes.

20.5.1 - O exercicio de preferéncia previsto no item 21.4, dar-se-a caso a Administragdo opte por realizar a
aquisigdo através de licitagdo especifica. Quando o prego encontrado for igual ou superior ao registrado, o detentor do registro
de pregos terd assegurado seu direito a contratagdo.

20.4.2 - E vedada a aquisicdo por valor superior a que poderia ser obtido do detentor do registro de pregos.

20.5 - Uma vez registrados os pregos, a Administragdo podera convocar o detentor do Registro a fornecer os
bens respectivos, na forma e condigdes fixadas no presente Edital e no Contrato.

20.6 - Encerrado o processo licitatorio para Registro de Pregos, poderd ser firmado o CONTRATO entre a
Administragdo e o adjudicatario, aplicando-se as disposi¢des da Lei n® 14.133/2021 relativas aos contratos.

20.7 - Durante a vigéncia do Registro de Pregos, a Administragdo podera convocar o detentor a cumprir as
obriga¢Oes decorrentes da presente licitagdo e do Contrato.

20.7.1 - Cada Nota de Empenho/Ordem de Fornecimento sera considerada parte integrante do CONTRATO.

20.8 - O prazo de vigéncia da Ata de Registro de Pregos serd de um ano e podera ser prorrogado, por igual
periodo, desde que comprovado o prego vantajoso.

20.8.1 - O contrato decorrente da Ata de Registro de Pregos tera sua vigéncia estabelecida em
conformidade com as disposigdes nela contidas e devera ter seu extrato assinado e publicado, no prazo de validade da Ata de
Registro de Pregos.

20.8.2 - E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Pregos, sem prejuizo
da possibilidade de remanejamento entre os participantes.

20.9 - E vedada a participacdo do 6rgdo ou entidade em mais de uma ata de registro de pregos com o
mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que tenha registrado
quantitativo inferior ao maximo previsto, nos termos previstos do item 21.5.

21 - DA ASSINATURA DA ATA DE REGISTRO DE PRECOS E DO PROCEDIMENTO DE CARONA

21.1 - Apds a homologagao, o licitante vencedor sera convocado para assinar a ata de registro de precgos, no
prazo de 3 (trés) dias, sem prejuizo das sang¢des previstas na Lei Federal n2 14.133/2021, e em outras legisla¢gdes aplicaveis.

21.1.1 - A ata de registro de pregos sera acompanhada da relagdo dos licitantes que aceitarem cotar os bens
ou servicos em pregos iguais aos do licitante vencedor na sequéncia de classificagdo da licitagdo e inclusdo do licitante que
mantiver sua proposta original.

21.2 - O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragdo.
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21.2.1 - Na hipdtese de o vencedor da licitagdo ndo assinar a ata de registro de pregos, ndo existir outro
licitante podera ser convocado, respeitada a ordem de classificagdo, para celebrar a ata de registro de precos nas condigdes
propostas pelo licitante vencedor, sem prejuizo da aplicagdo das sangdes previstas na Lei Federal n2 14.133, de 2021, e em
outras legislagGes aplicaveis.

21.3 - Ao assinar a Ata de Registro de Pregos e o contrato a empresa adjudicataria obriga-se a executar o
objeto a ela adjudicado, conforme especificagdes e condigGes contidas neste edital e seus anexos e, também, na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condigdes do edital.

21.4 - O prazo de vigéncia da ata de registro de precos sera de 12 (doze) meses, contados da publicagdo, e
poderd ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, conforme disposto no Art. 84 da Lei
Federal 14.133/2021.

21.5 - Quanto ao procedimento de carona:

21.5.1 - A Ata de Registro de Pregos, durante sua vigéncia, pode ser utilizada por qualquer érgdo ou
entidade da Administragdo Publica que ndo tenha participado do certame licitatério, mediante anuéncia do érgdo gerenciador,
desde que devidamente justificada a vantagem.

21.5.2 - Cabera ao fornecedor beneficidrio da ata de registro de pregos, observadas as condigdes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as obrigagcdes
presentes e futuras decorrentes da ata, assumidas com o Orgdo Gerenciador e Orgdos Participantes.

21.5.3 - As aquisicbes ou contratagdes adicionais de que trata este artigo ndo poderdo exceder, por 6rgao
ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de

Precos para o Orgdo Gerenciador e para os Orgéos Participantes.

21.5.4 - O total de utilizacdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente
registrado, independentemente do niimero de Orgdos N3o Participantes que aderirem.

21.6 - E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Pregos.

21.7 - O contrato decorrente do Sistema de Registro de Pregos deverad ser assinado e publicado seu extrato,
no prazo de validade da Ata de Registro de Pregos.

22 - DA PUBLICAGCAO DA ATA DE REGISTRO DE PRECOS

22.1 - Os pregos classificados em primeiro lugar, por item serdo registrados em ata propria e serdo
publicados na imprensa oficial.

22.2 - Os valores constantes da Ata de Registro de Pregos serdo fixados em moeda corrente no pais.
22.3 - A Ata de Registro de Pregos implicara compromisso de fornecimento, pelo licitante vencedor, nas

condigdes estabelecidas, depois de cumpridos os requisitos de publicidade.

23 - DA FORMAGAO DO CADASTRO DE RESERVA
23.1. Apds a adjudicagao, as demais licitantes que concordem em reduzir seus pregos ao valor da proposta
da licitante vencedora poderdo integrar cadastro de reserva, obedecida a ordem de classificagdo no certame.

23.2. O cadastro de reserva sera incluido como anexo da ata e podera ser acionado quando:
a) Houver recusa injustificada do adjudicatario em assinar a ata;

b) Houver o cancelamento parcial ou integral da ata, nos termos do caput do art. 38 do Decreto
Estadual n2 54.700/2023.
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23.3. A andlise dos documentos de habilitagdo das licitantes que integram o cadastro de reserva sera
efetuada apenas na eventualidade de serem convocadas para assinatura da ata.

23.4. A aceitagdo de eventual convocagdo é facultativa e a recusa em assinar a ata ndo gera para os
integrantes do cadastro de reserva a aplicagdo de qualquer san¢do administrativa.

23.5 Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do
adjudicatdrio concordar com a contratagdo nos termos em igual prazo e nas condigdes propostas pelo primeiro classificado, a
Administragdo, observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

a) Convocar os licitantes que mantiveram sua proposta original para negociacdo, na ordem de
classificagdo, com vistas a obtengdo de preco melhor, mesmo que acima do preco do
adjudicatario; ou

b) Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, observada a
ordem de classificagdo, quando frustrada a negociagdo de melhor condigdo.

23.6 - A recusa injustificada do adjudicatario em assinar o contrato decorrente da ata de registro de prego,
no prazo estabelecido pela Administragao, o sujeitara as penalidades e a imediata perda da garantia de proposta.

24 - DO CANCELAMENTO DO REGISTRO DE PRECOS
24.1. A empresa registrada tera o seu registro cancelado quando:
a) descumprir as condi¢Ges da ata de registro de pregos;

b) n3o retirar a respectiva nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragdo Publica, sem justificativa aceitavel;

c) ndo aceitar reduzir o seu prego registrado, na hipdtese de este se tornar superior aqueles
praticados no mercado;

d) fordeclaradainidénea ou impedida do direito de contratar e licitar com a Administragdo Publica.

24.2 - O cancelamento de registros nas hipdteses previstas nos incisos a, b e d do caput deste artigo sera
formalizado por decisdo do érgao gerenciador, assegurado o contraditério e a ampla defesa.

24.3 - O direito ao contraditério e ampla defesa antes do cancelamento do registro ndo impede a suspensdo
do registro até a decisdo da autoridade competente.

24.4 - O cancelamento do registro de pregos poderd ocorrer por fato superveniente, decorrente de caso
fortuito ou de forga maior, que prejudique ou impeg¢a o cumprimento da ata, devidamente comprovado e justificado, por razdo
de interesse publico ou a pedido do fornecedor.

24,5 - No caso de ser ignorado, incerto ou inacessivel o endereco ou domicilio da Contratada, a
comunicagdo sera feita por publicagdo no Diario Oficial do Estado, considerando-se cancelado o registro na data da publicagdo
na imprensa oficial.

24.6 - A solicitagdo da Contratada para cancelamento do prego registrado devera ser formulada com
antecedéncia minima de 30 (trinta) dias, facultada a Administragdo a aplicagdo das penalidades previstas no instrumento
convocatorio, assegurada defesa prévia do fornecedor, nos termos da Lei n® 14.133/2021.

24.7 - Os pregos registrados poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados
no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao 6rgdao gerenciador promover as
negociagdes junto aos fornecedores, observadas as disposi¢des contidas no art. 124, inciso I, alinea “d”, da Lei Federal no
14.133/2021, respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato.

25 - DA SUBCONTRATACAO
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25.1 - Nao serd admitida a subcontratagdo total ou parcial do objeto desta contratacdo, salvo se estiver
expresso no Termo de Referéncia e no quadro de informagdes disposto neste edital.

25.2 - Quando previsto no termo de referéncia, a subcontratagdo depende de autorizagdo prévia do
contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de habilitagdo e qualificagdo exigidas na
licitagdo, cabendo ao contratado apresentar a Administragdo a documentagdo que comprove a capacidade técnica do
subcontratado.

25.3 - Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral do contratado pela
perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades do subcontratado, bem como
responder perante o contratante pelo rigoroso cumprimento das obrigages contratuais correspondentes ao objeto da
subcontratagdo.

25.4 - E vedada a subcontratag3o de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade
contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se
deles forem cOnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

26 - DO CONTRATO

26.1 - Os contratos regular-se-do pelas suas clausulas e pelos preceitos de direito publico, e a eles serdo
aplicados, supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado.

26.2 - O licitante vencedor sera convocado para assinar o termo de contrato ou para aceitar ou retirar o
instrumento equivalente, no prazo de 5 (cinco) dias, sob pena de decair o direito a contratagdo, sem prejuizo das sangdes
previstas nesta Lei.

26.2.1 - O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo
da parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela Administragdo.

26.2.2 - Sera facultado a Administragdo, quando o convocado ndo assinar o termo de contrato ou nao
aceitar ou nao retirar o instrumento equivalente no prazo e nas condigdes estabelecidas, convocar os licitantes remanescentes,
na ordem de classificagdo, para a celebragdo do contrato nas condigdes propostas pelo licitante vencedor.

26.2.3 - Decorrido o prazo de validade da proposta, indicado no edital, sem convocagdo para a contratagao,
ficardo os licitantes liberados dos compromissos assumidos.

26.2.4 - Na hipotese de nenhum dos licitantes aceitar a contratagdo nas condigdes propostas pelo licitante
vencedor, a Administracdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

| - convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obtengado
de pregco melhor, mesmo que acima do prego do adjudicatario;

Il - adjudicar e celebrar o contrato nas condi¢bes ofertadas pelos licitantes remanescentes, atendida a
ordem classificatdria, quando frustrada a negociagao de melhor condigao.

26.2.5 - A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigacdo assumida e o
sujeitard as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta, se houver, em favor do 6rgdo ou
entidade licitante. As penalidades, ndo se aplicard aos licitantes remanescentes convocados.

26.3 - Como condigdo para celebragdo do Contrato sera exigida da adjudicataria, a comprovagdo das
condigOes de habilitagdo consignadas no edital, que deverdo ser mantidas durante a vigéncia do contrato.

26.4 - A rescisdo administrativa do contrato de fornecimento por ato unilateral da CONTRATANTE
obedecerd a disposto no artigo 139 da Lei 14.133/2021.
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26.5 - O preco do CONTRATO sera reajustado em periodicidade anual contada a partir da data de

elaboracdo do orcamento estimado, utilizando-se, para tanto, o indice estabelecido no Termo de Referéncia, que incidira
exclusivamente em relagdo as obrigag0es iniciadas e concluidas apds a ocorréncia da anualidade.

26.5.1. — Se ndo houver, indice expresso no Termo de referéncia, serad adota o indice de Precos ao
Consumidor Amplo — IPCA.

27 - DO PRAZO DE VIGENCIA

27.1 - O prazo de vigéncia da contratagdo serd definido no Termo de Referéncia, de acordo com a natureza
do objeto licitado.

27.1.1 - O érgdo contratante, no momento da contratagdo e a cada exercicio financeiro, deve observar a
disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio
financeiro.

27.1.2 - O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto nao for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do
contratado.

27.2 - As publicagGes resumidas do contrato que vier a ser firmado, deverdo ser realizadas na forma do
estabelecido no Art. 94 da Lei n2 14.133/2021.

27.3 - Durante a vigéncia do contrato, é vedado ao contratado contratar conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do érgdo ou entidade contratante ou de agente
publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato.

28 - DA ENTREGA E DO RECEBIMENTO DO OBJETO

28.1 - Os materiais deverdo ser entregues rigorosamente dentro das especificagdes da proposta, de acordo
com as condigdes e o prazo de entrega estipulados no termo de referéncia, sendo que a inobservancia desta condigdo implicara
recusa formal, com a aplicagdo das penalidades contratuais.

28.2 - Os materiais serdo recebidos por servidor ou comissdo, que tera a incumbéncia de, dentre outras
atribuigOes, aferirem a quantidade, qualidade e adequagao dos materiais entregues.

28.2.1 - Aceito o material, de forma definitiva, serd procedido o Atesto na Nota Fiscal, autorizando o
pagamento.

29 - DO PAGAMENTO

29.1 - O pagamento serd realizado no prazo estipulado no Termo de Referéncia, por meio de ordem
bancéria para crédito em conta corrente da CONTRATADA, a vista, mediante termo de recebimento definitivo dos bens
acompanhado dos documentos de comprovacgao da regularidade fiscal e trabalhista e da apresentagdo da fatura e da nota fiscal
ou documento de cobranga equivalente, devidamente atestados pelo fiscal do CONTRATO.

29.1.1 - O contratado devera emitir as notas fiscais, as faturas ou os recibos em estrita observancia as regras
de retengdo dispostas na Instrugdo Normativa RFB n2 1.234, de 11 de janeiro de 2012 e alteragGes, para fins de liquidagdo de
despesa.

29.2 - No ato do pagamento serd comprovada a manutengdo das condigdes iniciais de habilitagdo quanto a
situacdo de regularidade da empresa.

29.3 - No caso de incorre¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os
mesmos restituidos a adjudicataria para as corregSes necessarias, ndo respondendo a requisitante por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.
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29.4 - Os demais critérios de pagamento do objeto estdo previstos no Termo de Referéncia e no Contrato.

30 - DAS DISPOSICOES GERAIS

30.1 - A autoridade superior podera revogar os procedimentos licitatorios por motivo de conveniéncia e
oportunidade, e devera anuld-los motivado por ilegalidade insandvel, de oficio ou por provocagdo de terceiros, assegurada a
prévia manifestagdo dos interessados.

30.1.1 - O motivo determinante para a revoga¢do do processo licitatério deverd ser resultante de fato
superveniente devidamente comprovado.

30.1.2 - Ao pronunciar a nulidade, a autoridade indicard expressamente os atos com vicios insanaveis,
tornando sem efeito todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de quem lhes
tenha dado causa.

30.1.3 - Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatério, ressalvado o direito do contratado de boa-fé ao ressarcimento dos encargos que tiver suportado no cumprimento do
contrato.

30.2 - Qualquer modificagdo no presente Edital sera divulgada pela mesma forma que se divulgou o texto
original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragdo ndo afetar a
formulagdo da proposta de pregos.

30.3 - As Licitantes sdo responsaveis pela fidelidade e legitimidade das informagGes e dos documentos
apresentados em qualquer fase da licitagdo.

30.4 - Apds apresentagdo da proposta de pregos ndo caberd desisténcia, salvo por motivo justo decorrente
de fato superveniente e aceito pelo(a) Pregoeiro(a).

30.5 - A homologagdo do resultado desta licitagdo ndo implicara direito a contratagcdo do objeto pelo 6rgdo
requisitante.

30.6 - Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento, iniciando e vencendo os prazos somente em dias de expediente normal.

30.7 - As normas que disciplinam este Pregdo Eletrénico serdo sempre interpretadas, em favor da ampliagao
da disputa entre os interessados, sem comprometimento do interesse do érgdo requisitante, a finalidade e a seguranca da
contratagao.

30.8 - As Licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatério e a
execugdo do contrato, estando sujeitas as sangdes previstas na legislagdo brasileira.

30.9 - Os hordrios estabelecidos no edital de licitagdo, no aviso e durante a sessdo publica observardo o
horério de Brasilia, no Distrito Federal, inclusive para contagem de tempo e registro no sistema eletrénico e na documentagdo
relativa ao certame.

30.10 - Ao(a) Pregoeiro(a) ou a Autoridade Competente é facultada, em qualquer fase da licitagdo, a
promogdo de diligéncia, destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior de
documentos ou informagdes que deveriam constar dos autos, desde a realizagdo da sessdo publica.

30.11 - O Edital pode ser lido e retirado através da Internet nos site definido no preambulo e no
www.portaldecompras.to.gov.br e no Portal Nacional de ContratagGes Publicas. — PNCP.

30.12 - Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

Anexo I: Modelo de Proposta
Anexo Il: Minuta de Contrato
Anexo lll: Minuta da Ata de Registro de Precos.
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Anexo IV: Termo de Referéncia

Palmas, 28 de novembro de 2024.

MEIRE LEAL DOVIGO PEREIRA
DIRETORA DE LICITAGOES
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ANEXO |

MODELO DE PROPOSTA DE PRECOS READEQUADA
PREGAO ELETRONICO N2 90076/2024

Processo n2 2024/32470/000095

DADOS DO EMPRESA LICITANTE:

Razdo Social:

CNPJ/CPF: Inscricdo Estadual :
Enderego:

Bairro: CEP:

Cidade:

Estado:

Telefone:

Email

OBJETO: (descrever o objeto)

Q1D UNID DESCRICAO MARCA VALOR VALOR

ITEM QTD MINIMA UNITARIO | GLOBAL

VALOR TOTAL ----- >

No prego ofertado estdo inclusos todos os insumos que o compdem, tais como as despesas com mao-de-
obra, materiais, impostos, taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na execugdo do
objeto desta licitagdo.

Validade da proposta: 90 (noventa) dias.
Prazo de entrega dos materiais:
Prazo de garantia dos materiais:

DECLARACOES

DECLARAMOS que estamos cientes do Termo de Referéncia objeto desta peca editalicia e das condigbes
para fornecimento do objeto, estando nossa proposta de acordo com suas prerrogativas.

DECLARAMOS que, para fins do disposto no § 1.2 do art. 63 da Lei Federal n.2 14.133/2021, a proposta
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega desta proposta.

DECLARAMOS que cumprimos os requisitos estabelecidos no art. 3° da Lei Complementar n2 123, de 2006,
estando aptos a usufruir do tratamento favorecido estabelecido em seus artigos 42 a 49, e ndo celebramos, no ano-calendario
da realizagdo desta licitagdo, contratos com a Administragdo Publica, cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte, conforme estabelecido nos §§ 12 ao 32 do art. 49, da
Lei n.2 14.133, de 2021
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(OBS: VERIFICAR O PORTE DA EMPRESA ANTES DE DECLARAR A CONDICAO DE ME/EPP)

DECLARAMOS que cumprimos com as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

DECLARAMOS que atendemos aos requisitos de habilitagdo e que responderemos pela veracidade das
informagdes prestadas, na forma da lei.

Declaramos ainda ciéncia de que o ndo cumprimento do disposto nesta declaragdo incidira nas penalidades
descritas no edital, nas segdes DAS SANCOES ADMINISTRATIVAS e DA EXTENSAO DAS PENALIDADES.

DADOS BANCARIOS

BANCO:
AGENCIA:
CONTA CORRENTE

DADOS DO REPRESENTANTE DA EMPRESA

NOME:
CPF:
ENDERECO:
TELEFONE
EMAIL:

>> Esta proposta devera ser assinada por meio eletronico com uso de certificagdo digital ICP-Brasil <<
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ANEXO I

LEGENDA

As observagGes grafadas em vermelho no corpo do texto sdo instrugdes para facilitar a compreensdo e orientar a forma de
utilizagdo das minutas padronizadas. Essas instrugGes deverdo ser SUPRIMIDAS quando da finalizagdo do edital a ser
publicado ou da formalizagdo do contrato.

- As lacunas existentes no texto estdo destacadas em azul e devem ser preenchidas. Itens com redagdo alternativa ou
opcional também estdo grafadas em azul e devem ser adotados pelo d6rgdo ou entidade publica, de acordo com as
peculiaridades do caso concreto e do objeto da licitagdo, cuidando-se para que sejam suprimidas as alternativas que ndo
forem utilizadas.

- Considerando a existéncia de itens e/ou clausulas opcionais, é possivel que a numeragdo dos tdpicos subsequentes, bem
como das remissGes, sofra alteragdo no momento do preenchimento dos instrumentos.

E de extrema relevancia que sejam conferidas TODAS as numeragdes e remissdes antes da finalizacdo do documento.

CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DO TOCANTINS,
ATRAVES DO DEPARTAMENTO ESTADUAL DE TRANSITO E A
EMPRESA......ccoeveerinirenreeeeenennens , EM DECORRENCIA DO PREGAO
ELETRONICO PARA REGISTRO DE PRECOS N2 90076/2024,
PROCESSO N2 2024/32470/000095.

O ESTADO DO TOCANTINS, pessoa juridica de direito publico interno, com sede e foro nesta Capital, por intermédio da

...................................................................... , inscrita No CNPJ sob N2 ......cccocveveveeveseeceveeeeeeee  ceeiesieesim s, Fepresentada
por seu Presidente,  .ccooveeeiiieieeceiene , doravante denominada CONTRATANTE, e a empresa
................................................... pessoa  juridica de direito privado, com sede e foro, na
......................... , inscrita no CNPJ sob n2 .........ccccoeeeveeviieeeicieennnee.s, Inscricdo Estadual sob n2

..., doravante denominada CONTRATADA, representada por seu titular, o(a) Sr.(a)

brasileiro(a), portador(a) da Cédula de Identidade N2 ........ccccoocvevveceeccennnnne - SSP-.......... , CPF n2

.......................................... , resolvem celebrar o presente CONTRATO, elaborado de acordo com a minuta examinada pela
PROCURADORIA GERAL DO ESTADO, observadas as disposi¢cdes da Lei n2 14.133/2021, Decreto n? 6.606/2023 e pelas
condigGes estabelecidas no Edital, mediante as clausulas e condigGes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto do presente CONTRATO a Contratacdo de empresa especializada no fornecimento de solugido integrada de
conectividade, compreendendo aquisi¢do de equipamentos e softwares de conectividade, bem como servigos de instalagdo,
configuragdo e servigcos técnicos especializados em infraestrutura de rede para o atendimento das demandas do
Departamento Estadual de Transito do Estado do Tocantins — DETRAN-TO, conforme especificagdes técnicas constantes do
Termo de Referéncia (Anexo IV do Edital), da proposta da CONTRATADA e dos demais documentos constantes do processo
licitatério.

PARAGRAFO UNICO: Da Especificacido do Objeto

UND. VALOR VALOR

ITEM DESCRICAO MEDIDA QUANT. UNITARIO TOTAL
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OBSERVACAO: A presente tabela é meramente ilustrativa, devendo compatibilizar-se com aquela prevista no Termo de
Referéncia e com a proposta vencedora.

CLAUSULA SEGUNDA - DA DOCUMENTACAO

Sdo partes integrantes deste CONTRATO e vinculam a contratagdo, para todos os fins de direito, independentemente de
transcrigdo, o processo relativo ao PREGAO ELETRONICO SRP N2 .............. , PROCESSO N2 2024/32470/000095 e todos os seus
anexos, assim como a proposta apresentada pela CONTRATADA.

CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA E PRORROGACAO

PARAGRAFO PRIMEIRO: O prazo de vigéncia do CONTRATO é de 12 (doze) meses, contados da data de sua assinatura, podendo
ser prorrogado na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

PARAGRAFO SEGUNDO: A eventual prorrogacdo sera celebrada mediante termo aditivo, observados os seguintes requisitos:

a) Os servigos tenham sido prestados regularmente;
b) A CONTRATANTE mantenha interesse na realizagdo do servigo; e
c) A CONTRATADA manifeste expressamente interesse na prorrogacao.

CLAUSULA QUARTA — MODELOS DE EXECUGAO DO CONTRATO

Os prazos, condi¢bes de execugdo/entrega e conclusdo, observagdo, recebimento provisério e definitivo do objeto, relatérios
mensais dos servigos deverao ser executados conforme previsto no Termo de Referéncia.

CLAUSULA QUINTA - DA GARANTIA DOS SERVICOS
A CONTRATADA devera dar plena garantia dos bens e servigos, observando-se as dispostas no Termo de Referéncia.

PARAGRAFO UNICO: Apds a expiracdo da vigéncia, ainda subsistira a responsabilidade da CONTRATADA quanto a garantia dos
materiais entregues, quando for o caso.

CLAUSULA SEXTA - DO PRECO
PARAGRAFO PRIMEIRO: O valor total da contratagdo é de RS.......... (.....)

PARAGRAFO SEGUNDO: O valor do CONTRATO compreende os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, seguros, despesas de
administragdo, lucro, custos com transporte, frete e demais despesas necessérias ao cumprimento integral da contratagéo.

CLAUSULA SETIMA - DO REAJUSTE E DA REVISAO

PARAGRAFO PRIMEIRO: Os precos contratados sdo fixos e irreajustéveis no prazo de um ano, contado da data de elaboragéo
do orgamento estimado, ocorrida em ....... YA A

PARAGRAFO SEGUNDO: O preco do CONTRATO serd reajustado em periodicidade anual contada a partir da data de elaboragao
do orcamento estimado, utilizando-se, para tanto, o indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela
Fundagdo Instituto de Pesquisa Economica Aplicada — IPEA ou outro indice que vier a substitui-lo, que incidira exclusivamente
em relagao as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

PARAGRAFO TERCEIRO: A CONTRATADA dever3 pleitear formalmente o reajuste de precos durante a vigéncia do CONTRATO,
sob pena de, ndo o fazendo tempestivamente, ocorrer a preclusdo do seu direito ao reajustamento.

PARAGRAFO QUARTO: O pedido de reajustamento devera ser analisado e respondido pela Administracdo no prazo méaximo de
60 (sessenta) dias, contados a partir da instrugdo completa do requerimento pela CONTRATADA.

PARAGRAFO QUINTO: O direito ao reajustamento podera ser objeto de rentincia expressa, parcial ou integral, bem como de
negociagdo entre as partes, com vistas a garantir a vantajosidade da manutencgao do ajuste para o interesse publico.
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PARAGRAFO SEXTO: Nos reajustes subsequentes ao primeiro, a anualidade sera contada a partir da data do fato gerador que
deu ensejo ao Ultimo reajuste concedido ou objeto de rentncia.

PARAGRAFO SETIMO: Sera assegurado o restabelecimento do equilibrio econdmico-financeiro inicial do CONTRATO em caso
de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculdveis, que inviabilizem a execugdo do CONTRATO tal como pactuado, respeitada, em qualquer caso, a reparti¢do
objetiva de risco estabelecida no CONTRATO.

PARAGRAFO OITAVO: O pedido de restabelecimento do equilibrio econdmico-financeiro deverd ser formulado durante a
vigéncia do CONTRATO e antes de eventual prorrogacgdo, sob pena de preclusdo.

PARAGRAFO NONO: Os pedidos de restabelecimento do equilibrio econdmico-financeiro do CONTRATO deverio ser analisados
e respondidos pela Administracdo no prazo maximo de 90 (noventa) dias, contados a partir da instru¢do completa do
requerimento pela CONTRATADA.

CLAUSULA OITAVA - DOTACAO ORCAMENTARIA

PARAGRAFO PRIMEIRO: As despesas decorrentes da presente contratacdo correrdo & conta de recursos especificos
consignados no Orgamento da CONTRATANTE, para o exercicio de 20....... , ha dotagdo abaixo discriminada:

Unidade Gestora:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
Nota de Empenho:

PARAGRAFO SEGUNDO: No exercicio seguinte, as despesas correrdo a conta dos recursos proprios para atender as despesas de
mesma natureza, cujo empenho sera objeto de termo de apostilamento no inicio de cada exercicio financeiro.

PARAGRAFO TERCEIRO: A inexisténcia de créditos orcamentarios no inicio de cada exercicio financeiro impede a continuidade
do ajuste, devendo a CONTRATANTE promover a extingao do CONTRATO, sem onus.

CLAUSULA NONA - DO PAGAMENTO

PARAGRAFO PRIMEIRO: O pagamento referente aos itens 01 a 18 e 20 a 23 do Termo de Referéncia serd efetuado em até 30
(trinta) dias, contados a partir da data de apresentagdo da Nota Fiscal, desde que o documento de cobranga esteja em
condigGes de liquidagdo de pagamento;

PARAGRAFO SEGUNDO: Para o item 19 do Termo de Referéncia, a CONTRATANTE deverd pagar mensalmente 8 CONTRATADA
o valor total referente aos servigos efetivamente prestados no periodo conforme Faturamento Mensal, devidamente atestado
pela CONTRATANTE em até 30 (trinta) dias, contados a partir da data de apresentac¢do da Fatura;

PARAGRAFO TERCEIRO: Quando n3o for possivel verificar diretamente no E-FORNECEDOR, a regularidade fiscal e trabalhista da
CONTRATADA sera comprovada mediante a apresentagdo das seguintes certidGes:

a) Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND);

b) Certidées que comprovem a regularidade perante as Fazendas Estadual ou Distrital do domicilio ou sede da CONTRATADA;
c) Certiddo de Regularidade do FGTS (CRF); e

d) Certiddo Negativa de Débitos Trabalhistas (CNDT).

PARAGRAFO QUARTO: Caso ndo seja(m) apresentado(s) quaisquer dos documentos de regularidade ou os documentos
encaminhados contenham pendéncias, a CONTRATADA tera 10 (dez) dias para sanar a auséncia identificada, prazo em que o
pagamento correspondente ao més em referéncia ficara suspenso.

PARAGRAFO QUINTO: Caso n3o seja sanada a pendéncia no prazo estipulado, estard configurada a ndo manutengdo das
condigGes de habilitagdo pela CONTRATADA, devendo a CONTRATANTE instaurar processo administrativo para extingdo do
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CONTRATO e comunicar aos 6rgdos de fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, sem
prejuizo da retomada dos pagamentos pelos fornecimentos efetivamente executados.

PARAGRAFO SEXTO: Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidagdo da
despesa, esta ficara sobrestada até que a CONTRATADA providencie as medidas saneadoras.

PARAGRAFO SETIMO: No caso de controvérsia sobre a execuc¢do do objeto, quanto & dimensdo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdao de Nota Fiscal no
que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

PARAGRAFO OITAVO: Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagdo aplicavel. A
CONTRATADA devera emitir as notas fiscais, as faturas ou os recibos em estrita observancia as regras de retengdo dispostas na
Instrugdo Normativa RFB no 1.234, de 11 de janeiro de 2012 e alteragdes, para fins de liquidagdo de despesa.

PARAGRAFO NONO: A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123,
de 2006, ndo sofrerd a retencgdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.

PARAGRAFO DECIMO: Nos casos de eventuais atrasos de pagamento, verificados por culpa Unica e exclusiva da
CONTRATANTE, a taxa de atualizagdo financeira sobre os valores devidos a CONTRATADA serd calculada mediante a aplicagdo
da seguinte férmula:

EM=1xNxVP
Onde:

EM: Encargos Moratdrios

I: indice de atualizagdo financeira, assim apurado: | = %

=

N: Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento.
VP: Valor da parcela a ser paga.
TX: IPCA

PARAGRAFO DECIMO PRIMEIRO: A atualizacdo financeira sera incluida na Nota Fiscal/Fatura do més seguinte ao da ocorréncia.
CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATANTE

PARAGRAFO PRIMEIRO. E dever da CONTRATANTE exigir o cumprimento de todas as obrigagdes assumidas pela
CONTRATADA, em especial:
I Prestar a CONTRATADA as informagdes e esclarecimentos que esta vier a solicitar para o desenvolvimento dos trabalhos;

1. Expedir ordem de servigo para o inicio da execu¢do do CONTRATO, com a antecedéncia prevista no Termo de Referéncia
ou, em sua auséncia, observando prazo razoavel para adogdo das medidas iniciais a cargo da CONTRATADA,;

IIl.  Comunicar, por escrito, a CONTRATADA toda e qualquer ocorréncia relacionada com a execugdo do servigo, inclusive vicios
e incorregdes, para que sejam corrigidos, no todo ou em parte, as suas expensas;

IV.  Acompanhar e fiscalizar a execugdo do CONTRATO, através de fiscal especialmente designado para este fim;

V. Indicar, formalmente, o gestor do CONTRATO para acompanhamento da execugdo contratual, utilizando-se dos
procedimentos de acompanhamento da execugdo dos servigos, conforme previsto no Termo de Referéncia e neste
instrumento;

VL. Encaminhar a CONTRATADA os relatérios de acompanhamento da execugdo dos servigos, devidamente elaborados e
assinados pelo fiscal do CONTRATO, com os registros de eventuais falhas verificadas e das medidas corretivas necessarias;

VII.  Analisar e atestar as Faturas e Notas Fiscais emitidas e efetuar os respectivos pagamentos nas condigdes e nos prazos
estabelecidos.

VIII. Liberar o pagamento da parcela incontroversa da execugdo do Objeto contratado, quando houver controvérsia sobre a
dimensao, qualidade e quantidade do Objeto executado.

IX.  Aplicar as sang0es previstas na lei e neste CONTRATO;

X. Notificar, nos termos do art. 137 da Lei n? 14.133, de 2021, os emitentes das garantias quanto ao inicio de processo
administrativo para apuragdo de descumprimento de cldusulas contratuais;
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XI. Responder a eventuais pedidos de reajustamento no prazo maximo de 60 (sessenta) dias e aos pedidos de
restabelecimento do equilibrio econdmico-financeiro no prazo maximo de 90 (noventa) dias, contados a partir da instrugdo
completa do requerimento.
XIl.  Cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razdo
do certame ou do contrato administrativo, independentemente de declaragao ou de aceitagdo expressa.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA

PARAGRAFO PRIMEIRO. A CONTRATADA deve cumprir todas as obrigacdes constantes do Edital, de seus anexos e da proposta
apresentada na licitagdo e, ainda:

I. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos,
ferramentas e utensilios, na quantidade, qualidade e tecnologia demandadas, de acordo com as especificagdes indicadas no
Termo de Referéncia;

Il. Cumprir o prazo de execugao estabelecido no CONTRATO;

Ill. Reparar, corrigir, reparar ou complementar, as suas expensas, no todo ou em parte, conforme o caso, no prazo de até 05

(cinco) dias uteis contado da respectiva notificagdo, ou outro prazo, que venha a ser definido no termo de referéncia, ou no
prazo assinalado pelo fiscal do CONTRATO, os servigos que apresentarem vicios, defeitos ou incorregGes resultantes da
execugdo ou dos materiais empregados;

IV. Submeter, por escrito, para analise e aprovagdo prévia da CONTRATANTE, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do Termo de Referéncia, do memorial descritivo ou instrumento congénere;

V. Designar preposto que tenha poder para resolugdo de possiveis ocorréncias durante a execugdo contratual, o qual devera
disponibilizar endereco de e-mail valido e nimero de telefone moével que permita contato imediato com o fiscal do CONTRATO
de forma permanente;

VI. Substituir o preposto designado se houver recusa motivada da CONTRATANTE quanto a anterior indicagao;

VII. Atender as determinagGes regulares do fiscal do CONTRATO ou autoridade superior, prestando todos os esclarecimentos
solicitados e atendendo prontamente as solicitagGes e reclamagdes formuladas;

VIII. Relatar ao fiscal do CONTRATO, por escrito, toda e qualquer ocorréncia anormal afeta a prestagdo dos servigos;

IX. Comunicar a CONTRATANTE, no prazo maximo de 05 (cinco) dias Uteis, qualquer alteragdo no Contrato Social ou no
enderego comercial;

X. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do Objeto,
durante a vigéncia do CONTRATO;

Xl. Comprovar, quando for o caso, no inicio da execugdo contratual e sempre que solicitado pelo fiscal, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social para aprendiz, durante toda a vigéncia do
CONTRATO, com a indicagdo dos empregados que preencheram as referidas vagas;

XIl. Alocar os empregados necessarios ao perfeito cumprimento do Objeto deste CONTRATO, com habilitagdo e conhecimento
adequados;

XIll. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

XIV. N&do contratar, durante a vigéncia do CONTRATO, cOnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha desempenhado fungdo na
licitagdo ou que atue na fiscalizagdo ou gestdao do CONTRATO, nos termos do artigo 48, paragrafo Unico, da Lei ne 14.133, de
2021;

XV. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do Objeto, de acordo com o Cddigo de Defesa do
Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pela CONTRATANTE, que ficara autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

XVI. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugdo do objeto, cuja
inadimpléncia n3o transfere a responsabilidade a CONTRATANTE e nao poderd onerar o objeto do CONTRATO, sendo que
eventual pessoal alocado ao CONTRATO nao terad qualquer vinculo empregaticio com a CONTRATANTE;

XVII.  Guardar sigilo sobre todas as informagdes obtidas em decorréncia da execugdao do CONTRATO e cumprir a Lei n? 13.709, de
14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razdo do certame ou do contrato
administrativo, independentemente de declaragdo ou de aceitagdo expressa;

XVIIl. Manter, durante o prazo de vigéncia do CONTRATO, todas as condi¢Ges de habilitagdo exigidas na licitagdo;

XIX. Realizar, conforme previsto no Termo de Referéncia, a transi¢do contratual com transferéncia de conhecimento, tecnologia
e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos da CONTRATANTE;

XX. Realizar os servigos de manutengdo e assisténcia técnica no local indicado no Termo de Referéncia, quando exigivel;
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XXI. Nao transferir a outrem, no todo ou em parte, o Objeto do CONTRATO, ressalvadas as hipdteses de subcontratagdo
autorizada no Termo de Referéncia e neste CONTRATO;

XXII. Apresentar, suplementar ou estender a garantia de execugdo contratual, se exigivel, no prazo assinalado no CONTRATO.

XXIIl. A CONTRATADA se compromete a observar os preceitos legais instituidos pelo ordenamento juridico brasileiro no que
tange ao combate a corrupgdo, em especial a Lei Federal n2 12.846, de 12 de agosto de 2013, a Lei Federal n2 9.613/98, bem
como observar as disposi¢des da clausula anticorrupgdo prevista neste Contrato.

XXIV. Arcar com todas as despesas, diretas ou indiretas, mdo de obra especializada, transportes, alimentagdo e estadia de
pessoal, taxas, encargos, impostos e tributos, decorrentes do cumprimento das obrigagcdes assumidas, sem qualquer 6nus para
a CONTRATANTE;

XXV. Prover todos os meios necessarios a garantia da plena operacionalidade da prestagdo dos servigos, inclusive nos casos de
greve ou paralisagcdo de qualquer natureza;

XXVI. Guardar em relagdo aos dados, informagBes ou documentos de qualquer natureza, exibidos, manuseados, ou que por
qualquer motivo venham a tomar conhecimento em razdo dos seus servigos, o mais completo e absoluto sigilo, sob pena de
responsabilidade civil e criminal por sua indevida divulgagao, descuidada ou incorreta utilizagdo;

XXVII. Responsabilizar-se, com foros de exclusividade, pela observancia a todas as normas da legislagcdo trabalhista, social e
previdenciaria, tanto no que se refere a seus empregados, como a contratados e prepostos, responsabilizando-se, mais, por
toda e qualquer autuagdo e condenagdo oriunda da eventual inobservancia das citadas normas, ai incluidos acidentes de
trabalho, ainda que ocorridos nas dependéncias do contratante. Caso este seja chamado a juizo e condenado pela eventual
inobservancia das normas em referéncia, a contratada obriga-se a ressarci-lo do respectivo desembolso, ressarcimento este
que abrangera despesas processuais e honorarias de advogado arbitrados na referida condenagao;

XXVIII. As tarefas deverdo ser realizadas com base nas boas praticas nacionais e internacionais voltadas para tecnologia da
informagado, preconizadas por modelos como ITIL (IT Infrastructure Library), ISO 20.000, COBIT e nas boas praticas preconizadas
pelo PMBOK (Project Management Body of Knowledge).

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES PERTINENTES A LGPD

PARAGRAFO PRIMEIRO: S30 obrigacdes da CONTRATADA:

I. Realizar o tratamento dos dados pessoais em estrita conformidade as instrugdes repassadas pela CONTRATANTE;

Il. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé
e com os principios do art. 62 da LGPD;
ll. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas nos termos da Lei n2 13.709,
de 14 de agosto de 2018 (LGPD);
IV. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA elimina-los, com excegao das
hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de
comprovagdo do cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes;
V. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes
da LGPD;

VI. Adotar medidas técnicas e administrativas de seguranga aptas a proteger os dados pessoais de acessos ndo autorizados e
de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado
ou ilicito, segundo os padrdes técnicos minimos exigidos pela CONTRATANTE;

VII. Utilizar recursos de seguranca da informacdo e de tecnologia da informagao de qualidade, eficiéncia e eficacia reconhecidas
e em versdoes comprovadamente seguras e atualizadas, de forma a reduzir o nivel de risco ao qual o objeto do CONTRATO Ou a
CONTRATANTE esta exposta;

VIIl. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados, com condigdes de
rastreabilidade e de prova eletrénica a qualquer tempo;

IX. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha assumido
compromisso formal de preservar a confidencialidade e seguranga de tais dados, ou ao préprio Titular dos dados, devendo tal
compromisso estar disponivel em cardter permanente para exibigdo a CONTRATANTE, mediante solicitagdo;

X. Permitir a realizagdo de auditorias da CONTRATANTE e disponibilizar toda a informagdo necessaria para demonstrar o
cumprimento das obrigagOes relacionadas a sistematica de prote¢do de dados;

XI. Informar e obter a anuéncia prévia da CONTRATANTE sobre a utilizagdo de servigos de terceiros para sustentar ou viabilizar
o funcionamento da Solugdo de Tecnologia da Informagdo e Comunicagdo — TIC para o desenvolvimento das atividades objeto
do CONTRATO;

Xll. Apresentar 3 CONTRATANTE, sempre que solicitado, toda e qualquer informagdo e documentagdo que comprovem a
implementagdo dos requisitos de seguranga especificados na contratagdo, de forma a assegurar a auditabilidade do objeto
contratado, bem como os demais dispositivos legais aplicaveis;

XIlI. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela CONTRATANTE e de obrigagdes perante
Titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos interessados;
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XIV. Comunicar formalmente e de imediato a CONTRATANTE a ocorréncia de qualquer risco, ameaca ou incidente de seguranca
que possa acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais, evitando atrasos por conta de
verificagdes ou inspegdes;
XV. Promover a revogagdo de todos os privilégios de acesso aos sistemas, informagdes e recursos da CONTRATANTE, em caso
de desligamento de funcionario das atividades inerentes a execugdo do presente CONTRATO;
XVI. Obter, quando necessario, o consentimento dos titulares dos dados sob tratamento, nos termos do art. 89 da Lei
13.709/2018;

XVII. Abster-se da utilizagdo dos dados pessoais tratados para finalidade diversa da execugdo dos servicos objeto deste
CONTRATO;

XVIIl.  Adotar planos de resposta a incidentes de seguranga eventualmente ocorridos durante o tratamento dos dados coletados
para a execugdo das finalidades deste CONTRATO, bem como dispor de mecanismos que possibilitem a sua remediagdo, de
modo a evitar ou minimizar eventuais danos aos titulares dos dados;

XIX. Responsabilizar-se por prejuizos causados a CONTRATANTE em razdo de coleta e tratamento inadequados dos dados
pessoais compartilhados para as finalidades pretendidas no presente CONTRATO;

XX. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do
descumprimento de suas obrigagGes legais no processo de tratamento dos dados compartilhados pela CONTRATANTE.

CLAUSULA DECIMA TERCEIRA - ACORDO DE NiVEL DE SERVICO (ANS)

Os servigos executados pela CONTRATADA serdo avaliados de acordo com os Acordos de Niveis de Servico (ANS), conforme
previsto no Termo de Referéncia.

CLAUSULA DECIMA QUARTA - DA FISCALIZAGAO E DA GESTAO DO CONTRATO

PARAGRAFO PRIMEIRO: A execucdo do presente CONTRATO devera ser fiscalizada pela CONTRATANTE, a existéncia da
fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, até mesmo perante terceiro, por qualquer
irregularidade, inclusive resultante de imperfei¢Ges técnicas, emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica responsabilidade da CONTRATANTE ou de seus agentes, conforme previsao do art. 120 da Lei
Federal n? 14.133, de 12 de abril de 2021.

PARAGRAFO SEGUNDO: O Gestor, o Fiscal Técnico, o Fiscal Administrativo e os respectivos substitutos dos fiscais do presente
contrato serdo indicados pelo Gestor da pasta CONTRATANTE, através de portaria assinada e publicada no Diario Oficial do
Estado.

PARAGRAFO TERCEIRO: O Gestor do Contrato, o Fiscal Administrativo e os respectivos substitutos deverdo ser do Orgdo
CONTRATANTE.

PARAGRAFO QUARTO: O Fiscal Técnico e respectivo substituto, devera ser oficialmente solicitado a Agéncia de Tecnologia da
Informagdo — ATI/TO, que fard a indicag3o, cabendo ao Orgio CONTRATANTE a sua designacao.

PARAGRAFO QUINTO: Ao servidor responsavel pela gestdo do Contrato (Gestor) e, nos seus afastamentos e impedimentos

legais, ao seu substituto, que, dentre outras, terd as seguintes atribuicGes:

I. Coordenar as atividades relacionadas a fiscalizagdo técnica, administrativa e setorial, de que dispde os incisos Il, Ill e IV do
art. 26 do decreto n? 6.606, de 2023.

Il. Acompanhar os registros realizados pelos fiscais do contrato ou dos terceiros contratados, de todas as ocorréncias
relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia;

IIl. Acompanhar a manutenc¢do das condi¢Ges de habilitagdo da contratada, para efeito de empenho de despesa e pagamento,
devendo anotar no relatério de riscos eventuais problemas que obstam o fluxo normal da liquidagdo e pagamento da
despesa;

IV. Coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais
da execugdo no histdérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a necessidade ou ndo de eventuais adequagdes ao
contrato para que atenda a finalidade da Administragdo Publica;

V. Coordenar os atos preparatdrios a instrugdo processual e ao envio da documentagao pertinente ao setor de contratos para
formalizagdo dos procedimentos de que dispde o inciso | do art. 26 do Decreto n? 6.066, de 2023.

VI. Constituir relatdrio final, de que trata a alinea "d" do inciso VI do §32 do art. 174 da Lei Federal no 14.133/2021, com as
informagdes obtidas durante a execugdo do contrato, como forma de aprimoramento das atividades da Administragao
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Publica, podendo ser utilizado como insumo para a confecgdo dos estudos técnicos preliminares, termo de referéncia e
projeto basico das novas contratagoes;

VII. Coordenar a atualizagdo continua do relatério de riscos durante a gestdo do contrato, com apoio dos fiscais técnicos,
administrativos e/ou setoriais;

VIIl. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnicos, administrativos e/ou setoriais no
cumprimento de obrigagGes assumidas pelo contratado, com meng¢do ao seu desempenho na execugao contratual, baseado
em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas; e,

IX. Diligenciar para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei Federal n? 14.133/2021 ou pelo agente/setor com competéncia para
tal, conforme o caso.

PARAGRAFO SEXTO: Ao servidor responsavel pela fiscalizacdo técnica do Contrato (Fiscal Técnico) e, nos seus afastamentos e
impedimentos legais, ao seu substituto que, dentre outras, tera as seguintes atribuigdes:
I. Prestar apoio técnico e operacional ao gestor de contratos, subsidiando-o de informagdes pertinentes as suas
competéncias;
Il. Anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato,
determinando o que for necessario para a regularizacdo das faltas ou dos defeitos observados;
IIl. Emitir notificagGes para a corregdo de rotinas ou de qualquer inexatiddo ou irregularidade constatada em desacordo com a
execugdo do contrato, determinando prazo para a correcao;
IV. Informar ao gestor do contrato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso;
V. Comunicar imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a execugdo do contrato nas
datas aprazadas;
VI. Fiscalizar a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo Publica, conferindo as notas fiscais e as documentagdes exigidas para
0 pagamento, e apds o atesto, encaminhar ao gestor de contrato, para ratificagdo;
VIl. Comunicar o gestor do contrato em tempo habil o término do contrato sob sua responsabilidade, visando a tempestiva
renovagao ou prorrogagdo contratual;
VIIl. Participar da atualizagdo do relatério de riscos durante a fase de gestdo do contrato, juntamente com o fiscal administrativo
e/ou setorial, de que trata o inciso VIl do art. 30 deste Decreto; e
IX. Auxiliar o gestor do contrato com as informagGes necessarias, para que elabore o documento comprobatdrio da avaliagdo
realizada na fiscalizagdo do cumprimento de obrigagGes assumidas pelo contratado, de que trata o inciso VIl do art. 30 do
Decreto 6.066, de 2023.
X. Comunicar por escrito ao gestor do CONTRATO as faltas cometidas pela CONTRATADA que sejam passiveis de aplicagdo de
penalidade.

PARAGRAFO SETIMO: Ao servidor responsavel pela fiscalizagio administrativa do Contrato (Fiscal Administrativo) e, nos seus

afastamentos e impedimentos legais, ao seu substituto, que, dentre outras, terd seguintes atribuigdes:

I. Prestar apoio técnico e operacional ao gestor do contrato, realizando tarefas relacionadas ao controle dos prazos do
contrato, acompanhamento do empenho e pagamento, formalizagio de apostilamentos e termos aditivos, e
acompanhamento de garantias e glosas;

Il. Verificar a manutengdo das condi¢cGes de habilitagdo da contratada, solicitando os documentos comprobatérios
pertinentes, caso necessario;

IIl. Examinar a regularidade no recolhimento das contribuigdes fiscal, trabalhista e previdencidaria e, em caso de
descumprimento, aplicar as medidas cabiveis;

IV. Atuar tempestivamente na solugao de eventuais problemas de descumprimento das obrigagGes contratuais, reportando ao
gestor do contrato para providéncias cabiveis, quando ultrapassar a sua competéncia;

V. Participar da atualizagdo do relatério de riscos durante a fase de gestdo do contrato, juntamente com o fiscal técnico e/ou
setorial, de que trata o inciso VIl do art. 30 do Decreto n? 6.606, de 2023; e

VI. Auxiliar o gestor do contrato com as informagGes necessarias, para que elabore o documento comprobatério da avaliagdo
realizada na fiscalizagdo do cumprimento de obrigagGes assumidas pelo contratado, de que trata o inciso VIl do art. 30 do
Decreto n? 6.606, de 2023.

PARAGRAFO OITAVO: Cabe ao fiscal setorial do contrato e, nos seus afastamentos e impedimentos legais, do substituto, em
especial, as atribui¢cdes de que tratam os arts. 31 e 32 do Decreto n? 6.606, de 2023, no que couber.

PARAGRAFO NONO: A ciéncia da designac3o devera ser assinada pelos servidores indicados para atuar como fiscal e gestor do
CONTRATO.
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PARAGRAFO DECIMO: A substituicdo do fiscal e do gestor designado, por razdes de conveniéncia ou interesse publico, sera
realizada mediante simples apostilamento ao presente CONTRATO, devendo o substituto assinar novo termo de ciéncia.

CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUCAO CONTRATUAL

PARAGRAFO PRIMEIRO: A CONTRATADA devera prestar garantia de execu¢do contratual, no percentual de 5% (cinco por
cento) do valor total ou anual do CONTRATO, nos termos dos artigos 96 a 98 da Lei n? 14.133, de 2021.

PARAGRAFO SEGUNDO: Caso a CONTRATADA opte pela modalidade de seguro-garantia, a apdlice devera ser apresentada
antes da assinatura do CONTRATO, ficando assegurado o prazo minimo de 1 (um) més entre a homologacgdo da licitagdo e a
assinatura deste instrumento.

PARAGRAFO TERCEIRO: Caso a CONTRATADA opte pelas modalidades de fianca bancéria, caugdo em dinheiro ou em titulos de
divida publica, a garantia deverd ser apresentada no prazo de até 10 (dez) dias Uteis, ap0s a assinatura do presente CONTRATO,
prorrogaveis por igual periodo, mediante justificativa aceita pela CONTRATANTE.

PARAGRAFO QUARTO: A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo das sangdes
administrativas previstas neste instrumento e podera ensejar a extingdo do CONTRATO.

PARAGRAFO QUINTO: A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo adimplemento das demais obrigaces nele
previstas; e
b) multas moratdrias e compensatdrias aplicadas pela Administragdo a CONTRATADA.

PARAGRAFO SEXTO: A garantia deverad ter validade durante toda a execugdo do CONTRATO e apés 90 (noventa) dias do término
do prazo de vigéncia contratual.

PARAGRAFO SETIMO: Nos casos de prorroga¢do do prazo de vigéncia do CONTRATO ou de alteracdo do seu valor, por
acréscimos, reajuste ou revisdo de precos, a garantia deverd ser renovada ou complementada, seguindo os mesmos
parametros utilizados quando da contratagao.

PARAGRAFO OITAVO: Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo ou de
multas e indenizagdes, a CONTRATADA obriga-se a fazer a respectiva reposi¢do/complementacdo no prazo de 10 (dez) dias
Uteis, contados da data em que for notificada pela CONTRATANTE, sendo possivel a prorrogacao por igual periodo mediante
justificativa aceita pela CONTRATANTE.

PARAGRAFO NONO: Na hipdtese de suspensdo do CONTRATO por ordem ou inadimplemento da Administragdo, a
CONTRATADA ficara desobrigada de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugdo
ou o adimplemento pela Administragao.

PARAGRAFO DECIMO: Caso utilizada a modalidade de seguro-garantia:

a) A apdlice permanecera em vigor mesmo que a CONTRATADA ndo pague o prémio nas datas convencionadas.

b) A apdlice devera acompanhar as modificagdes referentes a vigéncia do CONTRATO principal mediante a emissdo do
respectivo endosso pela seguradora.

c) Sera permitida a substituicdo da apdlice na data de renovagdo ou de aniversdrio, desde que mantidas as condigdes e
coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no PARAGRAFO NONO.

d) ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunica¢cdo poderdo ocorrer fora desta vigéncia,
nao caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

PARAGRAFO DECIMO PRIMEIRO: A garantia em dinheiro deverd ser efetuada em favor do CONTRATANTE, em conta especifica
a ser informada pela SECRETARIA DA FAZENDA, com corregao monetaria.
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PARAGRAFO DECIMO SEGUNDO: Caso a opcio seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do
Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

PARAGRAFO DECIMO TERCEIRO: Na modalidade de fianca bancaria, a garantia deverd ser emitida por banco ou instituicdo
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cddigo Civil.

PARAGRAFO DECIMO QUARTO: A CONTRATADA autoriza a CONTRATANTE a reter e executar, a qualquer tempo, a garantia, na
forma prevista no Edital e neste CONTRATO.

PARAGRAFO DECIMO QUINTO: A garantia somente sera liberada ou restituida apds a fiel execugdo do CONTRATO, mediante
termo circunstanciado de que a CONTRATADA cumpriu todas as clausulas do CONTRATO, ou apds a sua extingdo por culpa
exclusiva da Administragao.

PARAGRAFO DECIMO SEXTO: O emitente da garantia ofertada pela CONTRATADA dever3 ser notificado pela CONTRATANTE
quanto a instauragdo de processo administrativo para apuragdo de responsabilidade e aplicagdo de penalidades, mas o
garantidor ndo é parte legitima para figurar no respectivo processo.

PARAGRAFO DECIMO SETIMO: A garantia de execugio é independente de eventual garantia do produto prevista
especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEXTA- DA ALTERACAO CONTRATUAL

PARAGRAFO PRIMEIRO: A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes, os acréscimos ou supresses que se
fizerem necessarios no objeto, a critério exclusivo da CONTRATANTE, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do CONTRATO.

PARAGRAFO SEGUNDO: Na hipétese de haver acordo entre as partes, as supressdes poderdo exceder o limite de 25% (vinte e
cinco por cento).

PARAGRAFO TERCEIRO: As altera¢des contratuais serdo obrigatoriamente formalizadas mediante celebragdo de prévio termo
aditivo ao presente instrumento, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a
formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més, conforme art. 132 da Lei n? 14.133, de 2021.

PARAGRAFO QUARTO: Registros que ndo caracterizam alteracio do CONTRATO podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

CLAUSULA DECIMA SETIMA - DA SUBCONTRATACAO
N3o sera admitida a subcontratacdo do objeto do CONTRATO.
CLAUSULA DECIMA OITAVA - DA EXTINCAO DO CONTRATO

PARAGRAFO PRIMEIRO: O CONTRATO somente se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que
isso ocorra antes ou depois do prazo inicialmente estipulado para tanto.

PARAGRAFO SEGUNDO: Se as obrigacdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara automaticamente
prorrogada até a conclusdo do objeto, caso em que deverd a Administragdao apostilar a readequagdo do cronograma fisico-
financeiro do CONTRATO.

PARAGRAFO TERCEIRO: Quando a ndo conclusio do CONTRATO no prazo inicialmente estipulado decorrer de culpa da
CONTRATADA:

a) ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e
b) poderd a Administragdo optar pela extingdo do CONTRATO e, nesse caso, adotara as medidas admitidas em lei para a
continuidade da execugdo contratual.
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PARAGRAFO QUARTO: Constituem motivos para extingdo do CONTRATO, independentemente do prazo ou das obrigacGes nele
estipuladas, as situagdes descritas no art. 137 da Lei 14.133, de 2021.

PARAGRAFO QUINTO: A extincdo consensual e a extingdo determinada por ato unilateral da CONTRATANTE serdo precedidas
de autorizagdo escrita e fundamentada da autoridade competente e reduzidas a termo, assegurados o contraditério e a ampla
defesa.

PARAGRAFO SEXTO: Aplica-se & extincdo do CONTRATO a disciplina dos arts. 138 e 139 da Lei n2 14.133, de 2021.
PARAGRAFO SETIMO: O termo de extincdo, sempre que possivel, serd instruido com os seguintes documentos:

a) Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relagdo dos pagamentos ja efetuados e ainda devidos;
c) Indenizag¢des e multas.

CLAUSULA DECIMA NONA - DAS INFRACf)ES E SANC@ES ADMINISTRATIVAS
PARAGRAFO PRIMEIRO: Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, a CONTRATADA que:

a) der causa a inexecugdo parcial do CONTRATO, deixando de cumprir as obrigagdes assumidas no presente instrumento;

b) der causa a inexecugdo parcial do CONTRATO que cause grave dano a Administragdo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

c) der causa a inexecugdo total do CONTRATO;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do CONTRATO;

f) praticar ato fraudulento na execugdo do CONTRATO;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

PARAGRAFO SEGUNDO: A CONTRATADA que incorrer nas infragdes acima descritas, apuradas em regular processo
administrativo, garantidos o contraditério e ampla defesa, sujeitar-se-do as seguintes sangoes:

I. Adverténcia: Sera aplicavel a sangdo de adverténcia quando a CONTRATADA descumprir deveres instrumentais ou der
causa a inexecu¢do parcial do contrato que ndo acarrete dano a Administracdo e que ndo justifique a imposicdo de
penalidade mais grave, conforme art. 156, §52 da Lei n2 14.133, de 2021.

Il. Impedimento de licitar e contratar: Sera impedido de licitar e contrata com a Administragao Direta e Indireta do Estado do
Tocantins, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do PARAGRAFO PRIMEIRO, sempre que n3o se
justificar a imposigdo de penalidade mais grave conforme, art. 156, § 42, da Lei n2 14.133, de 2021;

Ill. Declaragdo de inidoneidade para licitar e contratar: Sera aplicada sangdes, quando praticadas as condutas descritas nas
alineas “e”, “f”, “g” e “h” do PARAGRAFO PRIMEIRO, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de
penalidade mais grave, conforme art. 156, §59, da Lei n? 14.133, de 2021.

IV. Multa: Serd aplicada multa a CONTRATADA, quando:

a) Multa moratdria em razdo do atraso no cumprimento das obrigacbes previstas neste CONTRATO, no percentual de até
0,5% (cinco décimos por cento) ao dia, a ser calculada sobre o valor da parcela inadimplida, a partir do dia subsequente ao
prazo estipulado para adimplemento da obrigacdo, independentemente de notificagdo do contratado para constituigdo em
mora.

b) Apds o 309 (trigésimo) dia de atraso injustificado, configura-se o descumprimento total da obrigacdo e a multa moratdria se
convertera em multa compensatdria, a ser calculada no percentual de 15% (quinze por cento) a 30% (trinta por cento) sobre o
valor da parcela inadimplida, podendo dar ensejo a extingdo do contrato e aplicagdo da penalidade de impedimento, se
configurado grave dano a Administragao.

c) A penalidade de multa compensatéria serd aplicada nos casos de descumprimento das obrigagdes contratuais pela
CONTRATADA, sempre que deles decorrer inexecugdo parcial do CONTRATO que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo, bem como retardamento injustificado a execugdo ou entrega do
objeto contratado, nos termos das alineas “b” e “d”, respectivamente, do PARAGRAFO PRIMEIRO.

d) O valor das multas ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a 30% (trinta por cento) sobre o
valor do contrato, recolhido no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagdo oficial e sera aplicada ao
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responsavel por qualquer das infragdes administrativas previstas nas alineas “a”, “b”, “c”, “d”, “e”, “t”, “g” e “h” do
PARAGRAFO PRIMEIRO.

PARAGRAFO TERCEIRO: As sanc¢des de multa previstas no inciso IV, do PARAGRAFO SEGUNDO poderdo ser aplicadas
cumulativamente com a penalidade de impedimento de licitar e contratar com a Administragdo Direta e Indireta do Estado do
Tocantins, pelo prazo de 06 (seis) a 18 (dezoito) meses.

PARAGRAFO QUARTO: Na hipétese de inexecugdo total do CONTRATO, prevista na alinea “c” do PARAGRAFO PRIMEIRO, serd
aplicavel a san¢do de impedimento de licitar e contratar com a Administragdo Direta e Indireta do Estado do Tocantins pelo
prazo 18 (dezoito) a 36 (trinta e seis) meses, além de multa compensatdria no percentual de 10% (dez por cento) a 20% (vinte
por cento) sobre o valor do contrato.

PARAGRAFO QUINTO: Quando do cometimento das infragBes previstas nas alineas “e”, “f”, “g” e “h” do PARAGRAFO
PRIMEIRO, ou quando praticadas as infragOes descritas nas alineas “b”, “c” e “d” que justifiquem a imposi¢do de penalidade
mais grave, sera aplicavel a sang¢do de declaragdo de inidoneidade para licitar e contratar com a Administragdo Publica, pelo
periodo de 03 (trés) a 06 (seis) anos, além da multa compensatéria de 20% (vinte por cento) a 30% (trinta por cento) sobre o
valor do contrato.

PARAGRAFO SEXTO: A aplicacdo das sancdes previstas neste CONTRATO n3o exclui, em hipdtese alguma, a obrigacdo de
reparagao integral do dano causado a CONTRATANTE.

PARAGRAFO SETIMO: O valor da multa aplicada e das indenizagBes cabiveis serd objeto de compensacdo com os pagamentos
eventualmente devidos pelo CONTRATANTE a CONTRATADA, decorrentes do mesmo CONTRATO ou de outros contratos
administrativos que a CONTRATADA possua com a CONTRATANTE.

PARAGRAFO OITAVO: Se o valor da multa for superior ao dos pagamentos devidos pelo CONTRATANTE, a diferenca serd
descontada da garantia contratual prestada, se houver, ou sera cobrada administrativamente.

PARAGRAFO NONO: N3o havendo o pagamento integral da multa em sede administrativa, a processo serd encaminhado a
Procuradoria Geral do Estado para inscrigdo em Divida Ativa e cobranga.

PARAGRAFO DECIMO: A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla
defesa a CONTRATADA.

PARAGRAFO DECIMO PRIMEIRO: Na fixa¢do das penalidades, dentro das faixas de multa estabelecidas neste Edital, bem como
dos prazos previstos para as demais san¢Oes deverao ser observadas:

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que o cometimento da infragdo ocasionar ao CONTRATANTE, ao funcionamento dos servigos publicos, aos seus
usuarios ou ao interesse coletivo;

e) a vantagem auferida em virtude da infragdo;

f) a implantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle
interno.

PARAGRAFO DECIMO SEGUNDO: Em caso de pratica da mesma infragdo ocorrida no prazo igual ou inferior a 12 (dozes) meses,
contados da data de publicagdo da decisdo definitiva da condenagdo anterior, as faixas de multa e os prazos previstos neste
contrato poderdo ser majorados em até 50% (cinquenta por cento), observados os limites maximos previstos em lei.

PARAGRAFO DECIMO TERCEIRO: Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras leis
de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei Federal n? 12.846, de
2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade
competente definidos na Lei Federal n2 12.846, de 2013.

PARAGRAFO DECIMO QUARTO: A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste CONTRATO ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos
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seus administradores e sdcios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligagdo ou controle, de fato ou de direito, com a CONTRATADA, observados, em todos os casos, o contraditdrio, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

PARAGRAFO DECIMO QUINTO: A CONTRATANTE devera, no prazo maximo 05 (cinco) dias Uteis contado da data da decisdo
definitiva de aplicagdo da sangdo, comunicar a Secretaria de Administragdo a san¢do aplicada, para fins de inclusdo da
CONTRATADA no E-FORNECEDOR, no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal, observado o prazo maximo de 15 (quinze) dias
uteis.

CLAUSULA VIGESIMA — CLAUSULA ANTICORRUPCAO

PARAGRAFO PRIMEIRO: A CONTRATADA se compromete a observar os preceitos legais instituidos pelo ordenamento juridico
brasileiro no que tange ao combate a corrupgdo, em especial a Lei Federal n2 12.846, de 12 de agosto de 2013, a Lei Federal n2
9.613/98.

PARAGRAFO SEGUNDO: A CONTRATADA: (i) declara, por si e por seus administradores, funcionarios, representantes e outras
pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei Federal n? 12.846/2013;
(i) se obriga a tomar todas as providéncias para fazer com que seus administradores, funcionarios e representantes tomem
ciéncia quanto ao teor da mencionada Lei Federal n2 12.846/2013.

PARAGRAFO TERCEIRO: A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se perante a
CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagdo a legislagdo aplicavel ao presente instrumento
pactual, incluindo aqueles descritos na Lei n2 12.846/2013, em especial no seu artigo 59.

PARAGRAFO QUARTO: Qualquer descumprimento das regras da Lei Anticorrupgdo e de suas regulamentagdes, por parte da
CONTRATADA, em qualquer um dos seus aspectos, podera ensejar:

| - Instauragdo do Procedimento de Apuragdo da Responsabilidade Administrava — PAR, com aplicagdo das sangGes
administravas porventura cabiveis;

Il — Ajuizamento de agdo com vistas a responsabilizagdo na esfera judicial.

PARAGRAFO QUINTO: Sem prejuizo da obrigacdo de cumprimento das disposicdes de seus respectivos cédigo de ética e
conduta, a CONTRATADA se obriga a, no exercicio dos direitos e obrigagdes previstos neste contrato e no cumprimento de
qualquer uma de suas disposi¢des: (I) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou entidades privadas, com
0 objetivo de obter vantagem indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente e (ll) adotar as melhores
praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de prevenir atos de corrupgao,
fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por elas
contratados.

PARAGRAFO SEXTO: A CONTRATADA se obriga a notificar a CONTRATANTE, imediatamente, por escrito, a respeito de
qualquer suspeita ou violagdo das legislagdes anticorrupgdo vigentes, bem como nos casos em que obtiver ciéncia de qualquer
pratica de suborno ou corrupgdo.

PARAGRAFO SETIMO: A comprovada violagdo de qualquer das obrigacdes previstas nesta cldusula é causa para a rescisdo
unilateral deste CONTRATO, sem prejuizo da cobranga das perdas e danos causados a parte inocente.

CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢cdes contidas na Lei n? 14.133, de 2021, e demais
normas estaduais e nas normas e principios gerais dos contratos.

CLAUSULA VIGESIMA TERCEIRA — DA PUBLICAGCAO
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Nos termos do art. 94 da Lei n? 14.133, de 2021, o presente instrumento contratual serd publicado no Portal Nacional de
Contratagdes Publica (PNCP) em até 20 (vinte) dias Uteis contados da data de sua assinatura, bem como, o extrato no Diario
Oficial do Estado do Tocantins como condigdo de sua eficacia.

CLAUSULA VIGESIMA SEGUNDA — DA RESOLUGCAO DE CONTROVERSIAS E DO FORO

PARAGRAFO PRIMEIRO: Enquadram-se como meios alternativos de prevencio e resolucdo de controvérsias, entre outros aptos
a consensualidade, negociagdo direta, a mediagdo, a conciliagdo, o dispute board e a arbitragem, incumbindo a Procuradoria-
Geral do Estado o necessario assessoramento juridico para viabilizacgdo e implementagdo de técnicas de resolugdo
administrativa de controvérsias, evitando a judicializagdo com base em avaliagdo do risco juridico imposto ao Estado em cada
caso concreto.

PARAGRAFO SEGUNDO: Fica eleito o Foro da Comarca do Tocantins para dirimir os litigios decorrentes deste CONTRATO que
nao puderem ser compostos pela conciliagdo, obedecidos os termos do art. 92, §19, da Lei 14.133, de 2021.

E, para firmeza e como prova de assim haver entre si ajustado e contratado, foi lavrado o presente instrumento contratual, o

qual depois de lido e achado conforme, foi assinado pelas partes contratantes.

Palmas, aos .......... (o [T de 2024.

PELA CONTRATADA:

TESTEMUNHAS:
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ANEXO il

MINUTA DA ATA PARA REGISTRO DE PRECOS

PREGAO ELETRONICO PARA REGISTRO DE PRECOS N2 90076/2024
PROCESSO N2 2024/32470/00095

0O(a) Pregoeiro(a) da SUPERINTENDENCIA DE COMPRAS E CENTRAL DE LICITAGAO da SECRETARIA DA FAZENDA, com base no
Decreto n° 6.606/2023 do Governador do Estado do Tocantins, torna publico para conhecimento dos interessados, a Ata de
Registro de Precos, do PREGAO ELETRONICO PARA REGISTRO DE PRECOS n° 00000/2024, do Departamento de Transito do
Tocantins, do tipo MENOR PRECO, realizada por intermédio do site www.gov.br/compras/pt-br, para a empresa abaixo
relacionada e classificada no certame, em conformidade com as descri¢des constantes em sua Proposta de Pregos e exigidas no
edital, anexos aos autos:

Empresas:
ITEM QTD UND DESCRICAO MARCA VALOR UNIT. | VALOR TOTAL

VALOR TOTAL

VALOR TOTAL DA ATA: RS
1. CONDICOES GERAIS
1.1 Prazo de vigéncia da ata de registro de pregos

a) O prazo de vigéncia da ata de registro de precos sera de 12 (doze) meses, contados da publicagdo, e podera ser
prorrogado, por igual periodo, desde que comprovado o prego vantajoso, conforme disposto no Art. 84 da Lei Federal
14.133/2021.

b) A prorrogagdo fica condicionada a comprovacgdo da vantajosidade dos pregos registrados, mediante pesquisa de prego a
ser realizada nos moldes da Instrugdo Normativa n2 008/2023/GASEC/SEFAZ.

1.2 Da revisdao

a) Os precos registrados poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados no mercado ou de
fato que eleve o custo dos servigos ou bens registrados, cabendo ao 6rgdo gerenciador promover as negociagdes junto aos
fornecedores, observadas as disposi¢des contidas no art. 124, inciso |l, alinea “d”, da Lei Federal no 14.133/2021,
respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato.

1.3. Do local e prazo de entrega

a) Os servigos deverdo ser entregues rigorosamente dentro das especificagdes da proposta, de acordo com o prazo de
entrega estipulado neste edital, sendo que a inobservancia desta condigdo implicara recusa formal, com a aplicagdo das
penalidades contratuais.

1.4. Condigcdes para Contratagao:

a) O Proponente vencedor e registrado, quando convocado, terd o prazo de até 05 (cinco) dias para retirar a Nota de
empenho, e/ou assinar o Termo Contratual, podendo este prazo ser prorrogado a critério da Administragdo, por igual
periodo e em uma vez, desde que ocorra motivo justificado.

b) O prazo de vigéncia da contratagdo sera o definido no Termo de Referéncia, de acordo com a natureza da contratacgdo.

c) O o6rgdo contratante, no momento da contratagdo e a cada exercicio financeiro, deve observar a disponibilidade de
créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.
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d) Os servigos ou contratagdes adicionais de que trata este artigo ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta
por cento dos quantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de Pregos para o
Orgdo Gerenciador e para os Orgdos Participantes.

e) O total de utilizagdo de cada item ndo pode exceder ao dobro do quantitativo inicialmente registrado, independentemente
do nimero de Orgdos N3o Participantes que aderirem.

f)  Desde que devidamente justificada a vantagem, a Ata de Registro de Precgos, durante sua vigéncia, pode ser utilizada por
qualquer 6rgdo ou entidade da Administragdo Publica que ndo tenha participado do certame licitatério, mediante
anuéncia do 6rgdo gerenciador, conforme Art. 271 do Decreto Estadual n? 6.606/2023.

g) Evedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos.
1.5. Condig¢Ges de Pagamentos:

O pagamento sera realizado no prazo estipulado no Termo de Referéncia, por meio de ordem bancdéria para crédito em conta
corrente da CONTRATADA, a vista de termo de recebimento definitivo dos servicos acompanhado dos documentos de
comprovacdo da regularidade fiscal e trabalhista e da apresentagdo da fatura e da nota fiscal ou documento de cobranga
equivalente, devidamente atestados pelo fiscal do CONTRATO.

O contratado deverd emitir as notas fiscais, as faturas ou os recibos em estrita observdncia as regras de retengdo dispostas na
Instrugdo Normativa RFB n2 1.234, de 11 de janeiro de 2012 e alterag¢des, para fins de liquidacdo de despesa.

1.6. Das Assinaturas:
Assinam a presente Ata de Registro de Pregos, as empresas abaixo descritas, através de seus representantes credenciados no
certame, jJuntamente com o(a) Pregoeiro(a) e os consignatdrios abaixo elencados:

PAULO CESAR RODRIGUES DE LIMA
Pregoeiro

WILLIAN GONZADA DOS SANTOS
Presidente

Empresas:
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ANEXO IV

TERMO DE REFERENCIA

PAGINA 48

Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 Item 01 Equipamento de Conectividade de Rede —Tipo | Quantidade: 02

Especificagao Técnica Minima do Item

1. Requisitos Gerais

1.1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3 (trés) do modelo OSI;

1.2. Deve possuir 48 (quarenta e oito) slots SFP+ para conexdo de fibras dpticas do tipo 10GBase-X operando em 1GbE e
10GbE;

1.3. Adicionalmente, deve possuir 4 (quatro) slots QSFP28 para conexdo de fibras dpticas operando com velocidades de 40 e
100 Gigabit Ethernet;

1.4. Deve permitir a configuragdo das interfaces QSFP28 para que operem com conexdes do tipo "breakout" ou "split", modo
em que uma determinada porta 40GbE pode operar com 4 conexdes em 10GbE. Deve permitir ainda que as portas 100GbE
sejam divididas em 4 (quatro) conexdes de 25GbE;

1.5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial.
O cabo e eventuais adaptadores necessarios para acesso a porta console deverdo ser fornecidos;

1.6. Deve possuir interface dedicada para gerenciamento local do tipo "out-of-band". Esta interface de gerenciamento devera
possuir porta 1000Base-T com conector RJ-45;

1.7. Deve possuir 1 (uma) interface USB;

1.8. Deve possuir capacidade de comutagdo de pelo menos 1.76 Thps (terabits por segundo) e ser capaz de encaminhar até
1.5 Bpps (bilhdes de pacotes por segundo);

1.9. Deve suportar 4.000 (quatro) mil VLANs de acordo com o padrdo IEEE 802.1Q;

1.10. Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou VLAN sobre VLAN em que é possivel configurar
duas TAGs de VLAN no mesmo frame;

1.11. Deve possuir tabela MAC com suporte a 144.000 enderecos;

1.12. Deve operar com laténcia igual ou inferior a 1us (microsegundo);

1.13. Deve implementar Flow Control baseado no padrdo IEEE 802.3X;

1.14. Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de enviar pause frames, definir um limite de
banda que podera ser recebida na interface quando o buffer estiver cheio. O switch devera medir o volume de utilizagdo do
buffer para que o recebimento seja restaurado a capacidade maxima automaticamente;

1.15. Deve suportar o padrdo IEEE 802.1Qbb (Priority-based Flow Control);

1.16. Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrdo IEEE 802.3ad
(Link Aggregation Control Protocol — LACP);

1.17. Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas interfaces com interfaces
de outro switch de mesmo modelo de tal forma que equipamentos terceiros reconhegam as interfaces de ambos os switches
como uma Unica interface ldgica;

1.18. Deve suportar a comutagdo de Jumbo Frames;

1.19. Deve implementar roteamento (camada 3 (trés) do modelo OSl) entre as VLANS;

1.20. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

1.21. Deve possuir hardware capaz de suportar roteamento dinamico através dos protocolos RIP, BGP, OSPF em IPv4 e OSPF
em IPv6. E facultada a entrega de licengas caso o software exija licenciamento adicional para ativagdo dos protocolos;

1.22. Deve possuir hardware capaz de suportar roteamento multicast através do protocolo PIM-SSM (Protocol Independent
Multicast - Source-Specific Multicast). E facultada a entrega de licencas caso o software exija licenciamento adicional para
ativagdo dos protocolos;
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1.23. Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de gateway. E
facultada a entrega de licengas caso o software exija licenciamento adicional para ativagdo do protocolo;
1.24. Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licengas caso o software exija
licenciamento adicional para ativagdo do protocolo;
1.25. Deve ser capaz de criar multiplas tabelas de roteamento através de VRF (Virtual Routing and Forwarding). E facultada a
entrega de licengas caso o software exija licenciamento adicional para ativagdo deste recurso;
1.26. Deve implementar servigo de DHCP Server e DHCP Relay;
1.27. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 1.000 (mil)
grupos;
1.28. Deve suportar MLD (Multicast Listener Discovery) Snooping para otimizar a transmissdo de trafego multicast em IPv6;
1.29. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch e outro switch da rede (port
mirroring / SPAN);
1.30. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em outro
equipamento através de RSPAN e ERSPAN;
1.31. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple
Spanning Tree). Deve implementar pelo menos 30 (trinta) instancias de Multiple Spanning Tree;
1.32. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica;
1.33. Deve implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2;
1.34. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo
“fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;
1.35. Deve possuir mecanismo conhecido como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado;
1.36. Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de operagdo (flapping) que podem
ocasionar instabilidade na rede. O switch deverd desativar a interface automaticamente caso o nimero de variagGes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;
1.37. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch
deve descartar os pacotes ou aplicar rate limit;
1.38. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes
parametros para classificagdo do trafego: endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN ID;
1.39. Deve permitir a defini¢do de dias e horarios que a ACL devera ser aplicada na rede;
1.40. Devera implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores de classe de servigo do frame
ethernet (IEEE 802.1p CoS);
1.41. Deverd implementar classificagdo, marcacgdo e priorizagao de trafego baseada nos valores do campo “Differentiated
Services Code Point” (DSCP) do cabegalho IP, conforme defini¢ées do IETF;
1.42. Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo contra congestdo de trafego: Weighted
Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair Queuing (WFQ);
1.43. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta;
1.44. Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma congestdo
ocorrendo e com isso evitar que os pacotes sejam descartados;
1.45. Deve implementar mecanismo de protegdo contra ataques do tipo spoofing para mensagens de IPv6 Router
Advertisement;
1.46. Deverd implementar mecanismo de prote¢do contra ataques do tipo man-in-the-middle que utilizam o protocolo ARP;
1.47. Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas com servidores DHCP que ndo estejam
autorizados na rede;
1.48. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento dinamico de VLAN por
usuario com base em atributos recebidos através do protocolo RADIUS;
1.49. Deve suportar a autenticagao IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados é que devem ser comutados na porta;
1.50. Deve suportar a autenticagdo simultéanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE
802.1X;
1.51. Deve suportar MAC Authentication Bypass (MAB);
1.52. Deve implementar RADIUS CoA (Change of Authorization);
1.53. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
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1.54. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os
dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;
1.55. Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o |IEEE 802.1X estiver
habilitado;
1.56. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir
que sejam realizados testes de autenticagao nas portas sem tomar agdes tal como reconfigurar a interface;
1.57. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do
telefone IP;
1.58. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
1.59. Deve suportar o protocolo PTP (Precision Time Protocol);
1.60. Deve implementar Netflow, sFlow ou similar;
1.61. Deve suportar o envio de mensagens de log para servidores externos através de syslog;
1.62. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
1.63. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administragdo remota através de CLI (Command Line
Interface);
1.64. Deve suportar o protocolo HTTPS para configuragdo e administragcdo remota através de interface web;
1.65. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da interface web (HTTPS);
1.66. Deve permitir ser gerenciado através de IPv6;
1.67. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de permissdes para administragdo e
configuragdo do switch;
1.68. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
1.69. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch
deverd gerar um log de evento e enviar um SNMP Trap;
1.70. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o
padrdo IEEE 802.1ab;
1.71. Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do equipamento através de
controlador SDN;
1.72. Deverad suportar ser configurado e monitorado através de REST API;
1.73. Deve possuir ferramenta para captura de pacotes que auxiliardo na identificagdo de problemas na rede. Deve permitir a
utilizagdo de filtros para selecionar o trafego que devera ser capturado e permitir a exportagdo dos pacotes através de arquivo
.pcap para analise em software Wireshark;
1.74. Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em sua memoria flash;
1.75. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no
switch;
1.76. Deve suportar temperatura de operagdo de até 402 Celsius;
1.77. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;
1.78. Deve ser fornecido com fontes de alimentagdo redundantes do tipo hot-swap, com capacidade para operar em tensdes
de 110V e 220V;
1.79. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura maxima de 1U. Todos os acessérios para montagem e
fixagdo deverdo ser fornecidos;
2. Compatibilidade
2.1. Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagao,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3. Garantia e Suporte
3.1. Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposi¢do
em até 3 (trés) dias uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletrdnico para Registro de Pregos
Grupo 01 Item 02 Servigo de instala¢do do Equipamento de Conectividade de Rede - Tipo | Qtd.: 02

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessoérios fornecidos, bem como a configuragado logica
de todos os equipamentos, incluindo atualizagdo de firmware em ultima versdo disponibilizada pelo fabricante e softwares
envolvidos, contemplando a fixagdo do equipamento, energizacdo e conexdao do mesmo para a ativagdo da conectividade de
rede (exceto elétrica), de acordo com o cenario requerido pela CONTRATANTE;
1.2.530 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagado fisica
incluindo a fixagao dos Switches nos locais adequados, a ativagdo e configuragdo logica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagdo dos Switches, conforme os requisitos e condigGes
descritos neste documento;
1.3.A CONTRATANTE providenciara toda a infraestrutura elétrica e a infraestrutura de dados nos locais de instalagdo dos
Switches;
1.4.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.5.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local
de instalagdo dos Switches;
1.6.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagao das atividades de implantagao;
1.7.A CONTRATADA, depois de concluido o servigo de instalagdo dos Switches, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os Switches foram instalados de acordo com o cenario
requerido pela CONTRATANTE;
1.8.Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;
1.9.A CONTRATADA devera elaborar e manter, no local de servigo, Relatério de Instalagdo (RI), em formulario timbrado préprio
da CONTRATADA, com registros das ordens de servigo, anotagdes de irregularidades encontradas e de todas as ocorréncias
relativas a execugdo do contrato, o qual sera feito na periodicidade definida pela fiscalizagdo da CONTRATANTE, em 2 (duas)
vias, sendo a primeira para uso da CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizagdo da CONTRATANTE;
1.10. A falta de instalagdo completa de um ou mais Switches constitui-se em motivo de suspensdo de todos os compromissos
financeiros, vinculados ao evento de instalagdo de Switches correspondente, enquanto perdurar a instalagdo incompleta;
1.11. Concluidos a instalacdo e os testes de funcionalidade, a CONTRATADA, devera elaborar a “DOCUMENTACAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos de arquitetura implantada, configuragdo, descricdo das
caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo;
1.12. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;
1.13. A documentagdo devera ser entregue em via impressa ou em meio digital;
1.14. A documentagdo sera validada pela equipe técnica da CONTRATANTE;
1.15. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informag0es pertencentes a CONTRATANTE;
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1.16. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Switches na solugao ofertada;
1.17. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Switches na solugdo proposta;
1.18. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugado dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Switches;
1.19. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 Item 03 Equipamento de Conectividade de Rede — Tipo Il Qtd. 13

Especificagao Técnica Minima do Item

1. Requisitos Gerais

1.1.Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3 (trés) do modelo OSI;
1.2.Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve implementar a autonegociagdo de velocidade e duplex destas interfaces, além de negociar automaticamente a
conexdo de cabos crossover (MDI/MDI-X);
1.3.Adicionalmente, deve possuir 4 (quatro) slots SFP para conexdo de fibras dpticas do tipo 10000Base-X operando em 10GbE.
Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item
anterior;
1.4.Deverd implementar os padrGes IEEE 802.3af (Power over Ethernet — PoE) e IEEE802.3at (Power over Ethernet Plus — PoE+)
com PoE budget de 370W;
1.5.Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O
cabo e eventuais adaptadores necessarios para acesso a porta console deverao ser fornecidos;
1.6.Deve possuir capacidade de comutagdo de pelo menos 170 Gbps e ser capaz de encaminhar até 250 (duzentos e cinquenta)
Mpps (milhdes de pacotes por segundo);
1.7.Deve suportar 4.000 (quatro) mil VLANs de acordo com o padrdo IEEE 802.1Q;
1.8.Deve possuir tabela MAC com suporte a 32.000 enderegos;
1.9.Deve implementar Flow Control baseado no padrdo IEEE 802.3X;
1.10. Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrao IEEE 802.3ad
(Link Aggregation Control Protocol — LACP);
1.11. Deve suportar a comutagdo de Jumbo Frames;
1.12. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz;
1.13. Deve implementar roteamento (camada 3 (trés) do modelo OSl) entre as VLANS;
1.14. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;
1.15. Deve implementar servigo de DHCP Relay;
1.16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 1.000 (mil)
entradas na tabela;
1.17. Deve permitir o espelhamento do tréfego de uma porta para outra porta do mesmo switch (port mirroring / SPAN);
1.18. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s(Multiple
Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;
1.19. Deve implementar recurso conhecido como Port Fast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree apds sua conexdo fisica;
1.20. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2;
1.21. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo
“fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;
1.22. Deve possuir mecanismo conhecido como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado;
1.23. Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de operagéo (flapping) que podem
ocasionar instabilidade na rede. O switch devera desativar a interface automaticamente caso o nimero de variagGes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;
1.24. Deverad possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch
deve descartar os pacotes ou aplicar rate limit;
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1.25. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trifego. Estas devem estar baseadas nos seguintes
parametros para classificagdo do trafego: endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN ID;
1.26. Deve permitir a defini¢do de dias e horarios que a ACL devera ser aplicada na rede;
1.27. Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);
1.28. Devera implementar priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabegalho IP, conforme defini¢Ges do IETF;
1.29. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS)por porta;
1.30. Deverd implementar mecanismo de prote¢do contra-ataques do tipo man-in-the-middle que utilizam o protocolo ARP;
1.31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que n3do estejam autorizados na rede;
1.32. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento dindmico de VLAN por
usuario com base em atributos recebidos através do protocolo RADIUS;
1.33. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados é que devem ser comutados na porta;
1.34. Deve suportar a autenticagdo simultadnea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE
802.1X;
1.35. Deve suportar MAC Authentication Bypass (MAB);
1.36. Deve implementar RADIUS CoA (Change of Authorization);
1.37. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
1.38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os
dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;
1.39. Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o |IEEE 802.1Xestiver
habilitado;
1.40. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir
que sejam realizados testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a interface;
1.41. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do
telefone IP;
1.42. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
1.43. Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos em uma determinada porta.
Caso o numero maximo seja excedido, o switch devera gerar um log de evento para notificar o problema;
1.44. Deve permitira customizagdo do tempo em segundos em que um determinado MAC Address aprendido dinamicamente
ficara armazenado na tabela de enderegos MAC (MAC Table);
1.45. Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido dinamicamente nas
interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da
interface;
1.46. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio;
1.47. Deve suportar o envio de mensagens de log para servidores externos através de syslog;
1.48. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
1.49. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI (Command Line
Interface);
1.50. Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através de interface web;
1.51. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da interface web (HTTPS);
1.52. Deve permitir ser gerenciado através de IPv6;
1.53. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de permissdes para administragdo e
configuragdo do switch;
1.54. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
1.55. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch
deverd gerar um log de evento e enviar um SNMP Trap;
1.56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o
padrdo IEEE 802.1ab;
1.57. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP)
conectados ao switch;
1.58. Deverad suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do equipamento através de
controlador SDN;
1.59. Devera suportar ser configurado e monitorado através de REST API;60. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch;
1.60. Deve suportar temperatura de operagdo de até 452 Celsius;
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1.61. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;
1.62. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensGes de 110V e 220V,
1.63. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura maxima de 1U. Todos os acessérios para montagem e
fixagdo deverdo ser fornecidos;
1.64. O switch deverd ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranga deste processo;
1.65. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;
2.Compatibilidade
2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3.Garantia e Suporte
3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em
até 3 (trés) dias Uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagdo de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 04 Servigo de instalagdao do Equipamento de Conectividade de Rede — Tipo Il Qtd. 13

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessoérios fornecidos, bem como a configuragado logica
de todos os equipamentos, incluindo atualizagdo de firmware em ultima versdo disponibilizada pelo fabricante e softwares
envolvidos, contemplando a fixagdo do equipamento, energizacdo e conexdo do mesmo para a ativagdo da conectividade de
rede (exceto elétrica), de acordo com o cenario requerido pela CONTRATANTE;

1.2.530 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagado fisica
incluindo a fixagao dos Switches nos locais adequados, a ativagao e configuragdo logica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagdo dos Switches, conforme os requisitos e condigGes
descritos neste documento;

1.3.A CONTRATANTE providenciara toda a infraestrutura elétrica e a infraestrutura de dados nos locais de instalagdo dos
Switches;

1.4.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;

1.5.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local
de instalagdo dos Switches;

1.6.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagao das atividades de implantagao;

1.7.A CONTRATADA, depois de concluido o servigo de instalagdo dos Switches, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os Switches foram instalados de acordo com o cenario
requerido pela CONTRATANTE;

1.8.Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;

1.9.A CONTRATADA devera elaborar e manter, no local de servigo, Relatério de Instalagdo (RI), em formulario timbrado préprio
da CONTRATADA, com registros das ordens de servigo, anotagdes de irregularidades encontradas e de todas as ocorréncias
relativas a execugdo do contrato, o qual sera feito na periodicidade definida pela fiscalizagdo da CONTRATANTE, em 2 (duas)
vias, sendo a primeira para uso da CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizagdo da CONTRATANTE;

1.10. A falta de instalagdo completa de um ou mais Switches constitui-se em motivo de suspensdo de todos os compromissos
financeiros, vinculados ao evento de instalagdo de Switches correspondente, enquanto perdurar a instalagdo incompleta;

1.11. Concluidos a instalacdo e os testes de funcionalidade, a CONTRATADA, dever3 elaborar a “DOCUMENTACAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos de arquitetura implantada, configuragdo, descricdo das
caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo;

1.12. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.13. A documentagdo devera ser entregue em via impressa ou em meio digital;

1.14. A documentagdo sera validada pela equipe técnica da CONTRATANTE;

1.15. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informag0es pertencentes a CONTRATANTE;
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1.16. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Switches na solugao ofertada;
1.17. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Switches na solugdo proposta;
1.18. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugado dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Switches;
1.19. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisi¢cdo de Material Permanente
Modalidade: Pregao Eletrdnico para Registro de Pregos
Grupo 01 Item 05 Equipamento de Conectividade de Rede - Tipo lll Qtd. 60

Especificagdo Técnica Minima do Item

1.Requisitos Gerais

1.1.Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3 (trés) do modelo OSI;
1.2.Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metélico UTP com conector
RJ-45. Deve implementar a autonegociagdo de velocidade e duplex destas interfaces, além de negociar automaticamente a
conexdo de cabos crossover(MDI/MDI-X);

1.3.Adicionalmente, deve possuir 4 (quatro) slots SFP para conexdo de fibras dpticas do tipo 10000Base-X operando em 10GbE.

Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item
anterior;

1.4.Deverd implementar os padrGes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+)

com PoE budget de 370W a serem alocados em qualquer uma das portas1000Base-T;

1.5.Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O

cabo e eventuais adaptadores necessarios para acesso a porta console deverao ser fornecidos;

1.6.Deve possuir capacidade de comutagdo de pelo menos 56 (cinquenta e seis) Gbps e ser capaz de encaminhar até 80
(oitenta) Mpps (milhGes de pacotes por segundo);

1.7.Deve suportar 4.000 (quatro) mil VLANs de acordo com o padrdo IEEE 802.1Q;

1.8.Deve possuir tabela MAC com suporte a 32.000 enderegos;

1.9.Deve implementar Flow Control baseado no padrdo IEEE 802.3X;

1.10. Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrao IEEE 802.3ad
(Link Aggregation Control Protocol — LACP);

1.11. Deve suportar a comutagdo de Jumbo Frames;

1.12. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz;
1.13. Deve implementar roteamento (camada 3 (trés) do modelo OSI) entre as VLANS;

1.14. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

1.15. Deve implementar servigo de DHCP Relay;

1.16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 500
(quinhentas) entradas na tabela;

1.17. Deve permitir o espelhamento do tréfego de uma porta para outra porta do mesmo switch (port mirroring / SPAN);
1.18. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE802.1s (Multiple
Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de Multiple Spanning Tree;

1.19. Deve implementar recurso conhecido como Port Fast ou Edge Port para que uma porta de acesso seja colocada
imediatamente no status "Forwarding" do Spanning Tree apds sua conexdo fisica;

1.20. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-
ataques do tipo “Denial of Service” no ambiente nivel 2;

1.21. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo
“fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;

1.22. Deve possuir mecanismo conhecido como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e
gerar um evento quando um loop for identificado;

1.23. Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de operagéo (flapping) que podem

ocasionar instabilidade na rede. O switch devera desativar a interface automaticamente caso o nimero de variagGes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;
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1.24. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trifego. Estas devem estar baseadas nos seguintes
parametros para classificagdo do trafego: endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN ID;
1.25. Deve permitir a defini¢do de dias e horarios que a ACL devera ser aplicada na rede;
1.26. Devera implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);
1.27. Devera implementar priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabegalho IP, conforme defini¢Ges do IETF;
1.28. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS)por porta;
1.29. Deverd implementar mecanismo de prote¢do contra-ataques do tipo man-in-the-middle que utilizam o protocolo ARP;
1.30. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que n3do estejam autorizados na rede;
1.31. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento dindmico de VLAN por
usuario com base em atributos recebidos através do protocolo RADIUS;
1.32. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada por porta do switch. Apenas o trafego dos
dispositivos autenticados é que devem ser comutados na porta;
1.33. Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE
802.1X;
1.34. Deve suportar MAC Authentication Bypass (MAB);
1.35. Deve implementar RADIUS CoA (Change of Authorization);
1.36. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
1.37. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os
dispositivos conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;
1.38. Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1Xestiver
habilitado;
1.39. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir
que sejam realizados testes de autenticagdo nas portas sem tomar agdes tal como reconfigurar a interface;
1.40. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do
telefone IP;
1.41. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
1.42. Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos em uma determinada porta.
Caso o numero maximo seja excedido, o switch devera gerar um log de evento para notificar o problema;
1.43. Deve permitira customizagdo do tempo em segundos em que um determinado MAC Address aprendido dinamicamente
ficara armazenado na tabela de enderegos MAC (MAC Table);
1.44. Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido dinamicamente nas
interfaces, quando o MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da
interface;
1.45. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do
relégio;
1.46. Deve suportar o envio de mensagens de log para servidores externos através de syslog;
1.47. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;
1.48. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI (Command Line
Interface);
1.49. Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através de interface web;
1.50. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da interface web (HTTPS);
1.51. Deve permitir ser gerenciado através de IPv6;
1.52. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de permissdes para administragdo e
configuragdo do switch;
1.53. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;
1.54. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito seja identificado, o switch
deverd gerar um log de evento e enviar um SNMP Trap;
1.55. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede de acordo com o
padrdo IEEE 802.1ab;
1.56. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP)
conectados ao switch;
1.57. Deverad suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuragdo do equipamento através de
controlador SDN;
1.58. Devera suportar ser configurado e monitorado através de REST API;60. Deve possuir LEDs que indiquem o status de
atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch;
1.59. Deve suportar temperatura de operagdo de até 452 Celsius;
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1.60. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;
1.61. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensGes de 110V e220V;
1.62. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura maxima de 1U. Todos os acessérios para montagem e
fixagdo deverdo ser fornecidos;
1.63. O switch deverd ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranga deste processo;
1.64. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;
2.Compatibilidade
2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3.Garantia e Suporte
3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em
até 3 (trés) dias Uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletrdnico para Registro de Pregos
Grupo 01 Item 06 Servigo de instalagdao do Equipamento de Conectividade de Rede - Tipo lll Qtd. 60

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessoérios fornecidos, bem como a configuragado logica
de todos os equipamentos, incluindo atualizagdo de firmware em ultima versdo disponibilizada pelo fabricante e softwares
envolvidos, contemplando a fixagdo do equipamento, energizacdo e conexdo do mesmo para a ativagdo da conectividade de
rede (exceto elétrica), de acordo com o cenario requerido pela CONTRATANTE;

1.2.530 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagado fisica
incluindo a fixagao dos Switches nos locais adequados, a ativagao e configuragdo logica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagdo dos Switches, conforme os requisitos e condigGes
descritos neste documento;

1.3.A CONTRATANTE providenciara toda a infraestrutura elétrica e a infraestrutura de dados nos locais de instalagdo dos
Switches;

1.4.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;

1.5.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local
de instalagdo dos Switches;

1.6.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagao das atividades de implantagao;

1.7.A CONTRATADA, depois de concluido o servigo de instalagdo dos Switches, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os Switches foram instalados de acordo com o cenario
requerido pela CONTRATANTE;

1.8.Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;

1.9.A CONTRATADA devera elaborar e manter, no local de servigo, Relatério de Instalagdo (RI), em formulario timbrado préprio
da CONTRATADA, com registros das ordens de servigo, anotagdes de irregularidades encontradas e de todas as ocorréncias
relativas a execugdo do contrato, o qual sera feito na periodicidade definida pela fiscalizagdo da CONTRATANTE, em 2 (duas)
vias, sendo a primeira para uso da CONTRATANTE e a segunda para a CONTRATADA, devendo ser assinado conjuntamente pelo
representante da CONTRATADA e pela fiscalizagdo da CONTRATANTE;

1.10. A falta de instalagdo completa de um ou mais Switches constitui-se em motivo de suspensdo de todos os compromissos
financeiros, vinculados ao evento de instalagdo de Switches correspondente, enquanto perdurar a instalagdo incompleta;

1.11. Concluidos a instalacdo e os testes de funcionalidade, a CONTRATADA, dever3 elaborar a “DOCUMENTACAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos de arquitetura implantada, configuragdo, descricdo das
caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo;

1.12. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.13. A documentagdo devera ser entregue em via impressa ou em meio digital;

1.14. A documentagdo sera validada pela equipe técnica da CONTRATANTE;

1.15. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informag0es pertencentes a CONTRATANTE;
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1.16. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Switches na solugao ofertada;
1.17. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Switches na solugdo proposta;
1.18. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugado dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Switches;
1.19. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 Item 07 Equipamento de Ponto de Acesso Sem Fio Qtd. 79

Especificagdo Técnica Minima do Item

1.Requisitos Gerais

1.1.Ponto de acesso (AP) apropriado para uso interno, que permita acesso dos dispositivos a rede através do wireless e que
possua todas as suas configuragGes centralizadas na solugdo de gerenciamento de redes e seguranga;

1.2.Deve suportar modo de operagao centralizado, ou seja, sua operag¢do depende da solugdo de gerenciamento de redes e
seguranga que é responsavel por gerenciar as politicas de seguranca, qualidade de servigo (QoS)e monitoramento da
radiofrequéncia;

1.3.Deve identificar automaticamente solugdo de gerenciamento de redes e seguranga ao qual se conectara;

1.4.Deve permitir ser gerenciado remotamente através de links WAN;

1.5.Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE802.11a/b/g/n/ac/ax de forma
simultanea;

1.6.Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de permitir configuragdes
independentes para cada radio;

1.7.0 ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para funcionar exclusivamente como
sensor Wi-Fi com objetivo de identificar interferéncias ameacas de seguranga (wIDS/wIPS) em tempo real e com operagdo
24x7. Caso o ponto de acesso ndo possua radio adicional com tal recurso, sera aceita composi¢do do ponto de acesso e
hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagao;

1.8.Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;

1.9.Deve permitir a conexdo de 500 (quinhentos) clientes wireless simultaneamente;

1.10. Deve possuir 2 (duas) interfaces Ethernet padrdo10/100/1000Base-T com conector RJ-45 para permitir a conexdo com a
rede LAN;

1.11. Deve implementar link aggregation de acordo com o padrdo IEEE802.3ad;

1.12. Deve possuir interface console para gerenciamento local com conexao serial padrdao RS-232 e conector RJ45 ou USB;
1.13. Deve permitir sua alimentagdo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af ou 802.3at.
Adicionalmente deve possuir entrada de alimentagdo 12VDC;

1.14. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de
tunel estabelecido entre o ponto de acesso e a solugdo de gerenciamento de redes e seguranga. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser tutelados até solugdao de gerenciamento de redes e seguranga;

1.15. Quando o encaminhamento de trafego dos clientes wireless for tutelado, para garantir a integridade dos dados, este
trafego deve ser enviado pelo AP para o a solugdo de gerenciamento de redes e seguranga através de tunel IPSec;

1.16. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir melhor utilizagdo dos
recursos, a solugao deve suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso, o AP
deve suportar a criagdo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados
pelo tunel até a solugdo de gerenciamento de redes e seguranga, ou seja, todos os pacotes devem ser tunelados exceto aqueles
que tenham como destino os enderegos especificados nas listas de excegao;

1.17. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como Bridge Mode ou
Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até a solugdo de gerenciamento de redes e
seguranca;

1.18. Deve permitir operagdo em modo Mesh;

1.19. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;
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1.20. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 (dois) fluxos espaciais permitindo data rates de até 1.200Mbps em
um Unico radio;
1.21. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);
1.22. Deve suportar OFDMA;
1.23. Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo clientes wireless
802.11ax;
1.24. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;
1.25. Deve suportar BSS Coloring;
1.26. Deve suportar operagdao em 5GHz com canais de 20, 40 e 80MHz;
1.27. Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCSO (HT20);
1.28. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBiem 2.4GHz e 5GHz;
1.29. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve otimizar o desempenho e a cobertura wireless
(RF), realizando automaticamente o ajuste de poténcia e a distribuigdo adequada decanais a serem utilizados;
1.30. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar recursos que possibilitem a
identificagdo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
1.31. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar recursos de andlise de espectro
que possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de
2.4GHz ou 5GHz;
1.32. Deve suportar mecanismos para detecgdo e mitigagdo automatica de pontos de acesso ndo autorizados, também
conhecidos como Rogue Aps;
1.33. Em conjunto com a solugdo de gerenciamento de redes e seguranca, deve implementar mecanismos de protegdo para
identificar ataques a infraestrutura wireless (wIDS/wIPS);
1.34. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranga e rede. Deve ser possivel criar até 14 (quatorze) SSIDs cooperagdo
simultanea;
1.35. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar os seguintes métodos de
autenticagdo: WPA(TKIP) e WPA2 (AES);
1.36. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve ser compativel e implementar o método de
autenticagdo WPA3;
1.37. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar o protocolo IEEE 802.1X com
associa¢do dinamica de VLANs para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
1.38. Deve suportar os seguintes métodos de autenticagcdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;
1.39. Deve implementar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;
1.40. Deve implementar o padrdo IEEE802.11k para permitir que um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;
1.41. Deve implementar o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente
conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que
estdo préoximos;
1.42. Deve implementar o padrdo IEEE802.11e;
1.43. Deve implementar o padrao IEEE 802.11h;
1.44. Deve implementar o padrdo IEEE 802.3az;
1.45. Deve suportar ser gerenciado via SNMP;
1.46. Deve suportar consultas via REST API;
1.47. Deve possuir estrutura robusta para operagdao em ambientes internos e permitir ser instalado em paredes e tetos. Deve
acompanhar os acessoérios para fixagdo;
1.48. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 452 C;
1.49. Deve possuir indicadores luminosos (LED) para indicagdo de status;
1.50. O ponto de acesso devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e seguranga deste
processo;
1.51. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;
1.52. Deve possuir certificado emitido pela Wi-Fi Alliance;
2.Compatibilidade
2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3.Garantia e Suporte
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3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em
até 3 (trés) dias Uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 08 Servigo de instalagdo de Ponto de Acesso Sem Fio Qtd. 79

Especificagao Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessorios fornecidos, bem como a configuragdo logica
de todos os equipamentos, incluindo atualizagdo de firmware em ultima versdo disponibilizada pelo fabricante e softwares
envolvidos, contemplando a fixagdo do equipamento, energizagdo e conexdao do mesmo para a ativagdo da conectividade de
rede (exceto elétrica), de acordo com o cenario requerido pela CONTRATANTE;

1.2.S30 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagdo fisica
incluindo a fixagdo dos Pontos de Acesso nos locais adequados, a ativagdo e configuragdo légica dos mesmos, as conexdes de
rede, atualizacdo de softwares recomendadas e os testes de pré-operagao dos Pontos de Acesso, conforme os requisitos e
condigdes descritos neste documento.

1.3.A CONTRATANTE devera providenciar a infraestrutura elétrica caso seja necessario.

1.4.Em casos em que o local de instalagdo ndo possuir estrutura de pontos de rede ldgica para ligagdo dos equipamentos do
contratante, sera contratado tal servigo constante no item 17 deste Termo de Referéncia;

1.5.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.6.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagao existente no local
de instalagdo dos Pontos de Acesso;

1.7.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagdo das atividades de implantagdo;

1.8.A CONTRATADA, depois de concluido o servigo de instalagdao dos Pontos de Acesso, devera realizar, com o
acompanhamento dos técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os Pontos de Acesso foram
instalados de acordo com o cenario requerido pela CONTRATANTE;

1.9.Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;

1.10. A falta de instalagdo completa de um ou mais Pontos de Acesso constitui-se em motivo de suspensdo de todos os
compromissos financeiros, vinculados ao evento de instalagdo de Pontos de Acesso correspondente, enquanto perdurar a
instalagdo incompleta;

1.11. Concluidos a instalagdo e os testes de funcionalidade, a CONTRATADA, devera elaborar a “DOCUMENTAGAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos e arquitetura implantada, configuragdo, descrigdo das
caracteristicas e recursos utilizados, testes e integragdao aos ambientes de redes locais da instalagao;

1.12. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.13. A documentagdo devera ser entregue em via impressa ou em meio digital;

1.14. A documentagdo sera validada pela equipe técnica da CONTRATANTE;

1.15. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informag0es pertencentes a CONTRATANTE;

1.16. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Pontos de Acesso na solugdo ofertada;
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1.17. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos Pontos
de Acesso na solugdo proposta;
1.18. A CONTRATADA devera apresentar a relagdo nominal dos profissionais, explicitando as respectivas atribuigdes na
execugdo dos servigos. Para comprovar a qualificagdo exigida, deverdo ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Pontos de Acesso;
1.19. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagado do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 09 Solugdo de Gerenciamento de Redes e Seguranga — Tipo | Qtd. 02

Especificagao Técnica Minima do Item

1.Requisitos Gerais

1.1.Deve ser fornecida solugdo para gerenciamento da seguranca e infraestrutura da rede capaz de monitorar, administrar e
controlar de maneira centralizada os acessos na rede do campus;

1.2.Deve ser composta por elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera ser
composto pelo conjunto de hardware e software do respectivo fabricante;

1.3.Cada appliance fisico deve possuir, pelo menos, 18 (dezoito) interfaces 1000Base-T, 04 (quatro) interfaces 10Gigabit
Ethernet padrdo 10GBase-X ou superior e 08 (oito) interfaces Gigabit Padrdo SFP para permitir a conexdo com a rede;
1.4.Cada appliance fisico deve possuir fonte redundante de alimentagdo com capacidade de operagdo em tensGes de 100 até
240VAC. Deve acompanhar o cabo de alimentagao;

1.5.A solugdo devera suportar alta disponibilidade por meio da adicdo futura de elemento redundante capaz de assumir as
fungbes do elemento principal em caso de falhas;

1.6.Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;

1.7.A solugdo deve estar licenciada e permitir realizar o gerenciamento unificado de no minimo 256 (duzentos e cinquenta e
seis) pontos de acesso e 64 (sessenta e quatro) switches deste processo;

1.8.A solugdo deve permitir a configuragdo e administragdo dos switches e pontos de acesso por meio de interface grafica;
1.9.A solugdo deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos switches e pontos de
acesso;

1.10. A solugdo deve apresentar graficamente a estrutura da rede, representar o status dos elementos por ela gerenciados,
além de informagGes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;

1.11. A solugdo deve monitorar a rede e apresentar indicadores de satde dos switches e pontos de acesso por ela gerenciados;
1.12. A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 3.072 (trés mil, e setenta e duas)
portas de switch ou um total de 64 (sessenta e quatro) switches;

1.13. A solugdo deve apresentar topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificagdo de eventuais problemas;

1.14. A solugdo deve permitir, através da interface grafica, configurar VLANSs e distribui-las automaticamente nos switches e
pontos de acesso por ela gerenciados;

1.15. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged)
nas interfaces dos switches;

1.16. A solugdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches;

1.17. A solugdo deve, através da interface grafica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas
interfaces dos switches;

1.18. A solugdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches;

1.19. A solugdo deve, através da interface grafica, ser capaz de aplicar ferramentas de segurancga, tal como DHCP Snooping, nas
interfaces dos switches;

1.20. A solugdo deve, através da interface grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas
interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard,;

1.21. A solugdo deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax;
1.22. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma
rede ou remotamente através de links WAN e Internet;

1.23. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6;
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1.24. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario;
1.25. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que haverd um elemento com fungdo de
concentrador VPN para estabelecimento de tunel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes
de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel;
1.26. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a
criagdo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdao encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegao;
1.27. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve
ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel;
1.28. A solugdo deverd ser capaz de encaminhar 13 (treze) Gbps de trafego encapsulado via VPN IPSec;
1.29. A solugdo devera suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
1.30. AVPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption Standard);
1.31. AVPN IPSEc deverd suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.32. A solugdo devera possuir suporte a certificados PKIX.509 para construgdo de VPNs;
1.33. A solugdo devera permitir a customizagao da porta légica utilizada pela VPN IPSec;
1.34. A solugdo deverad ser capaz de prover conectividade de VPN SSL;
1.35. A solugdo deverd possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
1.36. A solugdo deverd suportar autenticagdo de 2 (dois) fatores para a VPN SSL;
1.37. A Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN — ADVPN ou tecnologia similar;
1.38. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos
que operem nas frequéncias de 2.4GHz e 5GHz;
1.39. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificagdo de interferéncias
provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o
resultado dessas analises de maneira grafica na interface de geréncia;
1.40. A solugdo deve possuir mecanismos para detec¢do e mitigagdo de pontos de acesso ndo autorizados, também conhecidos
como Rogue APs. A mitigagdo devera ocorrer de forma automatica e baseada em critérios, tais como: intensidade de sinal ou
SSID. Os pontos de acesso gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso ndo autorizados;
1.41. A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A
solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for
ligeiramente diferente (adjacente) do MAC Address da interface WLAN;
1.42. A solugdo deve permitir a configuragdo individual dos radios do ponto de acesso para que operem no modo
monitor/sensor, ou seja, com fun¢do dedicada para detectar ameagas na rede sem fio e com isso permitir maior flexibilidade no
design da rede wireless;
1.43. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas sub-redes em um determinado
SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP;
1.44. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragGes distintas de seguranca e
rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio serd habilitado;
1.45. A solugdo deve permitir ao administrador da rede determinar os horérios e dias da semana que as redes (SSIDs) estardo
disponiveis aos usuarios;
1.46. A solugdo deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio;
1.47. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;
1.48. A solugdo deve suportar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;
1.49. A solugdo deve suportar o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente
conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que
estdo préximos;
1.50. A solugdo deve suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless;
1.51. A solugdo deve suportar priorizagdo na rede wireless via WMM e permitir a tradugdo dos valores para DSCP quando os
pacotes forem destinados a rede cabeada;
1.52. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas na rede
sem fio;
1.53. A solugdo deve apresentar informagdes sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as
seguintes informagdes: Nome do usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo, enderego
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IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual estd conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR);
1.54. Para garantir uma melhor distribui¢do de dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir automaticamente os dispositivos dual-band para que
conectem primariamente em 5GHz através do recurso conhecido como Band Steering;
1.55. A solugdo deve permitir a configuragdo de quais data rates estarao ativos e quais serdo desabilitados;
1.56. A solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados
aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;
1.57. A solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs;
1.58. A solugdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir
ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor;
1.59. A solugdo deve implementar mecanismos de protecdo para identificar ataques a infraestrutura wireless. Ao menos os
seguintes ataques devem ser identificados:
1.59.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
1.59.2. Os seguintes ataques de negagdo de servigo: Association Flood, Authentication Flood, Broadcast Deauthentication e
SpoofedDeauthentication;
1.59.3. ASLEAP;
1.59.4. Null Probe Response or Null SSID ProbeResponse;
1.59.5. Long Duration;
1.59.6. Ataques contra Wireless Bridges;
1.59.7. Weak WEP;
1.59.8. Invalid MAC OUI.
1.60. A solugdo deve implementar mecanismos de protegao para mitigar ataques a infraestrutura wireless. Ao menos ataques
de negacdo de servico devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication;
1.61. A solugdo deve ser capaz de implementar mecanismos de protegdo contra-ataques do tipo ARP Poisoning na rede sem
fio;
1.62. Permitir configurar o bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID;
1.63. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e
WPA2 (AES);
1.64. Em conjunto com os pontos de acesso, a solugdo deve ser compativel e implementar o método de autenticagdoWPA3;
1.65. A solugdo deve permitir a configuragdo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID;
1.66. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definigdo de limite quanto ao numero de
conexdes simultdneas para cada chave criada;
1.67. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-
TTLS e PEAP;
1.68. A solugdo devera possuir integragdao com servidores RADIUS, LDAP e Microsoft Active Directory para autenticagdo de
usuarios;
1.69. A solugdo deverad suportar Single-Sign-On (SSO);
1.70. A solugdo deve implementar o protocolo IEEE 802.1Xcom associagdo dindmica de VLANSs para os usudrios das redes sem
fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS;
1.71. A solugdo deve permitir a customizagdo da pagina de autenticagdo do captive portal, de forma que o administrador de
rede seja capaz de alterar o codigo HTML da péagina web formatando texto e inserindo imagens;
1.72. A solugdo deve permitir a coleta de enderego de e-mail dos usuarios como método de autorizagdo para ingresso a rede;
1.73. A solugdo deve permitir a configuragdo do captive portal com enderegolPv6;
1.74. A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solugao deve permitir ainda
que seja definido um prazo de validade para a conta criada;
1.75. A solugdo deve possuir interface gréafica para administragdo e gerenciamento exclusivo das contas de usuarios visitantes,
ndo permitindo acesso as demais fungdes de administragdo da solugdo;
1.76. Apds a criagdo de um usudrio visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado;
1.77. A solugdo deve implementar recurso para controle de URLs acessadas na rede através de andlise dos protocolos HTTP e
HTTPS. Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo
permitidas e bloqueadas de acordo com o perfil dos usudrios;
1.78. A solugdo deverd permitir especificar um determinado horério ou periodo (dia, més, ano, dia da semana e hora) para que
uma politica de controle de URL seja imposta aos usuarios;
1.79. A solugdo devera permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
1.80. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites
acessados na rede;
1.81. A solugdo deverd ser capaz de inspecionar 4 (quatro) Gbps de trafego SSL;
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1.82. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deverao ser
bloqueadas ou permitidas independente da sua categoria;
1.83. A solugdo deverd permitir a customizagdo de pagina de bloqueio apresentada aos usudrios;
1.84. Ao bloquear o acesso de um usuario a um determinado website, a solugdo deve permitir notifica-lo da restricdo e ao
mesmo tempo dar-lhe a opgdo de continuar sua navegag¢dao ao mesmo site através de um botao do tipo Continuar;
1.85. A solugdo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados;
1.86. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagGes das URLs acessadas;
1.87. A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugao;
1.88. A solugdo deve implementar solugdo de seguranca baseada em filtragem do protocolo DNS com multiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento;
1.89. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz de criar politicas de
seguranga para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para
websites/dominios especificos;
1.90. A solugdo deve registrar todos os logs de eventos com bloqueios e liberages dos acessos aos websites/dominios que
passaram pelo filtro de DNS;
1.91. A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo
Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com destino a estes dominios maliciosos. Os
usuarios ndo deverdo ser capazes de resolver os endere¢os dos dominios maliciosos através de consultas do tipo nslookup e/ou
dig;
1.92. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6;
1.93. A solugdo deve possuir capacidade de reconhecimento de aplicages através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso dos usudrios e implementar politicas de controle para
trafego IPv4 elPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugdo;
1.94. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos pacotes, a fim
de possibilitar a identificagdo de aplicagdes conhecidas;
1.95. A solugdo deverd ser capaz de tratar 13 (treze) Gbps de trafego por meio do filtro de aplicagdes;
1.96. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagGes das aplicagGes que foram acessadas na
rede;
1.97. A base de reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2.000 (duas mil) aplicagdes;
1.98. A solugdo deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda a vigéncia do prazo de
garantia da solugdo;
1.99. A solugdo devera permitir a criagdo manual de novos padr&es de aplicagdes;
1.100. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicages
reconhecidas através da técnica de DPI;
1.101. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10 (dez) aplicagdes de maneira
simultanea em cada regra;
1.102. Asolugdo deve ainda, através da técnica de DPI, reconhecer aplicagGes sensiveis ao negdcio e permitir a priorizagdo
deste trafego com marcagdo QoS;
1.103. A solugdo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede;
1.104. A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou
descartando pacotes de acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos
de origem e destino (IPv4 e IPv6), portas e protocolos;
1.105. A solugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de
usuarios sejam utilizados como critério para permitir ou bloquear o trafego;
1.106. A solugdo devera permitir a utilizacdo de enderegos FQDN nas politicas de firewall;
1.107. A solugdo devera ser capaz de tratar 27 (vinte e sete) Gbps de trafego por meio das regras de firewall stateful;
1.108. A solugdo deverd ser capaz de suportar 3.000.000 (trés milhdes) de sessBes simultaneas/concorrentes e 280.000
(duzentas e oitenta mil) novas sessdes por segundo;
1.109. A solugdo devera possuir a funcionalidade de tradugdo de enderecos estaticos — NAT (Network Address Translation) dos
seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;
1.110. A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dindmicas entre a
infraestrutura;
1.111. Asolugdo devera suportar PBR — Policy Based Routing;
1.112. Asolugdo devera suportar roteamento multicast;
1.113. Asolugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar;
1.114. A solugdo devera possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e
H323;
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1.115. A solugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s) de
filtragem de trafego que garantam a segregac¢do e possam ser administrados por equipes distintas;
1.116. A solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de
filtragem de trafego;
1.117. A solugdo devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos,
inclusive provedores de nuvem publica;
1.118. Asolugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos
links por meio de uma interface virtual agregada;
1.119. Asolugdo devera ser capaz de indicar como rota padrdo de todo o trafego a interface virtual agregada;
1.120. A solugdo devera permitir a adigdo de, no minimo, 4 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada;
1.121. Asolugdo devera ser capaz de mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet
Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego;
1.122. Asolugdo devera permitir a criagdo de politica de traffic shaping que defina em valores da largura de banda que devera
ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada;
1.123. Asolugdo devera implementar método de corregdo de erros de pacotes em tuneis de VPN IPSec;
1.124. A solugdo devera permitir a realizagdo de testes dos links via probes que utilizem os seguintes métodos: Ping, HTTP,
TCP-Echo e UDP-Echo.
1.125. A solugdo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link;
1.126. A solugdo devera possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a
critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessoes,
volume de tréfego, IP de origem e destino e/ou transbordo de link (Spillover).
1.127. Asolugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6;
1.128. A solugdo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso;
1.129. A solugdo deve identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a
atualizagdo do firmware desses elementos via interface grafica;
1.130. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches, garantindo a
gestdo e operagdo simultanea com imagem de firmwares diferentes;
1.131. Asolugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados;
1.132. Asolugdo devera suportar Netflow ou sFlow;
1.133. Asolugdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
1.134. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou TACACS;
1.135. A solugdo deve permitir o envio dos logs para mdltiplos servidores syslog externos;
1.136. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificagdes através da geragdo de
traps;
1.137. Asolugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap;
1.138. Asolugdo deve possuir ferramentas de diagnésticos e debug
1.139. Asolugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de indisponibilidade de
algum elemento por ela gerenciado ou em caso de evento de falha;
1.140. Deve registrar eventos para auditoria dos acessos e mudangas de configuragao realizadas por usuarios;
1.141. A solugdo deve suportar comunicagdo com elementos externos através de REST API;
1.142. A solugdo devera ser compativel e gerenciar os access points e switches deste Termo de Referéncia;
2.Compatibilidade
2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3.Garantia e Suporte
3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em
até 3 (trés) dias Uteis;
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagdo de Servigos
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 ltem 10 ::e;:i:;o de Instalagdo de Solu¢do de Gerenciamento de Redes e Seguranga — atd. 02

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessorios fornecidos, bem como a configuragdo logica
inicial de todos os equipamentos (startup), incluindo atualizagdo de firmware em ultima versdo disponibilizada pelo fabricante
e softwares envolvidos, contemplando a fixagdo do equipamento, energizagdo e conexao do mesmo para a ativagao da
conectividade de rede (exceto elétrica), de acordo com o cendrio requerido pela CONTRATANTE;

1.2.S30 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagdo fisica
incluindo a fixagdo dos Firewalls nos locais adequados, a ativagdo e configuragdo légica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagao dos Firewalls, conforme os requisitos e condigGes
descritos neste documento;

1.3.As atividades de startup deverdo contemplar:

1.3.1. Atualizagdo de firmware para o ultimo nivel disponibilizado do fabricante;

1.3.2.Configuragao de tabela de roteamento para acesso a internet e a rede da CONTRATANTE;

1.3.3.Configuragdo de politicas de bloqueio padrdo de portas TCP/UDP, baseada na defini¢cdo da equipe de TI;

1.3.4.Ajustes e testes de acesso;

1.4.A CONTRATANTE devera providenciar a infraestrutura elétrica caso seja necessario;

1.5.Em casos em que o local de instalagdo ndo possuir estrutura de pontos de rede légica para ligagdo dos equipamentos do
contratante, sera contratado tal servigo constante no item 17 deste Termo de Referéncia;

1.6.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.7.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local
de instalagdo dos Firewalls;

1.8.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagao das atividades de implantagao;

1.9.A CONTRATADA, depois de concluido o servigo de instalagdo dos Firewalls, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os Firewalls foram instalados de acordo com o cenario
requerido pela CONTRATANTE;

1.10. Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;

1.11. Afalta de instalagdo completa de um ou mais equipamentos constitui-se em motivo de suspensdo de todos os
compromissos financeiros, vinculados ao evento de instalagdo de Firewall correspondente, enquanto perdurar a instalagdo
incompleta;

1.12. Concluidos a instalacdo e os testes de funcionalidade, a CONTRATADA, devera elaborar a “DOCUMENTACAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos e arquitetura implantada, configuragdo, descrigdo das
caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo;

1.13. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.14. A documentagdo devera ser entregue em via impressa ou em meio digital.

1.15. A documentagdo sera validada pela equipe técnica da CONTRATANTE;
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1.16. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como nao fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informagdes pertencentes a CONTRATANTE;
1.17. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Firewalls na solugao ofertada;
1.18. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Firewalls na solugdo proposta;
1.19. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugao dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Firewalls;
1.20. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituigdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 11 Solugdo de Gerenciamento de Redes e Seguranga — Tipo Il Qtd. 05

Especificagao Técnica Minima do Item

1.Requisitos Gerais

1.1. Deve ser fornecida solugdo para gerenciamento da seguranca e infraestrutura da rede capaz de monitorar, administrar e
controlar de maneira centralizada os acessos na rede do campus;

1.2. Deve ser composta por elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera
ser composto pelo conjunto de hardware e software do respectivo fabricante;

1.3. Cada appliance fisico deve possuir, pelo menos, 10 (doze) interfaces 1000Base-T e 2 (duas) interfaces 10Gigabit Ethernet
padrdo 10GBase-X para permitir a conexao com a rede;

1.4. Cada appliance fisico deve possuir fontes de alimentagdo redundantes com capacidade de operagdo em tensdes de 100
até 240VAC. Deve acompanhar os cabos de alimentagao;

1.5. Asolugdo deverd suportar alta disponibilidade por meio da adigdo futura de elemento redundante capaz de assumir as
fungbes do elemento principal em caso de falhas;

1.6. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;

1.7. Asolugdo deve estar licenciada e permitir realizar o gerenciamento unificado de no minimo 60 (sessenta) pontos de
acesso e 30 (trinta) switches deste processo;

1.8. Asolugdo deve permitir a configuragdo e administragdo dos switches e pontos de acesso por meio de interface grafica;
1.9. Asolugdo deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos switches e pontos de
acesso;

1.10. A solugdo deve apresentar graficamente a estrutura da rede, representar o status dos elementos por ela gerenciados,
além de informagGes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;

1.11. A solugdo deve monitorar a rede e apresentar indicadores de satde dos switches e pontos de acesso por ela gerenciados;
1.12. A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 1.440 (um mil, quatrocentas e
quarenta) portas de switch ou um total de 30 (trinta) switches;

1.13. A solugdo deve apresentar topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificagdo de eventuais problemas;

1.14. A solugdo deve permitir, através da interface grafica, configurar VLANSs e distribui-las automaticamente nos switches e
pontos de acesso por ela gerenciados;

1.15. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged)
nas interfaces dos switches;

1.16. A solugdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches;

1.17. A solugdo deve, através da interface grafica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas
interfaces dos switches;

1.18. A solugdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches;

1.19. A solugdo deve, através da interface grafica, ser capaz de aplicar ferramentas de segurancga, tal como DHCP Snooping, nas
interfaces dos switches;

1.20. A solugdo deve, através da interface grafica, ser capaz de realizar configuragdes do protocolo Spanning Tree nas
interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard,;

1.21. A solugdo deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax;
1.22. A solugdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma
rede ou remotamente através de links WAN e Internet;

1.23. A solugdo deve permitir a conexdo de dispositivos que transmitam trafego IPv4 e IPv6;
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1.24. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario;
1.25. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que haverd um elemento com fungdo de
concentrador VPN para estabelecimento de tunel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes
de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel;
1.26. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a
criagdo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdao encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegao;
1.27. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve
ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel;
1.28. A solugdo deverad ser capaz de encaminhar 10 (dez) Gbps de trafego encapsulado via VPN IPSec;
1.29. A solugdo devera suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
1.30. AVPN IPSEc deverd suportar AES 128, 192 e 256 (Advanced Encryption Standard);
1.31. AVPN IPSEc deverd suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.32. A solugdo devera possuir suporte a certificados PKI X.509 para construgdo de VPNs;
1.33. A solugdo devera permitir a customizagao da porta légica utilizada pela VPN IPSec;
1.34. A solugdo deverad ser capaz de prover conectividade de VPN SSL;
1.35. A solugdo deverd possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
1.36. A solugdo deverd suportar autenticagdo de 2 (dois) fatores para a VPN SSL;
1.37. A Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN - ADVPN ou tecnologia similar;
1.38. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos
que operem nas frequéncias de 2.4GHz e 5GHz;47. A solugdo deve implementar recursos de analise de espectro que
possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz
ou 5GHz. A solugdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia;
1.39. A solugdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que
estejam abaixo de determinado limiar especificado em dBm;
1.40. A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A
solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for
ligeiramente diferente (adjacente) do MAC Address da interface WLAN;
1.41. A solugdo deve permitir a configuragdo individual dos radios do ponto de acesso para que operem no modo
monitor/sensor, ou seja, com fungdo dedicada para detectar ameagas na rede sem fio e com isso permitir maior flexibilidade no
design da rede wireless;
1.42. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas sub-redes em um determinado
SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP;
1.43. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragGes distintas de seguranca e
rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;
1.44. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo
disponiveis aos usuarios;
1.45. A solugdo deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio;
1.46. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;
1.47. A solugdo deve suportar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;
1.48. A solugdo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente
conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que
estdo préximos;
1.49. A solugdo deve suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless;
1.50. A solugdo deve suportar priorizagdo na rede wireless via WMM e permitir a tradugao dos valores para DSCP quando os
pacotes forem destinados a rede cabeada;
1.51. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas na rede
sem fio;
1.52. A solugdo deve apresentar informag0es sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as
seguintes informagdes: Nome do usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo, enderego
IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associagdo;
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1.53. A solugdo deve apresentar informag0es sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as
seguintes informag¢des: Nome do usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo, enderego
IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR);
1.54. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir automaticamente os dispositivos dual-band para que
conectem primariamente em 5GHz através do recurso conhecido como Band Steering;
1.55. A solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados;
1.56. A solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados
aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;
1.57. A solugdo deve suportar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs;
1.58. A solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir
ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor;
1.59. A solugdo deve implementar mecanismos de protegao para identificar ataques a infraestrutura wireless. Ao menos os
seguintes ataques devem ser identificados:
1.60. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
1.61. Os seguintes ataques de negagdo de servigo: Association Flood, Authentication Flood, Broadcast Deauthentication e
SpoofedDeauthentication;
1.62. ASLEAP;
1.63. Null Probe Response or Null SSID ProbeResponse;
1.64. Long Duration;
1.65. Ataques contra Wireless Bridges;
1.66. Weak WEP;
1.67. Invalid MAC OUI.
1.68. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura wireless. Ao menos ataques
de negacdo de servigo devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication;
1.69. A solugdo deve ser capaz de implementar mecanismos de protegdo contra-ataques do tipo ARP Poisoning na rede sem
fio;
1.70. Permitir configurar o bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID;
1.71. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e
WPA2 (AES);
1.72. Em conjunto com os pontos de acesso, a solugdo deve ser compativel e implementar o método de autenticagdo WPA3;
1.73. A solugdo deve permitir a configuracdo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID;
1.74. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definigdo de limite quanto ao niumero de
conexdes simultdneas para cada chave criada;
1.75. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-
TTLS e PEAP;
1.76. A solugdo deverd possuir integragdo com servidores RADIUS, LDAP e Microsoft Active Directory para autenticagdo de
usuarios;
1.77. A solugdo devera suportar Single-Sign-On (SSO);
1.78. A solugdo deve implementar o protocolo IEEE 802.1Xcom associagdo dinamica de VLANs para os usudrios das redes sem
fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS;
1.79. A solugdo deve permitir a customizagdo da pagina de autenticagdo do captive portal, de forma que o administrador de
rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
1.80. A solugdo deve permitir a coleta de enderego de e-mail dos usuarios como método de autorizagado para ingresso a rede;
1.81. A solugdo deve permitir a configuragdo do captive portal com enderegolPv6;
1.82. A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solugdo deve permitir ainda
que seja definido um prazo de validade para a conta criada;
1.83. A solugdo deve possuir interface grafica para administragdo e gerenciamento exclusivo das contas de usuarios visitantes,
nao permitindo acesso as demais fungdes de administragdo da solugao;
1.84. Apds a criagdo de um usudrio visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado;
1.85. A solugdo deve implementar recurso para controle de URLs acessadas na rede através de analise dos protocolos HTTP e
HTTPS. Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo
permitidas e bloqueadas de acordo com o perfil dos usuarios;
1.86. A solugdo deverd permitir especificar um determinado horério ou periodo (dia, més, ano, dia da semana e hora) para que
uma politica de controle de URL seja imposta aos usudrios;
1.87. A solugdo deverd permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
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1.88. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites
acessados na rede;
1.89. A solugdo deverad ser capaz de inspecionar 900 (novecentos) Mbps de trafego SSL;
1.90. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deverdo ser
bloqueadas ou permitidas independente da sua categoria;
1.91. A solugdo devera permitir a customizagao de pagina debloqueio apresentada aos usuarios;
1.92. Ao bloquear o acesso de um usuario a um determinado website, a solugdo deve permitir notifica-lo da restri¢do e ao
mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site através de um botdo do tipo Continuar;
1.93. A solugdo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados;
1.94. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagGes das URLs acessadas;
1.95. A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugdo;
1.96. A solugdo deve implementar solugdo de seguranga baseada em filtragem do protocolo DNS com mudiltiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento;
1.97. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz de criar politicas de
seguranga para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para
websites/dominios especificos;
1.98. A solugdo deve registrar todos os logs de eventos com bloqueios e liberages dos acessos aos websites/dominios que
passaram pelo filtro de DNS;
1.99. A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo
Command & Control (C&C)e bloquear acessos e consultas oriundas da rede com destino a estes dominios maliciosos. Os
usudrios ndo deverdo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo nslookup e/ou
dig;
1.100. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6;
1.101. A solugdo deve possuir capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e implementar politicas de controle para
trafego IPv4 e IPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugdo;
1.102. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos pacotes, a fim
de possibilitar a identificagdo de aplicagdes conhecidas;
1.103. A solugdo devera ser capaz de tratar 2 (dois) Gbps de trafego por meio do filtro de aplicagdes;
1.104. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes das aplicagdes que foram acessadas na
rede;
1.105. A base de reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2.000 (duas mil) aplicagdes;
1.106. A solugdo deve atualizar periodicamente e automaticamente a base de aplicages durante toda a vigéncia do prazo de
garantia da solugdo;
1.107. A solugdo devera permitir a criagdo manual de novos padrdes de aplicagdes;
1.108. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicagdes
reconhecidas através da técnica de DPI;
1.109. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10 (dez) aplicagdes de maneira
simultanea em cada regra;
1.110. A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negdcio e permitir a priorizagdo
deste trafego com marcagao QoS;
1.111. Asolugdo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede;
1.112. Asolugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou
descartando pacotes de acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos
de origem e destino (IPv4 e IPv6), portas e protocolos;
1.113. Asolugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de
usuarios sejam utilizados como critério para permitir ou bloquear o trafego;
1.114. A solugdo devera permitir a utilizacdo de enderegos FQDN nas politicas de firewall;
1.115. Asolucgdo devera ser capaz de tratar 9 (nove) Gbps de trafego por meio das regras de firewall stateful;
1.116. A solugdo devera ser capaz de suportar 1.400.000 (um milhdo e quatrocentas mil) de sessdes simultdneas/concorrentes
e 50.000 (cinquenta mil) novas sessdes por segundo;
1.117. Asolugdo devera possuir a funcionalidade de tradugdo de enderegos estaticos - NAT (Network Address Translation) dos
seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46e PAT;
1.118. A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6para compartilhamento de rotas dinamicas entre a
infraestrutura;
1.119. Asolugdo devera suportar PBR - Policy Based Routing;
1.120. A solugdo devera suportar roteamento multicast;
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1.121. Asolugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar;
1.122. Asolugdo devera possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e
H323;
1.123. Asolugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s) de
filtragem de trafego que garantam a segregac¢do e possam ser administrados por equipes distintas;
1.124. A solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de
filtragem de trafego;
1.125. Asolugdo devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos,
inclusive provedores de nuvem publica;
1.126. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos
links por meio de uma interface virtual agregada;
1.127. Asolugdo devera ser capaz de indicar como rota padrdo de todo o trafego a interface virtual agregada;
1.128. Asolugdo deverd permitir a adi¢cdo de, no minimo, 4 (quatro) interfaces de dados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada;
1.129. Asolugdo devera ser capaz de mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet
Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego;
1.130. A solugdo devera permitir a criagao de politica de traffic shaping que defina em valores percentuais uma parte da
largura de banda que devera ser reservada para uma aplicagado do total de largura de banda disponivel na interface virtual
agregada;
1.131. Asolugdo devera implementar método de corregdo de erros de pacotes em tuneis de VPN IPSec;
1.132. Asolugdo devera permitir a realizacdo de testes dos links via probes que utilizem os seguintes métodos: Ping, HTTP,
TCP-Echo e UDP-Echo.
1.133. Asolugdo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link;
1.134. A solugdo devera possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a
critério do administrador, de forma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessoes,
volume de tréfego, IP de origem e destino e/ou transbordo de link (Spillover).
1.135. Asolugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6;
1.136. A solugdo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso;
1.137. Asolugdo deve identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a
atualizagdo do firmware desses elementos via interface grafica;
1.138. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches, garantindo a
gestdo e operagdo simultanea com imagem de firmwares diferentes;
1.139. Asolugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados;
1.140. A solugdo devera suportar Netflow ou sFlow;
1.141. Asolugdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
1.142. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou TACACS;
1.143. A solugdo deve permitir o envio dos logs para multiplos servidores syslog externos;
1.144. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificagdes através da geracdo de
traps;
1.145. A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap;
1.146. A solugdo deve possuir ferramentas de diagnésticos e debug
1.147. A solugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de indisponibilidade de
algum elemento por ela gerenciado ou em caso de evento de falha;
1.148. Deve registrar eventos para auditoria dos acessos e mudangas de configuragdo realizadas por usuarios;
1.149. A solugdo deve suportar comunicagdo com elementos externos através de REST API;
1.150. A solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo;
2.Compatibilidade
2.1. Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagao,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

3.Garantia e Suporte
3.1. Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pec¢as/equipamentos de reposi¢do
em até 3 (trés) dias uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 tem 12 :;epr\;i:;lo de Instalacdo de Solugdo de Gerenciamento de Redes e Seguranga — atd. 05

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessoérios fornecidos, bem como a configuragao logica
inicial de todos os equipamentos (startup), incluindo atualizagdo de firmware em Ultima versdo disponibilizada pelo fabricante
e softwares envolvidos, contemplando a fixagdo do equipamento, energizagdo e conexdo do mesmo para a ativagdo da
conectividade de rede (exceto elétrica), de acordo com o cendrio requerido pela CONTRATANTE;

1.2.530 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagado fisica
incluindo a fixagao dos Firewalls nos locais adequados, a ativagdo e configuragao ldgica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagdo dos Firewalls, conforme os requisitos e condigdes
descritos neste documento;

1.3.As atividades de startup deverao contemplar:

1.3.1.Atualizagdo de firmware para o ultimo nivel disponibilizado do fabricante;

1.3.2.Configuragdo de tabela de roteamento para acesso a internet e a rede da CONTRATANTE

1.3.3. Configuragdo de politicas de bloqueio padrdo de portas TCP/UDP, baseada na defini¢do da equipe de Tl;

1.3.4.Ajustes e testes de acesso;

1.4.A CONTRATANTE devera providenciar a infraestrutura elétrica caso seja necessario;

1.5.Em casos em que o local de instalagdo ndo possuir estrutura de pontos de rede légica para ligagdo dos equipamentos o
contratante, sera contratado tal servigo constante no item 17 deste Termo de Referéncia;

1.6.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o hordrio comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.7.Caberd a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragdo, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagao existente no local
de instalagdo dos Firewalls;

1.8.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagdo das atividades de implantagdo;

1.9.A CONTRATADA, depois de concluido o servigo de instalagdo dos Firewalls, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagao para constatar que os Firewalls foram instalados de acordo com o cenario
requerido pela CONTRATANTE;

1.10. Todos os instrumentos/equipamentos necessarios para a execugao do servigo e testes de aceita¢do do servigo serdo
fornecidos pela CONTRATADA;

1.11. Afalta de instalagdo completa de um ou mais equipamentos constitui-se em motivo de suspensdo de todos os
compromissos financeiros, vinculados ao evento de instalagdo de Firewall correspondente, enquanto perdurar a instalagdo
incompleta;

1.12. Concluidos a instalagdo e os testes de funcionalidade, a CONTRATADA, devera elaborar a “DOCUMENTAGAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos e arquitetura implantada, configurag3o, descrigdo das
caracteristicas e recursos utilizados, testes e integragdao aos ambientes de redes locais da instalagao;

1.13. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.14. A documentagdo devera ser entregue em via impressa ou em meio digital;

1.15. A documentagdo sera validada pela equipe técnica da CONTRATANTE;
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1.16. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como nao fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informagdes pertencentes a CONTRATANTE;
1.17. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Firewalls na solugao ofertada;
1.18. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Firewalls na solugdo proposta;
1.19. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugao dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Firewalls;
1.20. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituigdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Aquisicao de Material Permanente
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 13 Solugdo de Gerenciamento de Redes e Seguranga — Tipo I Qtd. 37

Especificagdo Técnica Minima do Item

1.Requisitos Gerais:

1.1. Deve ser fornecida solugdo para gerenciamento da seguranca e infraestrutura da rede capaz de monitorar, administrar e
controlar de maneira centralizada os acessos na rede do campus;

1.2. Deve ser composta por elemento ou elementos fornecidos na forma de appliance fisico, ou seja, cada elemento devera
ser composto pelo conjunto de hardware e software do respectivo fabricante;

1.3. Cada appliance fisico deve possuir, pelo menos, 5 (cinco) interfaces 1 Gigabit Ethernet padrdo 1000Base-Tou 2 (duas)
interfaces 10Gigabit Ethernet padrdao 10GBase-X para permitir a conexdao com a rede. Caso sejam ofertadas interfaces 10GBase-
X, devem ser fornecidos 2 (dois) transceivers 10GBase-SX;

1.4. Cada appliance fisico deve possuir fonte de alimentagdo com capacidade de operagdo em tensdes de 100 até 240 VAC.
Deve acompanhar o cabo de alimentagdo;

1.5. Asolugdo devera suportar alta disponibilidade por meio da adigdo futura de elemento redundante capaz de assumir as
fungbes do elemento principal em caso de falhas;

1.6. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste Termo de
Referéncia deverdo ser fornecidos;

1.7. Asolugdo deve estar licenciada e permitir realizar o gerenciamento unificado de no minimo 8 (oito) pontos de acesso e 8
(oito) switches deste processo;

1.8. Asolugdo deve permitir a configuragdo e administragdo dos switches e pontos de acesso por meio de interface grafica;
1.9. Asolugdo deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos switches e pontos de
acesso;

1.10. A solugdo deve apresentar graficamente a estrutura da rede, representar o status dos elementos por ela gerenciados,
além de informagGes sobre os usuarios conectados com a quantidade de dados transmitidos e recebidos por eles;

1.11. A solugdo deve monitorar a rede e apresentar indicadores de satde dos switches e pontos de acesso por ela gerenciados;
1.12. A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de 1.440 (um mil, quatrocentas e
quarenta) portas de switch ou um total de 8 (oito) switches;

1.13. A solugdo deve apresentar topologia representando a conexdo fisica dos switches por ela gerenciados, ilustrando
graficamente status dos uplinks para identificagdo de eventuais problemas;

1.14. A solugdo deve permitir, através da interface grafica, configurar VLANSs e distribui-las automaticamente nos switches e
pontos de acesso por ela gerenciados;

1.15. A solugdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged)
nas interfaces dos switches;

1.16. A solugdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches;

1.17. A solugdo deve, através da interface grafica, ser capaz de aplicar as politicas de seguranga para autenticagdo 802.1X nas
interfaces dos switches;

1.18. A solugdo deve, através da interface grafica, ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches;

1.19. A solugdo deve, através da interface grafica, ser capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas
interfaces dos switches;

1.20. A solugdo deve, através da interface grafica, ser capaz de realizar configurages do protocolo Spanning Tree nas
interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

1.21. A solugdo deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax;
1.22. A solugdo deverad ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor que estejam conectados na mesma
rede ou remotamente através de links WAN e Internet;

1.23. A solugdo deve permitir a conexao de dispositivos que transmitam trafego IPv4 e IPv6;
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1.24. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando necessario;
1.25. A solugdo deve suportar a configuragdo de SSIDs em modo tunel, de tal forma que haverd um elemento com fungdo de
concentrador VPN para estabelecimento de tunel com os pontos de acesso por ela gerenciados, estes que deverdo ser capazes
de encaminhar o trafego dos dispositivos conectados ao SSID através do tunel;
1.26. A solugdo deve permitir habilitar o recurso de Split-Tunneling em cada SSID. Com este recurso, o AP deve suportar a
criagdo de listas de excegdes com enderegos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o
concentrador, ou seja, todos os pacotes serdao encapsulados via VPN, exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegao;
1.27. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido
como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve
ser comutado localmente na interface ethernet do ponto de acesso e ndo devem ser encaminhados via tunel;
1.28. A solugdo deverd ser capaz de encaminhar 4 (quatro) Gbps de trafego encapsulado via VPN IPSec;
1.29. A solugdo devera suportar os algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
1.30. AVPN IPSEc deverd suportar AES 128, 192 e 256 (Advanced Encryption Standard);
1.31. AVPN IPSEc deverd suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.32. A solugdo devera possuir suporte a certificados PKI X.509 para construgdo de VPNs;
1.33. A solugdo devera permitir a customizagao da porta légica utilizada pela VPN IPSec;
1.34. A solugdo deverad ser capaz de prover conectividade de VPN SSL;
1.35. A solugdo deverd possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
1.36. A solugdo deverd suportar autenticagdo de 2 (dois) fatores para a VPN SSL;
1.37. A Solugdo devera ser capaz de prover uma arquitetura de Auto Discovery VPN - ADVPN ou tecnologia similar;
1.38. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos
que operem nas frequéncias de 2.4GHz e 5GHz;47. A solugdo deve implementar recursos de analise de espectro que
possibilitem a identificagdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz
ou 5GHz. A solugdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia;
1.39. A solugdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que
estejam abaixo de determinado limiar especificado em dBm;
1.40. A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A
solugdo deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for
ligeiramente diferente (adjacente) do MAC Address da interface WLAN;
1.41. A solugdo deve permitir a configuragdo individual dos radios do ponto de acesso para que operem no modo
monitor/sensor, ou seja, com fungdo dedicada para detectar ameagas na rede sem fio e com isso permitir maior flexibilidade no
design da rede wireless;
1.42. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas multiplas sub redes em um determinado
SSID, reduzindo assim o broadcast e aumentando a disponibilidade de enderegos IP;
1.43. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragGes distintas de seguranca e
rede. Deve ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;
1.44. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo
disponiveis aos usuarios;
1.45. A solugdo deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio;
1.46. A solugdo deve suportar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;
1.47. A solugdo deve suportar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;
1.48. A solugdo deve suportar o padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente
conectado através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que
estdo préximos;
1.49. A solugdo deve suportar o padrao IEEE 802.11w para prevenir ataques a infraestrutura wireless;
1.50. A solugdo deve suportar priorizagdo na rede wireless via WMM e permitir a tradugao dos valores para DSCP quando os
pacotes forem destinados a rede cabeada;
1.51. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas na rede
sem fio;
1.52. A solugdo deve apresentar informag0es sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as
seguintes informagdes: Nome do usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo, enderego
IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO e horario da associagdo;
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1.53. A solugdo deve apresentar informag0es sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as
seguintes informag¢des: Nome do usudrio conectado ao dispositivo, fabricante e sistema operacional do dispositivo, enderego
IP, SSID ao qual esta conectado, ponto de acesso ao qual esta conectado, canal ao qual esta conectado, banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR);
1.54. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na
utilizagdo da radiofrequéncia, a solugdo deve ser capaz de distribuir automaticamente os dispositivos dual-band para que
conectem primariamente em 5GHz através do recurso conhecido como Band Steering;
1.55. A solugdo deve permitir a configuragdo de quais data rates estardo ativos e quais serdo desabilitados;
1.56. A solugdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados
aos dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Air time;
1.57. A solugdo deve suportar recurso conhecido como Air time Fairness (ATF) para controlar o uso de air time nos SSIDs;
1.58. A solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso por ela gerenciados. Deve permitir
ainda que sejam estabelecidas conexdes mesh entre pontos de acesso do tipo indoor com pontos de acesso do tipo outdoor;
1.59. A solugdo deve implementar mecanismos de protegao para identificar ataques a infraestrutura wireless. Ao menos os
seguintes ataques devem ser identificados:
1.60. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
1.61. Os seguintes ataques de negagdo de servigo: Association Flood, Authentication Flood, Broadcast Deauthentication e
SpoofedDeauthentication;
1.62. ASLEAP;
1.63. Null Probe Response or Null SSID ProbeResponse;
1.64. Long Duration;
1.65. Ataques contra Wireless Bridges;
1.66. Weak WEP;
1.67. Invalid MAC OUI.
1.68. A solugdo deve implementar mecanismos de protegdo para mitigar ataques a infraestrutura wireless. Ao menos ataques
de negacdo de servigo devem ser mitigados pela infraestrutura através do envio de pacotes de deauthentication;
1.69. A solugdo deve ser capaz de implementar mecanismos de protegdo contra-ataques do tipo ARP Poisoning na rede sem
fio;
1.70. Permitir configurar o bloqueio de comunicagdo lateral entre os clientes wireless conectados a um determinado SSID;
1.71. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e
WPA2 (AES);
1.72. Em conjunto com os pontos de acesso, a solugdo deve ser compativel e implementar o método de autenticagdoWPA3;
1.73. A solugdo deve permitir a configuracdo de multiplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID;
1.74. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definigdo de limite quanto ao niumero de
conexdes simultdneas para cada chave criada;
1.75. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-
TTLS e PEAP;
1.76. A solugdo deverd possuir integragdo com servidores RADIUS, LDAP e Microsoft Active Directory para autenticagdo de
usuarios;
1.77. A solugdo devera suportar Single-Sign-On (SSO);
1.78. A solugdo deve implementar o protocolo IEEE 802.1Xcom associagdo dinamica de VLANs para os usudrios das redes sem
fio e cabeada, com base nos atributos fornecidos pelos servidores RADIUS;
1.79. A solugdo deve permitir a customizagdo da pagina de autenticagdo do captive portal, de forma que o administrador de
rede seja capaz de alterar o cédigo HTML da pagina web formatando texto e inserindo imagens;
1.80. A solugdo deve permitir a coleta de enderego de e-mail dos usuarios como método de autorizagado para ingresso a rede;
1.81. A solugdo deve permitir a configuragdo do captive portal com enderegolPv6;
1.82. A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solugdo deve permitir ainda
que seja definido um prazo de validade para a conta criada;
1.83. A solugdo deve possuir interface grafica para administragdo e gerenciamento exclusivo das contas de usuarios visitantes,
nao permitindo acesso as demais fungdes de administragdo da solugao;
1.84. Apds a criagdo de um usudrio visitante, a solugdo deve enviar as credenciais por e-mail para o usuario cadastrado;
1.85. A solugdo deve implementar recurso para controle de URLs acessadas na rede através de analise dos protocolos HTTP e
HTTPS. Deve possuir uma base de conhecimento para categorizagdo das URLs e permitir configurar quais categorias serdo
permitidas e bloqueadas de acordo com o perfil dos usuarios;
1.86. A solugdo deverd permitir especificar um determinado horério ou periodo (dia, més, ano, dia da semana e hora) para que
uma politica de controle de URL seja imposta aos usudrios;
1.87. A solugdo deverd permitir a operagdo tanto em modo proxy explicito quanto em modo proxy transparente;
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1.88. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma andlise mais profunda dos websites
acessados na rede;
1.89. A solugdo deverad ser capaz de inspecionar 300 (trezentos) Mbps de trafego SSL;
1.90. O administrador da rede deve ser capaz de adicionar manualmente URLs e expressdes regulares que deverdo ser
bloqueadas ou permitidas independente da sua categoria;
1.91. A solugdo devera permitir a customizagdo de pagina de bloqueio apresentada aos usudrios;
1.92. Ao bloquear o acesso de um usuario a um determinado website, a solugdo deve permitir notifica-lo da restri¢do e ao
mesmo tempo dar-lhe a opgdo de continuar sua navegagdo ao mesmo site através de um botdo do tipo Continuar;
1.93. A solugdo devera possuir uma blacklist contendo URLs de certificados maliciosos em sua base de dados;
1.94. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagGes das URLs acessadas;
1.95. A solugdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a vigéncia do prazo de garantia
da solugdo;
1.96. A solugdo deve implementar solugdo de seguranga baseada em filtragem do protocolo DNS com mudiltiplas categorias de
websites/dominios pré-configurados em sua base de conhecimento;
1.97. A ferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz de criar politicas de
seguranga para liberar, bloquear ou monitorar o acesso aos websites/dominios para cada categoria e também para
websites/dominios especificos;
1.98. A solugdo deve registrar todos os logs de eventos com bloqueios e liberages dos acessos aos websites/dominios que
passaram pelo filtro de DNS;
1.99. A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets para ataques do tipo
Command & Control (C&C) e bloquear acessos e consultas oriundas da rede com destino a estes dominios maliciosos. Os
usudrios ndo deverdo ser capazes de resolver os enderegos dos dominios maliciosos através de consultas do tipo nslookup e/ou
dig;
1.100. O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6;
1.101. A solugdo deve possuir capacidade de reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection)
que permita ao administrador da rede monitorar o perfil de acesso dos usuarios e implementar politicas de controle para
trafego IPv4 elPv6. Deve permitir o funcionamento deste recurso durante todo o periodo de garantia da solugdo;
1.102. A solugdo deve ser capaz de inspecionar o trafego encriptado em SSL para uma analise mais profunda dos pacotes, a fim
de possibilitar a identificagdo de aplicagdes conhecidas;
1.103. Asolugdo devera ser capaz de tratar 800 (oitocentos) Mbps de trafego por meio do filtro de aplicagdes;
1.104. A solugdo deve registrar todos os logs de eventos com bloqueios e liberagdes das aplicagdes que foram acessadas na
rede;
1.105. A base de reconhecimento de aplicagdes através de DPI deve identificar, no minimo, 2.000 (duas mil) aplicagdes;
1.106. A solugdo deve atualizar periodicamente e automaticamente a base de aplicages durante toda a vigéncia do prazo de
garantia da solugdo;
1.107. A solugdo devera permitir a criagdo manual de novos padrdes de aplicagdes;
1.108. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps, Kbps ou Bps) para as aplicagdes
reconhecidas através da técnica de DPI;
1.109. A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10 (dez) aplicagdes de maneira
simultanea em cada regra;
1.110. A solugdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negdcio e permitir a priorizagdo
deste trafego com marcagao QoS;
1.111. Asolugdo deve monitorar e classificar o risco das aplicagdes acessadas pelos clientes na rede;
1.112. Asolugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou
descartando pacotes de acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos
de origem e destino (IPv4 elPv6), portas e protocolos;
1.113. Asolugdo deve permitir a configuragdo de regras de identity-based firewall, ou seja, deve permitir que grupos de
usuarios sejam utilizados como critério para permitir ou bloquear o trafego;
1.114. A solugdo devera permitir a utilizacdo de enderegos FQDN nas politicas de firewall;
1.115. Asolugdo devera ser capaz de tratar 4.2Gbps de trafego por meio das regras de firewall stateful;
1.116. A solucgdo devera ser capaz de suportar 400.000 (quatrocentas mil) de sessGes simultaneas/concorrentes e 28.000
(vinte e oito mil) novas sessdes por segundo;
1.117. Asolugdo devera possuir a funcionalidade de tradugdo de enderegos estaticos - NAT (Network Address Translation) dos
seguintes tipos: um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;
1.118. A solugdo deve suportar os protocolos OSPF e BGP em IPv4 e IPv6 para compartilhamento de rotas dinamicas entre a
infraestrutura;
1.119. Asolugdo devera suportar PBR - Policy Based Routing;
1.120. A solugdo devera suportar roteamento multicast;
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1.121. Asolugdo devera possuir mecanismo de anti-spoofing tipo RPF (Reverse Path Forward) ou similar;
1.122. Asolugdo devera possuir mecanismo de tratamento para aplicagdes multimidia (session-helpers ou ALGs) tipo SIP e
H323;
1.123. Asolugdo devera possuir suporte a criagdo de, no minimo, 10 (dez) sistemas virtuais internos ao(s) elemento(s) de
filtragem de trafego que garantam a segregac¢do e possam ser administrados por equipes distintas;
1.124. A solugdo devera permitir limitar o uso de recursos utilizados por cada sistema virtual interno ao(s) elemento(s) de
filtragem de trafego;
1.125. Asolugdo devera possuir conectores SDN capazes de sincronizar objetos automaticamente com elementos externos,
inclusive provedores de nuvem publica;
1.126. A solugdo devera ser capaz de utilizar a tecnologia de SD-WAN para distribuir automaticamente o trafego de multiplos
links por meio de uma interface virtual agregada;
1.127. Asolugdo devera ser capaz de indicar como rota padrdo de todo o trafego a interface virtual agregada;
1.128. Asolugdo deverd permitir a adi¢gdo de, no minimo, 4 (quatro) interfaces dedados, sejam elas links de operadoras e/ou
tuneis VPN IPSec, para que componham a interface virtual agregada;
1.129. Asolugdo devera ser capaz de mensurar a saude do link baseando-se em critérios minimos de: Laténcia, Jitter e Packet
Loss. Deve ser possivel configurar um valor de Threshold para cada um destes critérios, estes que poderdo ser utilizados como
fatores de decisdo para encaminhamento do trafego;
1.130. A solugdo devera permitir a criagdo de politica de traffic shaping que defina em valores da largura de banda que devera
ser reservada para uma aplicagdo do total de largura de banda disponivel na interface virtual agregada;
1.131. Asolugdo devera implementar método de corregdo de erros de pacotes em tuneis de VPN IPSec;
1.132. Asolugdo devera permitir a realizagdo de testes dos links via probes que utilizemos seguintes métodos: Ping, HTTP, TCP-
Echo e UDP-Echo.
1.133. Asolugdo devera permitir marcar com DSCP os pacotes utilizando durante os testes de link (probes) para obter uma
avaliagdo mais realista da qualidade de um determinado link;
1.134. A solugdo devera possibilitar a distribuicdo de peso em cada um dos links que compde a interface virtual agregada, a
critério do administrador, deforma que o algoritmo de balanceamento utilizado possa ser baseado em: nimero de sessdes,
volume de tréfego, IP de origem e destino e/ou transbordo de link (Spillover).
1.135. Asolugdo deve ser capaz de implementar fungdo de DHCP Server para IPv4 e IPv6;
1.136. A solugdo deve ser capaz de configurar parametros SNMP nos switches e pontos de acesso;
1.137. Asolugdo deve identificar o firmware utilizado em cada ponto de acesso e switch por ela gerenciado, além de permitir a
atualizagdo do firmware desses elementos via interface grafica;
1.138. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso e switches, garantindo a
gestdo e operagdo simultanea com imagem de firmwares diferentes;
1.139. Asolugdo deve recomendar versdes de firmware a ser instalado nos switches e pontos de acesso por ela gerenciados;
1.140. A solugdo devera suportar Netflow ou sFlow;
1.141. Asolugdo devera ser gerenciada através dos protocolos HTTPS e SSH em IPv4 e IPv6;
1.142. Deve implementar autenticagdo administrativa através do protocolo RADIUS ou TACACS;
1.143. A solugdo deve permitir o envio dos logs para mdltiplos servidores syslog externos;
1.144. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificagdes através da geracdo de
traps;
1.145. A solugdo deve permitir a captura de pacotes e exporta-los em arquivos com formato .pcap;
1.146. A solugdo deve possuir ferramentas de diagndsticos e debug
1.147. A solugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de indisponibilidade de
algum elemento por ela gerenciado ou em caso de evento de falha;
1.148. Deve registrar eventos para auditoria dos acessos e mudangas de configuragao realizadas por usuarios;
1.149. A solugdo deve suportar comunicagdo com elementos externos através de REST API;
1.150. A solugdo devera ser compativel e gerenciar os pontos de acesso e switches deste processo.
2.Compatibilidade
2.1. Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

3.Garantia e Suporte
3.1. Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecgas/equipamentos de reposi¢do
em até 3 (trés) dias Uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletrdnico para Registro de Pregos
Grupo 01 ltem 14 -??;Ziﬁ:) de Instalagdo de Solugdo de Gerenciamento de Redes e Seguranga — Qtd. 37

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo a montagem fisica dos equipamentos e acessorios fornecidos, bem como a configuragado logica
inicial de todos os equipamentos (startup), incluindo atualizagdo de firmware em Ultima versdo disponibilizada pelo fabricante
e softwares envolvidos, contemplando a fixagdo do equipamento, energizagdo e conexdo do mesmo para a ativagdo da
conectividade de rede (exceto elétrica), de acordo com o cendrio requerido pela CONTRATANTE;

1.2.530 de responsabilidade da CONTRATADA, entre outras atividades: a desembalagem dos equipamentos, a instalagado fisica
incluindo a fixagao dos Firewalls nos locais adequados, a ativagdo e configuragao ldgica dos mesmos, as conexdes de rede,
atualizagdo de softwares recomendadas e os testes de pré-operagdo dos Firewalls, conforme os requisitos e condigdes
descritos neste documento;

1.3.As atividades de startup deverao contemplar:

1.3.1.Atualizagdo de firmware para o ultimo nivel disponibilizado do fabricante;

1.3.2.Configuragdo de tabela de roteamento para acesso a internet e a rede da CONTRATANTE;

1.3.3. Configuragdo de politicas de bloqueio padrdo de portas TCP/UDP, baseada na defini¢do da equipe de Tl;

1.3.4.Ajustes e testes de acesso;

1.4.A CONTRATANTE devera providenciar a infraestrutura elétrica caso seja necessario;

1.5.Em casos em que o local de instalagdo ndo possuir estrutura de pontos de rede légica para ligagdo dos equipamentos o
contratante, sera contratado tal servigo constante no item 17 deste Termo de Referéncia;

1.6.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o hordrio comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.7.Caberda a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragdo, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagao existente no local
de instalagdo dos Firewalls;

1.8.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagdo das atividades de implantagdo;

1.9.A CONTRATADA, depois de concluido o servigo de instalagdo dos Firewalls, devera realizar, com o acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagao para constatar que os Firewalls foram instalados de acordo com o cenario
requerido pela CONTRATANTE;

1.10. Todos os instrumentos/equipamentos necessarios para a execugao do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA;

1.11. Afalta de instalagdo completa de um ou mais equipamentos constitui-se em motivo de suspensdo de todos os
compromissos financeiros, vinculados ao evento de instalagdo de Firewall correspondente, enquanto perdurar a instalagdo
incompleta;

1.12. Concluidos a instalagdo e os testes de funcionalidade, a CONTRATADA, devera elaborar a “DOCUMENTAGAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos e arquitetura implantada, configurag3o, descrigdo das
caracteristicas e recursos utilizados, testes e integragdao aos ambientes de redes locais da instalagao;

1.13. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA;

1.14. A documentagdo devera ser entregue em via impressa ou em meio digital;

1.15. A documentagdo sera validada pela equipe técnica da CONTRATANTE;
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1.16. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como nao fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informagdes pertencentes a CONTRATANTE;
1.17. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante dos Firewalls na solugao ofertada;
1.18. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante dos
Firewalls na solugdo proposta;
1.19. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugao dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante dos Firewalls;
1.20. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituigdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 Item 15 Software de Gerenciamento Centralizado para Redes e Seguranga Qtd. 01

Especificagdo Técnica Minima do Item

1.Requisitos Gerais

1.1. Solugdo que permita administrar de maneira centralizada todos os elementos responsdveis pelo gerenciamento da
seguranga e infraestrutura de rede da CONTRATANTE e que garanta suporte a processos relativos a LGPD;

1.2. Devera ser totalmente compativel coma solugdo proposta para gerenciamento da seguranga e infraestrutura de rede dos
anexos e hospitais;

1.3. Asolugdo devera estar devidamente licenciada para administrar todos os pontos de acesso, switches e elementos
responsaveis pelo gerenciamento da segurancga e infraestrutura de rede deste processo pelo periodo do contrato;

1.4. Quaisquer licengas e/ou softwares necessarios para plena execug¢do de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;

1.5. Asolugdo deverd ser composta por elemento ou elementos fornecido(s) na forma de appliance virtual (maquina virtual)
compativel com Vmware ESXi, Microsoft Hyper-V ou Linux KVM;

1.6. Asolugdo devera garantir a integridade da configuragdo de um determinado item através de bloqueio de alteragGes
quando ocorrer acesso simultdneo de dois ou mais administradores no mesmo ativo;

1.7. Asolugdo deverad possibilitar a criagdo e administragdo de politicas de firewall, controle de aplicagdo e filtro de URL;

1.8. Asolugdo devera permitir criar, de forma centralizada, novos objetos que poderao ser utilizados nas politicas;

1.9. Asolugdo deverd permitir que o administrador localize em quais regras um determinado objeto (ex: computador, servico,
etc.) estad sendo utilizado;

1.10. A solugdo deverad atribuir sequencialmente um nimero a cada regra de firewall, de NAT ou de QoS;

1.11. A solugdo deverd permitir a criagdo de regras de filtragem de trafego que figuem ativas apenas em horarios pré-definidos;
1.12. A solugdo devera permitir a criagdo de regras de filtragem de trafego com data de expiragao;

1.13. A solugdo deve possuir mecanismo de validagdo das politicas, avisando quando houver regras que ofusquem/conflitem
com outras (shadowing) ou ainda garantir que esta exigéncia seja plenamente atendida por meio diverso;

1.14. A solugdo deve permitir a criagdo de templates de configuragdo de tuneis VPN IPSec a serem aplicados de maneira
centralizada e padronizada em elementos concentradores VPN;

1.15. A solugdo deve permitir agendamento para a execugao de configuragGes nos elementos administrados;

1.16. A solugdo deve permitir a criagdo e execugdo de scripts em elementos administrados de maneira programada;

1.17. A solugdo deve permitir a criagdo de templates de configuragdo a serem aplicados de maneira centralizada e padronizada
em elementos da rede sem fio e switches;

1.18. As seguintes caracteristicas do SSID devem ser configuradas nos pontos de acesso através dos templates: nome do SSID,
enderegamento DHCP a ser entregue aos clientes wireless, métodos de autenticagdo e agendamento da disponibilidade do
SSID;

1.19. As seguintes caracteristicas devem ser configuradas nos pontos de acesso através dos templates: poténcia de transmissdo
Wi-Fi, escolha do canal, tamanho do canal, configuragdo do algoritmo de selegdo automatica de poténcia e canal, configuragdo
de short guard interval, modo de operagao e acesso administrativo ao ponto de acesso;

1.20. As seguintes caracteristicas de seguranga devem ser configuradas na rede sem fio através dos templates: configuragdo da
detecgdo de Rogue Aps e configuragcdo de assinaturas de wiDS ou wiPS;

1.21. Permitir configurar Bluetooth Low Energy (BLE);

1.22. As seguintes caracteristicas de VLAN devem ser configuradas nos switches através dos templates: VLAN, VLAN ID e
enderegamento IP;

1.23. As seguintes caracteristicas de seguranga devem ser configuradas nos switches através dos templates: Autenticagdo
802.1X, Autenticagdo MAB e Guest VLAN;
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1.24. As seguintes caracteristicas de rede devem ser configuradas nos switches através dos templates: configuragdo das portas
com respectivas VLANs tagged e untagged, configuragdao do protocolo LLDP e configuragdes de QoS;
1.25. A solugdo deve permitir que o administrador selecione em quais elementos os templates de configuragdo deverdo ser
aplicados;
1.26. A solugdo deve listar os elementos administrados e seu status de operagao;
1.27. A solugdo deve listar todos os clientes conectados na rede sem fio, o nome do ponto de acesso ao qual o cliente esta
conectado, qualidade do sinal da conexdo de cada cliente, tipo de dispositivo utilizado na conexdo e nome do SSID;
1.28. A solugdo deve listar todos os Rogue APs na rede sem fio, nome do SSID do propagado, canal impactado, nivel de sinal
detectado e nome do ponto de acesso que detectou o Rogue AP;
1.29. A solugdo deve garantir visdo centralizada do status e estatisticas de uso das interfaces dos switches;
1.30. A solugdo deve permitir o agrupamento dos elementos administrados para aplicagdo de politicas ou templates de
configuragdo;
1.31. A solugdo devera realizar o backup automatico das configuragdes dos elementos e permitir o retorno (rollback) de uma
versao de configuragdo salva previamente;
1.32. A solugdo devera possibilitar que o administrador visualize e compare diferentes versées de configuragdes dos
elementos, sejam elas configuragGes vigentes, configuragdes anteriores e configuragdes antigas;
1.33. A solugdo deverd possuir sistema de backup e restauragdo de todas as configuragGes da prépria ferramenta de
administragdo centralizada;
1.34. A solugdo devera identificar a versao de firmware em execugdo nos elementos administrados e garantir que quando
houver novas versdes de software para eles, que seja realizada a distribuicdo e instalagdo remota de maneira centralizada;
1.35. A solugdo deve permitir criar politicas/templates que definam a versdo de firmware a ser distribuida e instalada em
elementos administrados.
1.36. A solugdo deve garantir visdo centralizada das estatisticas de uso da rede sem fio;
1.37. A solugdo deve garantir visdo centralizada das aplicagdes mais acessadas na rede, com informagdes sobre o volume total
dedados trafegados para cada aplicagdo e a identificagdo dos usuarios que fizeram os acessos;
1.38. A solugdo deve garantir visdo centralizada das categorias de websites mais acessados na rede, com informagdes sobre o
volume total dedados trafegados para cada categoria e a identificagdo dos usuarios que fizeram os acessos;
1.39. A solugdo deve garantir visdo centralizada dos usudrios que mais trafegaram dados na rede, com informagGes sobre os
hosts aos quais o usuario estava conectado, volume de dados trafegados e os enderegos de destino que foram acessados;
1.40. A solugdo deve garantir visdo centralizada das estatisticas de uso dos tuneis VPN, com informagdes sobre volume de
dados trafegados, horario da conexdo e identificagdo do usuario que conectou na VPN;
1.41. A solugdo devera ser capaz de receber os logs dos elementos responsaveis pelo gerenciamento da seguranga e
infraestrutura de rede das unidades e apresenta-los de forma centralizada;
1.42. A solugdo devera ser capaz de receber, no maximo, 20 (vinte) GB de logs diarios;
1.43. A solugdo deverad ser capaz de armazenar os logs por 12 (dozes) meses;
1.44. A solugdo devera possuir mecanismo para que logs antigos sejam removidos automaticamente;
1.45. A solugdo devera permitir a exportagdo dos logs;
1.46. A solugdo deverd permitir que o administrador realize download de um determinado conjunto de logs em formato texto
ou CSV;
1.47. A solugdo deverd garantir a geragdo de relatérios com mapas geograficos ou modo tabela, gerado sem tempo real, para a
visualizagdo de origens e destinos do trafego;
1.48. A solugdo devera permitir a extragdo de relatdrios;
1.49. A solugdo deverad possuir relatérios pré-definidos;
1.50. A solugdo devera possibilitar a duplicacdo de relatérios e graficos existentes para edigdo dos mesmos logo em seguida;
1.51. A solugdo devera permitir a personalizagdo de capas para os relatdrios;
1.52. A solugdo devera permitir a geragao de relatérios de logs de trafego de dados;
1.53. A solugdo deverd permitir a personalizagdo dos relatorios para insergdo de graficos dos tipos barra, linha, tabela e pizza;
1.54. A solugdo devera possibilitar o envio de relatérios por e-mail de maneira automatica;
1.55. A solugdo devera permitir a customizagao de quaisquer relatérios fornecidos pela solugao, exclusivamente a critério da
contratante, adaptando-o as suas necessidades;
1.56. A solugdo devera permitir a definigao de filtros nos relatérios;
1.57. A solugdo deverad ser capaz de definir o layout do relatério, incluir graficos, inserir textos e imagens, alinhamento, quebras
de paginas, definir fontes, cores, entre outros;
1.58. A solugdo devera garantir a capacidade de criar consultas avangadas em sua base de dados que para as informacgGes
sejam utilizadas em graficos e tabelas dentro dos relatdrios;
1.59. 63. A solugdo devera implementar autenticagdo administrativa através dos protocolos RADIUS ou TACACS;
1.60. A solugdo deverd permitir a criagdo de multiplos perfis de usuarios administradores com permissdes granulares para
limitar o acesso a determinadas fungdes e garantir privilégios de somente leitura e/ou leitura-escrita a outras;
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2.Compatibilidade
2.1. Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagao,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).
3.Garantia e Suporte
3.1. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7. Durante o periodo de garantia deve ser possivel a
atualizagdo do software para novas versoes.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos
Grupo 01 ltem 16 ::22208 ;l:g:jr::’c;::;ﬁo para Software de Gerenciamento Centralizado para atd. 01

Especificagdo Técnica Minima do Item

1. Requisitos minimos

1.1.Entende-se por instalagdo légica inicial de todos os softwares (startup), incluindo atualizagdo de firmware/software em
ultima versdo disponibilizada pelo fabricante para os softwares envolvidos, e conexdo do mesmo para a ativagdo da
conectividade de rede (exceto elétrica), de acordo com o cendrio requerido pela CONTRATANTE.
1.2.As atividades de startup deverao contemplar:
1.2.1.Atualizagdo de versdo para ultima disponivel pelo fabricante do software;
1.2.2.Configuragao do software para reconhecer e gerenciar todos os dispositivos pertinentes deste Termo de Referéncia;
1.2.3.Configuragdo de politicas de gerenciamento e dashboards, baseada na defini¢do da equipe de TI;
1.2.4.Demais ajustes e testes de acesso;
1.3.A CONTRATANTE devera providenciar a infraestrutura elétrica caso seja necessario.
1.4.0 servigo de instalagdo devera ser executado pela CONTRATADA durante o horario comercial compreendido das 8h00 as
18h00, de segunda a sexta-feira, devendo eventualmente, atender a CONTRATANTE em finais de semana e feriados para
atendimento ou acompanhamento de implementagdes que necessitem ser executados nestes horarios, cabendo a
CONTRATANTE informar tais atendimentos a CONTRATADA, antecipadamente, e de comum acordo entre as partes;
1.5.Cabera a CONTRATADA todo o processo de planejamento, a instalagdo, a configuragdo, a integragao, os testes, a migragdo e
a compatibilidade dos PRODUTOS, que deverdo ser integrados a infraestrutura de Tecnologia de Informagdo existente no local
de instalagdo do Software de Gerenciamento Centralizado;
1.6.A equipe técnica da CONTRATADA que ira executar a instalagdo devera trabalhar sob orientagdo e supervisdo direta do
profissional responsavel pela coordenagao das atividades de implantagao.
1.7.A CONTRATADA, depois de concluido o servico de instalagdo do Software de Gerenciamento Centralizado, devera realizar,
com o acompanhamento dos técnicos da CONTRATANTE, testes de pré-operagdo para constatar que os produtos foram
instalados de acordo com o cenario requerido pela CONTRATANTE.
1.8.Todos os instrumentos/equipamentos necessarios para a execugdo do servigo e testes de aceitagdo do servigo serdo
fornecidos pela CONTRATADA.
1.9.A falta de instalagdo completa de um ou mais produtos constitui-se em motivo de suspensdo de todos os compromissos
financeiros, vinculados ao evento de instalagdo do Software de Gerenciamento Centralizado correspondente, enquanto
perdurar a instalagdo incompleta.
1.10. Concluidos a instalacdo e os testes de funcionalidade, a CONTRATADA, dever3 elaborar a “DOCUMENTACAO TECNICA DA
INSTALACAO” contendo todas as informagdes da implantag3o: aspectos e arquitetura implantada, configuragdo, descrigdo das
caracteristicas e recursos utilizados, testes e integragdo aos ambientes de redes locais da instalagdo.
1.11. A documentagdo devera ser emitida com timbre da CONTRATADA e deverd conter o nome, data e assinatura do
responsavel técnico da CONTRATADA.
1.12. A documentagdo devera ser entregue em via impressa ou em meio digital.
1.13. A documentagdo sera validada pela equipe técnica da CONTRATANTE.
1.14. Toda informagdo manuseada durante a instalagdo, configuragdo e testes sdo de uso exclusivo e restrito da
CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como ndo fazer uso indevido de
qualquer configuragdo do ambiente e informagdes prestadas por funcionarios da CONTRATANTE e quaisquer outras
informag0es pertencentes a CONTRATANTE.
1.15. A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 1 (um) técnico de Tl certificado pelo
Fabricante do Software de Gerenciamento Centralizado na solugdo ofertada.
1.16. Os servigos de instalagdo deverdo ser executados e/ou supervisionados por técnico certificado pelo Fabricante do
Software de Gerenciamento Centralizado na solugdo proposta.

92

Tel: +55 63 3027 2131

E E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
= i Tel: +55 633027 2135

o DOCUMENTO ASSINADO POR LOGIN E SENHA POR: MEIRE LEAL DOVIGO PEREIRA EM 29/11/2024 13:17:28

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: F5B7309701D5B525



“enes TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro

Superintendéncia de Compras e Central de Licitagdo
1.17. A CONTRATADA devera apresentar a relagdao nominal dos profissionais, explicitando as respectivas atribuicdes na
execugao dos servigos. Para comprovar a qualificagdo exigida, deverao ser anexados os certificados técnicos dos referidos
profissionais, emitidos pelo Fabricante do Software de Gerenciamento Centralizado;
1.18. Caso seja constatada, durante o exercicio dos servigos contratados, a falta de qualificagdo ou inadequagdo do profissional
da CONTRATADA, a mesma devera proceder a sua imediata substituicdo a partir da solicitagdo da CONTRATANTE.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagdo de Servigos
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 Item 17 Servigo de instala¢do de Pontos de Rede Légica Qtd. 1.200

Especificagao Técnica Minima do Item

1.Requisitos Gerais

1.1.Este servigo compreende a execugdo de pontos fisicos cabeados de rede de dados, necessarios para implementar a rede
légica dos prédios da CONTRATANTE.

1.2.Todos os materiais (permanentes ou ndo), necessarios a execu¢do do servigo deste ITEM, deverdo ter seus custos incluidos
no referido servigo, ndo podem ser imputados a contratante qualquer 6nus adicional por estes;

1.3.0 cabeamento horizontal devera interligar as estagdes de trabalho aos Switches, devendo ser instalado todo o cabeamento
UTP (par trangado), categoria 6 (CAT6), flexivel, conforme padronizagdo EIA/TIA, com requisitos das normas ANSI/TIA-5568 e
ISSO/IEC 11801, a serem langados dos Patch Panels instalados no Rack da CONTRATANTE até os respectivos Pontos de Rede;
1.4.Quando houver instalacdo em mais de 1 (um) rack, os mesmos deverio ser interligados via Fibra Optica e a mesma devera
ter conectividade com o Switch instalado;

1.5.Deverd ser utilizado conector RJ-45 fémea, categoria 6, em 8 (oito) vias, conforme recomendagdo EIA/TIA 5568A, a ser
instalado nas tomadas dos Pontos de Rede a serem contemplados;

1.6.Para cada cabo conectado dos Switches aos Patch Panels através de Patch Cable com conectores RJ-45 macho, dos Patch
Panels estara saindo um (1) segmento de cabo UTP para o ponto de rede, terminando outra ponta em uma tomada fémea RJ-
45, a ser instalada nos Pontos de Rede,

1.7.Para conexdo das estacGes de trabalho. Deverdo ser utilizados os Lines Cords, para conexdo da estagdo de trabalho no
ponto de rede mais préximo;

1.8.A empresa contratada para a execugdo do servigo devera providenciar todos os materiais necessarios para fixagdo,
acabamentos das instalagdes das Eletrocalhas, eletrodutos, tomadas légicas, de acordo com as especificagGes desse Termo de
Referéncia ou conforme a especificagdo do fabricante.

1.9.Todos os pontos de rede deverdo ser certificados ao final do servigo, devendo a CONTRATADA fornecer o referido
certificado dentro dos padrdes e normas adotadas para este item;

2.Material de Apoio a ser utilizado na Infraestrutura Fisica

2.1.Cabo U/UTP CAT.6 100% cobre para uso em redes de alta velocidade;

2.1.1.Certificado ANATEL;

2.1.2.Capa externa em PVC retardante a chama (CMX);

2.1.3.Transmissdo de dados até 1.000 Mbps e limite de desempenho de 250 MHz;

2.1.4.Capa com gravagao identificando o produto, certificagGes e codigo de rastreabilidade pelo fabricante;

2.1.5.Normas ANSI/TIA-568.2-D, NBR 14703, NBR 14705, ISO/IEC 11801 e IEC 60332;

2.1.6.Suporte a POEPOE (IEEE 802.3af) - Sem restrigdo de feixe, PoE+ (IEEE 802.at) - Sem restricdo de feixe, PoE++ (IEEE 802.bt) -
192 feixes e 4PPoE (IEEE 802.bt) - 96 feixes;

2.1.7.Velocidade de Propagagdao Nominal de 68%;

2.1.8.Classe de flamabilidade NBR 14705 CM: Deve estar de acordo com IEC 60332-3-25: "Test for vertical flame spread of
vertically-mounted bunched wires or cables — Category D" NBR 14705 CMX: Deve estar de acordo com IEC 60332-1-2: "Test for
vertical flame propagation for a single insulated wire or cable";

2.1.9.Aplicagdo Suporta: GIGABIT ETHERNET, IEEE 802.3ab; 1000 baseT, IEEE 802.3an; 100BASE-TX, IEEE 802.3u; 100BASE-T4,
IEEE 802.3u; 100vg-AnyLAN, IEEE802.12; ATM -155 (UTP); AF-PHY-0015.000; AF-PHY-0018.000; TP-PMD, ANSI X3T9.5; 10BASE-
T, IEEE802.3; TOKEN RING, IEEE802.5; 3X-AS400, IBM; TSB-155; ATM LAN 1.2 Gbit/s, AF-PHY 0162.000 2001; NEC Artigo 800.
2.1.10. Condutores em cobre sélido nu 24 AWG isolados com composto especial;

2.1.11. Devera ser fornecido relatério de teste OTDR e certificado do UTP - categoria 6.

2.2.Patch Cable
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2.2.1.Segmento de aproximadamente 1,5 metros de comprimento, para conexdo dos Switches aos Patch Panels e dos espelhos
aos computadores;
2.2.2.Confeccionado com cabo UTP flexivel, categoria 6,4 pares;
2.2.3.Conectorizado em ambas as pontas com conectores RJ-45, atendendo as normas EIA/TIA S-568 A;
2.2.4.Padrdo |IEEE 802.3;
2.2.5.Devera ser fornecido relatério de teste OTDR e certificado do UTP - categoria 6.
2.3.Line Cords
2.3.1.Segmento de aproximadamente 2,5 metros de comprimento, para conexdo das estagdes de trabalho nos Pontos de Rede;
2.3.2.Confeccionado com cabo UTP flexivel, categoria 6,4 pares;
2.3.3.Conectorizado em ambas as pontas com conectores RJ-45 com capa, atendendo as normas EIA/TIA S-568 A;
2.3.4.Padrdo IEEE 802.3;
2.3.5.Deverd ser fornecido relatdrio de teste OTDR e certificado do UTP - categoria 6.
2.4.Conector RJ-45 - (Fémea)
2.4.1.Compativel com normas EIA/TIA 568 e IEEE 802.3;
2.4.2.Sistema de conexdo 110 Block;
2.4.3.Contatos de cobre berilico com revestimento de 50 (cinquenta) microns de ouro;
2.4.4.Para condutores de 24 a 26 AWG;
2.4.5.Categoria 6, 8 vias; Padrao de conexdo 568 A;
2.4.6.Fabricante com certificado de qualidade ISO 9001.
2.5.Espelho plastico com 2 (duas) saidas
2.5.1.Corpo em termoplastico de alto impacto ndo propagante a chama.
2.5.2.Caixas de embutir e compativel com os conectores que seguem padrado industrial.
2.5.3.As etiquetas permitem incluir o nimero do ponto para identificagdo e facil manutencgao.
2.5.4.0s icones nas cores verdes para telefone e azul para computador permitem por parte do usudrio saber qual é o ponto de
voz e qual o de dados.
2.5.5.2 (duas) saidas para keystone RJ-45.
2.5.6.2 (duas) keystone com possibilidade de Crimpagem T568A ou T568B sem utilizar ferramentas, suporte a IEEE 802.3, 1000
BASE T, 1000 BASE TX, EIA/TIA-854, ANSI-EIA/TIA-862, ATM, Video, Sistemas de Automacdo Predial e todos os protocolos.
2.5.7.Compativel com conector padrdo industrial.
2.5.8.Fornecido com etiqueta para identificagdo.
2.5.9.Fornecido com icones coloridos de identificagdo para voz e/ou dados.
2.5.10. Fornecido com parafuso para fixagdo.
2.5.11. Visor em acrilico com espago para etiqueta de identificagao.
2.6.Patch Panel Multilan CAT.6 24P
2.6.1.Atende os requisitos estabelecidos nas normas para CAT.6;
2.6.2.Performance garantida para até 4 (quatro) conexdes em canais de até 100 (cem) metros;
2.6.3.Corpo fabricado em termoplastico de alto impacto ndo propagante a chama (UL 94 V-0);
2.6.4.Possui 24 (vinte e quatro) posi¢Ges RJ-45;
2.6.5.Painel frontal em plastico com porta etiquetas para identificagdo;
2.6.6.Guia traseiro em termopldstico com fixagdo individual dos cabos;
2.6.7.Fornecido com protetores traseiros;
2.6.8.Terminais de conexdo em bronze fosforoso estanhado, padrdo 110 IDC, para condutores de 22 a 26 AWG;
2.6.9.Vias de contato produzidas em bronze fosforoso com camadas de 2,54 um de niquel e 1,27 um de ouro;
2.6.10. Possui borda de reforgo para evitar empenamento;
2.6.11. Fornecido com parafusos e arruelas para fixagao;
2.6.12. Fornecido na cor preta;
2.6.13. Fornecido com icones de identificagdo (icones na cor azul e vermelho) e abragadeiras plasticas para organizagdo;
2.6.14. Instalagdo direta em racks de 19";
2.6.15. Atende FCC part 68.5 (EMI - Indugdo Eletromagnética);
2.6.16. Fornecido com guia traseiro para melhor organizagdo dos cabos;
2.6.17. Identificagdo da categoria a esquerda do painel frontal;
2.7.0s patch cables e line cords deverdo possuir as mesmas caracteristicas construtivas dos cabos usados na rede, inclusive
quanto a fabricante;
3.ldentificagdo dos Componentes da Rede
3.1.Aidentificagdo de cabeamento UTP devera ser mediante anilha de plastico em ambas as extremidades do cabo, e no
espelho de cada ponto logico ou telefénico seguindo o seguinte padrdo:

AAA.P.ZZZ onde:
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AAA = Do primeiro ao terceiro digitos deverdo indicar o nimero do andar ou pavimento, sendo informado
TER para o térreo ou, 01A (para primeiro andar), e assim por diante.
P = O quatro digito devera indicar a letra equivalente do Patch Panel no andar, que devera ser sequencial
por pavimento (A, B, C, ..., Z).
272 = Do quinto ao sétimo digitos deverao indicar o nimero da porta Patch Panel ou equipamento de Rede
através do qual o cabo estara conectado.
Exemplo:
Ponto de rede localizado no Térreo:
TER.A.001
4.Eletrocalhas e Eletrodutos
4.1.Deverdo ser utilizadas eletrocalhas em aluminio para prote¢do mecanica independente dos cabos Iégicos em todo percurso
conforme as presentes especificagdes técnicas.
4.2.Deverdo ser utilizados eletrodutos nos didametros especificados nas presentes especificagdes técnicas, para protegdo
mecanica, independente dos cabos légicos em todo percurso.
4.3.Deverdo ser utilizados para complemento da instalagdo todos os acessoérios de fixagdo, derivagdes, suporte e acoplamento
dos eletrodutos e eletrocalhas, como curvas, cotovelos, redugdes, derivagdes, caixas de passagens e etc. As fixagoes,
continuidade e derivagGes das eletrocalhas e eletrodutos deverdo ser executadas com as pegas apropriadas, recomendadas
pelo fabricante do material.
5.Pessoal e Ferramentas
5.1.Pessoal:
5.1.1.Para atender adequadamente ao objetivo do Termo de Referéncia a CONTRATADA tera que disponibilizar, no minimo, a
seguinte equipe disponivel, que é indispensavel para execugdo dos servigos:
5.1.1.1. 1 (um) Engenheiro Eletricista; credenciado pelo CREA;
5.1.1.2. 1 (um) Técnico nivel médio, credenciado pelo CREA.
5.2.Ferramentas e Instrumentos:
5.2.1.Para execugdo dos servigos propostos, a contratada deverd dispor no minimo as seguintes ferramentas e instrumentos,
que sdo indispensaveis para a execugdo das instalagdes:
5.2.1.1. Analisador de cabos ldgicos, tipo Scanner;
5.2.1.2. Terrbmetro;
5.2.1.3. Multimetro;
5.2.1.4. Alicate Amperimetro;
5.2.1.5. Alicate para conector RJ-45 macho;
5.2.1.6. Ferramenta de Inser¢do para conector RJ-45 Fémea;
5.2.1.7. Furadeira;
5.2.1.8. Furadeira para Concreto com serra copo de vidia especial com vérias medidas;
5.2.1.9. Rotulador para identificagdo de cabos;
5.2.1.10. Saca placa;
5.2.1.11. Serras tico-tico.
6.Testes
6.1.Apds a execugdo dos servigos deverdo ser efetuados todos os testes necessarios para comprovar que as instalagdes estdo
em condigdo de funcionar corretamente e de acordo com as especificagdes e normas, em todas as se¢oes e subsegdes.
6.2.Apds a conclusdo de cada teste, deverdo ser emitidos certificados de garantia e entregue a contratante em papel e midia
digital.
6.3.Toda a estrutura de cabeamento devera ter garantia minima de 12 (doze) meses.
6.4.0s certificados de garantia deverdo ser para instalagdo logica, devendo ser efetuados os seguintes testes:
6.5.Testes para Cabeamento Légico Estruturado
6.5.1.Near End Crosstalk (NEXT),
6.5.2.Far End Crosstalk (FEXT),
6.5.3. Attenuation, Delay skew,
6.5.4.Structural Return Loss (SRL).
7.Normas Técnicas
7.1.0s projetos de ldgica, baseiam-se nas seguintes normas:
7.1.1.ABNT NBR ISO/IEC 27001 - ABNT - Associagdo Brasileira de Normas Técnicas;
7.1.2.NBR 14565/2000 - Procedimento basico para elaboragdo de projetos de cabeamento de telecomunicagdes para rede
interna estruturada;
7.1.3.TIA-942, TIA/EIA-568 B, TIA/EIA-569 B e TIA/EIA-606 A - Associagdo das Industrias de Telecomunicagdes.
8.Garantia
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8.1.A CONTRATADA garantira a boa qualidade dos servigos, objeto da licitagdo, os quais devem estar de acordo com as normas
da ABNT/INMETRO pelo periodo de 12 (doze) meses.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN
Projeto Basico: PBTI-SCTI-00002-2024-DETRAN
Interessado: Departamento Estadual de Transito
Finalidade: Contratagao de Servigos
Modalidade: Pregao Eletronico para Registro de Precos
Grupo 01 Item 18 Treinamentos de Rede Sem Fio, Seguranga de Rede e Controle de Acesso Qtd. 02

Especificagdo Técnica Minima do Item

1. Requisitos Gerais

1.1. Devera ser fornecido treinamento presencial de toda solugdo proposta do Grupo 01 para a equipe da CONTRATANTE;

1.2. Carga horaria minima de 40 (quarenta) horas;

1.3. Turma para 6 (seis) participantes indicados pela CONTRATANTE;

1.4. O instrutor devera ser certificado pela fabricante dos produtos e para realizar os treinamentos, este devera ser
comprovado mediante apresentagdo de certificado expedido pela fabricante da solugdo de seguranga da informagdo;

1.5. O material a ser fornecido no treinamento devera ser o material certificado pelo préprio fabricante, ndo serdo aceitas
cOpias de apostilas;

1.6. Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentagdo (coffee break), instrutor (deslocamento,
hospedagem e vencimentos) ficard a cargo da CONTRATADA;

1.7. O treinamento devera conter em seu contelddo questdes praticas e tedricas sobre o funcionamento e os recursos da
solugdo proposta;

1.8. Devera ser fornecido um 1 (um) lanche (coffee break) para cada 4 (quatro) horas de treinamento suficiente para todos os
alunos;

1.9. Devera ser incluido, caso exista, mddulos basicos e avangados de modo a cobrir todas as funcionalidades da solugdo
ofertada;

1.10. Os cursos deverao ser realizados em horarios e data a serem acordados pela CONTRATADA e CONTRATANTE;

1.11. A CONTRATADA devera ofertar as instalagdes do treinamento na localidade da CONTRATANTE, ou onde esta indicar, em
Palmas/TO, para a realizagdo dos treinamentos com os requisitos minimos de infraestrutura de sala de treinamento;

1.12. Disponibilizar certificados de conclusdo para todos os participantes.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN

Projeto Basico: PBTI-SCTI-00002-2024-DETRAN

Interessado: Departamento Estadual de Transito

Finalidade: Contratagao de Servigos

Modalidade: Pregao Eletronico para Registro de Precos

Grupo 01 Item 19 Unidade de Servigo Técnico Especializados em Infraestrutura de Rede Qtd. 3.000

Especificagdo Técnica Minima do Item

1. Objeto

1.1.Consiste na contratagdo de apoio técnico especializado para futura prestacdo de servicos de suporte a infraestrutura de
seguranga de TI, de consultoria para ajuda de implantagdo de novas funcionalidades, configuragdes, transferéncia de
conhecimento e documentagao as-built da implantagdo realizada sobre os equipamentos ofertados, mediante o uso de
Unidades de Servigo Técnico [UST], como métrica de servigos, gerando um contrato com empenho estimativo, a ser consumido
mediante demanda;

1.2.0s servigos serdo medidos em UST com base em tarefas e atividades realizadas por cada servigo contratado. As tarefas sdo
compostas por atividades especificas e niveis de complexidades previamente definidos. A definigdo do nivel de complexidade
foi especificada a partir do conhecimento empirico dos gestores da area de Tl, das atividades técnicas prestadas em contratos
anteriores, da percepgao do risco e das decisOes necessarias a entrega dos produtos, o que inclui a diversidade tecnoldgica e a
criticidade em relagdo ao ambiente computacional da CONTRATANTE;

1.3.Para fins de controle e dimensionamento das atividades executadas, a CONTRATANTE adotou que cada UST, sem a
aplicagdo dos ajustes de complexidade e duragdo, se equivale a 1 (uma) hora de servigo técnico.

2. Escala de complexidade UST

2.1. 1 UST para complexidade baixa - B;

2.2. 3 USTs para complexidade média - M;

2.3. 6 USTs para complexidade alta - A.

3. Memoéria de Calculo

Férmula de calcular o valor das OS

Valor da OS =
Onde: Valor Custo/Hora do Perfil = (Valor Salarial do Perfil * Fator K) / 24) entdo
(Valor Custo/Hora do Perfil * Classificagdo USTs/Complexidade) * Qtd de USTs = Valor Total da OS

3.1. Para determinagdo da contagem das USTs a serem aplicadas nos servigos técnicos especializados, devera ser considerado
a escala de complexidade de UST, sendo aplicada sob a férmula de Total Valor OS, fazendo uso do valor salarial dos respectivos
perfis técnicos dos profissionais conforme tabela de Classificagdo Brasileira de Ocupagdes — CBO (Item 4.5 deste Termo de
Referéncia);

3.2. Deve ser considerado o Fator K (Indicador de economicidade de despesas de servigos terceirizados, de natureza continua)
de 2,28, conforme estudo e método apresentado na Portaria SGD/ME n2 6.432, de 15 de junho de 2021 que estabelece
modelo de contratagdo de servigos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagédo e
Comunicagao.

3.3. Para o Inicio dos trabalhos, devera ser apresentado pela CONTRATADA uma Proposta de Revisdo do Catalogo de Servigos
para execugdo por demanda, usando a métrica de Unidade de Servigo Técnico, devendo ter, no minimo, as seguintes
informagdes:

3.3.1. Cdodigo ldentificador;

3.3.2. Categoria da Atividade;

3.3.3. Detalhamento de Atividades Técnicas;

3.3.4. Tipo de Ocorréncia;
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3.3.7. Entregaveis;
3.3.8. Complexidade

4. Catalogo Inicial de Servigos

4.1. A CONTRATADA devera, em até 45 (quarenta e cinco) dias corridos apds o inicio da prestagdo dos servigos, preparar e
entregar, para posterior validagdo da CONTRATANTE, a revisdo do catdlogo de servigos e relatérios técnicos iniciais. Os
documentos deverdao, minimamente, contemplar: as descrigOes das atividades com seus objetivos, classificagdes quanto ao
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servigo contratado, duragdes e entregdveis.

4.2. O Catalogo de Servigos, inicialmente, sera composto dos seguintes itens:

Superintendéncia de Compras e Central de Licitagdo
3.3.5. Tempo para Resolugdo ou Escalonamento do Chamado Total;
3.3.6. Periodicidade do Evento;
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Apoiar na prospecgao
de solugdes e na
elaboragdo de
especificagdo técnica
de equipamentos, -
softw:rez e servigos Elaboracdo de Por Termo de
1.1 ¢ Especificagbes Eventual 08:00:00 Referéncia A
de TIC, de acordo P demanda e
Técnicas Especificagdo
com normas,
procedimentos e
técnicas
recomendadas pelas
CONTRATANTE
Emitir relatdrios
técnicos referentes a Emitir relatérios Por
1.2 aferigdo de . Eventual 02:00:00 Nota técnica A
. o Técnicos demanda
configuragdes de
equipamentos de TIC
Participar da
elaboragdo de
projetos de
estruturas fisicas e .
o Elaboragdo de . .
|6gicas das redes, . Nado N3o se Por .
1.3 . . projetos de rede . Projeto A
sugerindo topologia, fisica Eventual aplica demanda
zonas e padroes para
as redes de dados
cabeadas, opticas e
sem fio
Participar da
elaboragao de
projetos de
estruturas fisicas e .
- Elaboragdo de . .
légicas das redes, ) Nado N3o se Por .
1.4 . . projetos de rede . Projeto A
sugerindo topologia, l6gica Eventual aplica demanda
zonas e padroes para &
as redes de dados
cabeadas, opticas e
sem fio
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1.5

Participar da
elaboragdo de
projetos de
estruturas fisicas e
|6gicas das redes,
sugerindo topologia,
zonas e padroes para
as redes de dados
cabeadas, dpticas e
sem fio

Acompanhamento
de projetos de rede
fisica

Eventual

08:00:00

Por
demanda

Projeto

1.6

Participar da
elaboragdo de
projetos de
estruturas fisicas e
|6gicas das redes,
sugerindo topologia,
zonas e padroes para
as redes de dados
cabeadas, opticas e
sem fio

Elaboragdo de
projeto arquitetura

Nado
Eventual

Ndo se
aplica

Por
demanda

Projeto

1.7

Participar da
elaboragao de
projetos de
estruturas fisicas e
|6gicas das redes,
sugerindo topologia,
zonas e padroes para
as redes de dados
cabeadas, opticas e
sem fio

Elaboragdo de
projeto de
arquitetura de rede

Nado
Eventual

Ndo se
aplica

Por
demanda

Projeto

1.8

Participar da
elaboragdo de
projetos de
estruturas fisicas e
légicas das redes,
sugerindo topologia,
zonas e padroes para
as redes de dados
cabeadas, opticas e
sem fio

Acompanhamento
de projeto de
arquitetura de rede

Eventual

04:00:00

Por
demanda

Projeto

1.9

Participar, quando
solicitado, de
reunides com os
gerentes e
participantes dos
projetos, a fim de
prover solugbes para
projetos/atividades
em andamento;

Participar de
reunides sobre
redes de dados

Eventual

02:00:00

Por
demanda

Ata de reunido

1.10

Participar do
Gerenciamento de
Configuragdo,
Gerenciamento de
Mudangas,
Gerenciamento de

Elaborar e
acompanhar rotinas
de gerenciamento
de capacidade em
rede

Eventual

02:00:00

Por
demanda

Rotina de
Gerenciamento ou
relatdrio de
acompanhamento
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Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Participar do
Gerenciamento de
Configuragdo,
Gerenciamento de
Mudangas,
1.11 Gerenciamento de
Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Mapeamento de Eventual 01:00:00 Por Sistema de
ponto de rede demanda chamados

Participar do
Gerenciamento de
Configuragao,
Gerenciamento de
Mudangas,
1.12 Gerenciamento de
Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Cor?flguragao de Eventual 04:00:00 Por Sistema de
ativos de rede demanda chamados

Participar do
Gerenciamento de
Configuragao,
Gerenciamento de
Mudangas,
1.13 Gerenciamento de
Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Administragdo de Eventual 00:30:00 Por Sistema de
software de rede demanda chamados

Participar do
Gerenciamento de
Configuragdo,
Gerenciamento de Elaboragio de

Mudangas, relatério de rede - Por
1.14 Gerenciamento de . Eventual 00:30:00 Relatdrio de rede
. de 1 a 3 ativos de demanda
Capacidade,
. rede
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Participar do
Gerenciamento de Elaboragdo de
Configuracdo, relatorio derede - | o ) 01:00:00 Por Relatério de rede
Gerenciamento de de 4 a 6 ativos de demanda
Mudangas, rede

Gerenciamento de

1.15
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Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

1.16

Participar do
Gerenciamento de
Configuragdo,
Gerenciamento de
Mudangas,
Gerenciamento de
Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Elaboragdo de
relatério de rede -
mais de 6 ativos de

rede

Eventual

02:00:00

Por
demanda

Relatdrio de rede

1.17

Participar do
Gerenciamento de
Configuragao,
Gerenciamento de
Mudangas,
Gerenciamento de
Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;

Executar testes de
conexdo rede fisica

Eventual

04:00:00

Por
demanda

Sistema de
chamados

1.18

Implantar e garantir o
funcionamento dos
servigos de rede de
dados, destacando:
armazenamento de
arquivos, impressao,

diretorios de
usuarios, servigos de
DNS, DHCP, RADIUS,
LDAP, entre outros;

Instalagdo de
servigos
corporativos de
rede de dados

Nado
Eventual

Ndo se
aplica

Por
demanda

Relatério de
implantagao

1.19

Implantar e garantir o
funcionamento dos
servigcos de rede de
dados, destacando:
armazenamento de
arquivos, impressao,

diretorios de
usuarios, servigos de
DNS, DHCP, RADIUS,
LDAP, entre outros;

Configuragdo de
servigos
corporativos de
rede de dados

Eventual

04:00:00

Por
demanda

Sistema de
chamados

1.20

Implantar e garantir o
funcionamento dos
servicos de rede de
dados, destacando:
armazenamento de
arquivos, impressao,

diretdrios de
usuarios, servigos de

Administragdo de
servigos
corporativos de
rede de dados

Eventual

01:00:00

Por
demanda

Sistema de
chamados

]

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: F5B7309701D5B525

E ANEXO 1V, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA

Tel: +55 63 3027 2131
Tel: +55 63 3027 2135

DOCUMENTO ASSINADO POR LOGIN E SENHA POR: MEIRE LEAL DOVIGO PEREIRA EM 29/11/2024 13:17:28

103



SECRETARIA DA

FAZENDA

Secretaria Executiva do Tesouro

TOCANTINS

GOVERNO DO ESTADO

Superintendéncia de Compras e Central de Licitagdo

PAGINA 104

DNS, DHCP, RADIUS,
LDAP, entre outros;
i e | e
. . o viabilidade de Nao Ndo se Por Relatério de
1.21 impacto da instalagdo . N . o A
o implantagdo de Eventual aplica demanda viabilidade
de novas solugdes e ~
o solugbes de rede
corregdes;
Administrar e
configurar as redes de
dados, com
respectivos
equipamentos e Configuragdo de .
P Sist d
1.22 programas, seguindo redes virtuais em Eventual 02:00:00 or stemas de A
o demanda chamados
as praticas de Vmware
seguranca, sob a
supervisdo da area
responsavel da
CONTRATANTE
Detectar e comunicar,
de modo proativo,
123 posswel_s problemas Resolugdo de Eventual 01:00:00 Por Sistemas de M
de sistemas, problemas de rede demanda chamados
equipamentos e
servigos de rede;
Detectar e comunicar,
de modo proativo,
124 posswel_s problemas Resolugdo de Eventual 04:00:00 Por Sistema de M
de sistemas, problemas de rede demanda chamados
equipamentos e
servigos de rede;
Detectar e comunicar,
d d ti
oisni:/c;iso F:':)i)al‘elxgs Atualizagdo de Por Controle de
1.25 P . P versdo de firmware Eventual 04:00:00 firmwares de ativos M
de sistemas, . demanda
. de ativos de rede de rede
equipamentos e
servigos de rede;
Solicitar a inclusdo de
Solicitacdo d P Sist d
1.26 arquivos importantes | . © 10 agdo de Eventual 00:30:00 or Istema de B
e inclusdo em backup demanda chamados
na politica de backup;
Solicitar a inclusdo de Solicitagdo de Por Sistema de
1.27 arquivos importantes alteragdo em Eventual 00:30:00 B
L demanda chamados
na politica de backup; backup
Manter os desenhos
das topologias e Manter base de Por
1.28 documentos da rede conhecimento de Eventual 01:00:00 Sistema wiki B
. . o demanda
atualizados e informacgdes
completos;
Participar do
Gerencilamen:co de Realizar backup de Sistemnas de
1.29 Conf{guragao, configuragdo de Continuada 01:00:00 Mensal chamados M
Gerenciamento de ativos de rede
Mudangas,
Gerenciamento de
104
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Capacidade,
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;
Participar do
Gerenciamento de
Configuragdo,
Gerenciamento de
Mudangas, Realizar backup de Sistemas de
1.30 Gerenciamento de configuragdo de Continuada 01:00:00 Mensal
. chamados
Capacidade, softwares de rede
Gerenciamento de
Incidentes e
Gerenciamento de
Disponibilidade;
Analisar previamente
a viabilidade e o
. . . Andlise de traf . Relatério d ali
1.31 impacto da instalagdo nalise de tratego Continuada 02:00:00 Diario elatorio de anafise
o de rede de rede
de novas solugdes e
corregoes
Detectar e comunicar,
d d ti
oisr:’:/c;iso F;LObal‘elrzZ,s Verificagdo versoes Controle de
1.32 P . P de firmware de Continuada 01:00:00 Mensal firmwares de ativos B
de sistemas, .
. ativos de rede de rede
equipamentos e
servigos de rede;
Manter os desenhos
das topologias e Elaboragdo de .
o . Sistema de
1.33 documentos da rede documentagdo de Continuada 08:00:00 Mensal M
. chamados
atualizados e rede de dados
completos;
Efetuar abertura e
acompanhar Utilizagdo de
chamados técnicos sistema para
1.34 para solucdo de abertura, Continuada | 00:30:00 Diario Sistema de B
problemas nos acompanhamento e chamados
sistemas, fechamento de
equipamentos e chamado
servicos de rede.

4.3. A empresa CONTRATADA devera seguir as melhores praticas preconizadas pelo modelo Information Technology
Infrastructure Library - ITIL versdo 4, especialmente nos volumes ligados a Transi¢do e a Operagdo de Servigos, respeitando, no
minimo, as recomendagdes para os gerenciamentos de configuragdo, mudangas, incidentes e problemas em todos as
atividades e todos os produtos gerados durante a execugao dos servigos.

4.4. As Unidades de Servigo Técnico deverdo ser usadas para o Servigo Técnico Especializado que é composto pelas atividades
de instalagdo, configuragdo e manutengdo de equipamentos, programas e servigos de rede nos ambientes da CONTRATANTE,
bem como a implantagdo de melhorias evolutivas e preventivas em suas estruturas fisicas e légicas. Este servigo é responsavel
pela garantia de desempenho e qualidade no trafego de dados e pela anélise das topologias de rede, de modo a reduzir
incidentes e garantir a validade das regras de transito de dados nos ambientes da CONTRATANTE.

4.5. Os perfis profissionais que atuardo na prestagdo dos servigos deverdo ser padronizados. Cada perfil profissional devera
possuir uma caracteristica e um propdsito de atuagdo conforme a Portaria SGD/ME n2 6.432, de 15 de junho de 2021. A
CONTRATADA devera informar em suas Ordens de Servigos, o perfil do profissional que ird executar a atividade para que se
possa mensurar o valor da UST, conforme memoria de calculo, devendo possuir no minimo os seguintes perfis:
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Id CBO perfil Pmﬁf sno.nal de Descri¢ao da Atuacao
Referéncia

Profissional que atua na intercomunicagdo de redes locais e de longa
distancia, com ou sem fio, assegurando a seguranga, operag3o,

2124-10 Analista de seguranca e redes e | desempenho e qualidade dos servigos de rede e comunicagdo de dados,

1 2123-10 de comunicagdo de dados bem como no aprimoramento e funcionamento adequados dos ativos
(Junior, Pleno e Sénior) de redes. Presta servigos de execugdo, aprimoramento e manutengdo
dos projetos de redes, além da configuragdo e otimizagdo de recursos
de interconexdo de dados.
Profissional atuante no monitoramento, configuragdo, manutengdo e
3133-05 Técnico de Rede otimizagdo de recursos de telecomunicagGes de dados, audio e video.
2 3133_10' (Telecomunicagdes) (Junior, Atua também na integra¢do e garantia do desempenho de redes de
Pleno e Sénior) telecomunicagdes, centrais de comutagdo e integracdo a servigos de

telefonia digital.

4.6. Para a execucdo de atividades, deverd ser aberta uma Ordem de Servigos, com escopo especifico e apresentagdo das
atividades que correspondem a entrega demandada.

4.7. As Ordens de Servigo devem prever o quantitativo de UST a serem consumidas, o periodo de execugdo e a descri¢do dos
servigos a serem executados e seus respectivos codigos conforme a Catdlogo de Servigos.

4.8. Devera ser realizado levantamento das necessidades técnicas e elaborado plano de agdo com todos os entregaveis que a
CONTRATADA devera realizar, a qualidade esperada e o cronograma do projeto que sera utilizado como base para o calculo
total de USTs utilizadas em cada Ordem de Servigo.

4.9. O pagamento das Ordens de Servicos esta condicionado a aceitagdo dos entregaveis e averiguagdo do atendimento das
necessidades técnicas apontadas no plano de agdo, bem como repasse técnico, documentagdes e relatério final contendo
todas as informagdes referentes as atividades da CONTRATADA.

4.10. Caso a equipe técnica do CONTRATANTE entenda que a CONTRATADA ndo alcangou a qualidade exigida, podera solicitar
a repeticdo e aperfeicoamento do trabalho sem qualquer 6nus adicional a CONTRATANTE.

4.11. O planejamento das atividades contratadas devera conter o escopo do projeto, os servigos estimados, o prazo inicial e o
prazo final de entrega.

5. Niveis Minimos de Servigo Exigidos

5.1. Niveis de Minimos de Servigo sdo critérios objetivos e mensurdveis estabelecidos entre a CONTRATANTE e a
CONTRATADA, com a finalidade de aferir e avaliar diversos fatores relacionados com os servigos contratados, quais sejam:
qualidade, prazo, desempenho, disponibilidade e abrangéncia;

5.2. As redugdes oriundas do descumprimento de niveis de servigo serdo aplicadas a partir do terceiro més de efetiva
prestagao de servigos pela CONTRATADA. No periodo de estabilizagdo, considerando-se a necessidade de adaptagdo da
CONTRATADA, a glosa podera ser convertida em adverténcia;

5.3. A soma total das glosas aplicadas ndo devera ser superior a 20% (vinte por cento) do valor da fatura mensal, sendo o
atingimento deste percentual considerado como uma possivel inexecugdo contratual;

5.4. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivos quantitativos de niveis de servigos
poderdo ser revistos, acrescidos, reduzidos e/ou eliminados mediante acordo entre o CONTRATANTE e a CONTRATADA;

5.5. Para inclusdo de novos servigos criticos no acordo devera a CONTRATANTE conceder um prazo de 60 (sessenta) dias para a
CONTRATADA readequar seus procedimentos de execu¢do. Durante esse periodo, as glosas serdo convertidas em adverténcia;
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5.6. Ficam estabelecidos os seguintes itens como niveis de servigo a serem cumpridos pela CONTRATADA, com mensuragdo
consolidada mensal e emissao de relatdrios para sua aferigdo:

INDICADOR 1: PROATIVIDADE

Indicador

Supervisdo e intervengdo proativa (Mensal).

Descrigao

A manutengdo proativa visa detectar com antecedéncia os possiveis problemas que possam vir a
ocorrer devido a necessidade de suporte, como aplicagdo de “patches”, corregdes de drivers, ou
algum outro dispositivo que possa impactar no desempenho ou disponibilidade dos Sistemas
Monitorados pela CONTRATADA, podendo ser visualizados mediante acompanhamento e andlise
diaria de desempenho e produg¢do dos recursos;

Deverdo ser analisados em tempo real os desempenhos dos servigos criticos inserindo as requisigdes
de mudanga necessarias para proporcionar a continuidade e disponibilidade dos servigos.
Diariamente deverdo ser analisados os registros internos dos hardwares e softwares para avaliagdo e
deteccdo de mudangas necessarias, submetendo-os a CONTRATANTE para programagdo das
intervengdes que permitirem agendamento;

E obrigacdo da CONTRATADA efetuar as intervengdes necessarias em tempo de producdo para sanar
os erros apresentados nesta fase e que sejam de sua competéncia. Se as intervengdes propostas
forem para melhoria de desempenho ou compatibilizagdo de ambiente e permitirem agendamento
deverdo ser submetidas para aprovagdo da CONTRATANTE antes de execugdo.

Medi¢ao

O acompanhamento sera feito através das ferramentas disponiveis, utilizadas pela CONTRATANTE
ou por outras ferramentas que venham a ser implementadas em comum acordo com a
CONTRATADA. Outras fontes de analise e acompanhamento sdo os logs dos servidores e dos
servigos.

Meta

Numero de incidente por falta de proatividade <= 4.

Ocorréncia

Numero superior a quantidade permitida 4 (quatro) incidentes.

Redutor sobre o valor da
oS

0,5% (zero virgula cinco por cento) para cada incidente superior a meta definida até o limite de 8
(oito) incidentes;

1% (um por cento) para cada incidente superior a 8 (oito) até o limite de 16 (dezesseis) incidentes,
cumulativo com o primeiro percentual;

1,5% (um e meio por cento) para cada incidente superior a 16 (dezesseis) até o limite de 28 (vinte e
oito) incidentes, cumulativo com os dois critérios acima.

INDICADOR 2: INCIDENTES

Indicador Incidentes que paralisem servigos criticos (Mensal).
Medir a quantidade de ocorréncias de incidentes causados pela CONTRATADA em equipamentos e
servigos que tenham impacto nos servigos criticos;

Descricio Serdo computados para o indicador de incidentes todas as ocorréncias e falhas ligadas com os

servigos criticos, inclusive os ndo ligados diretamente, como cabeamento, controle de acesso,
guarda de softwares e midias, mas que, durante a analise, refletir como fatores causadores da
incidéncia por culpa da CONTRATADA,;
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N3o deverdo ser computadas as falhas que tiveram seus fatores causadores por intervengdes ou
atos provocados por outros prestadores ou equipe da CONTRATANTE com agdo imediata e que ndo
permitiram anadlise e agdes proativas por parte da CONTRATADA.

0O acompanhamento sera feito pela drea responsavel pelo servigo ou pelo Fiscal da CONTRATANTE
que registrard a ocorréncia;

Medigao
O registro devera conter as causas do incidente, informando o fato causador, sendo considerados
fator de medigdo os de erro operacional da CONTRATADA ou os causados por falta de agdo proativa
comprovadas pelos relatérios modelados.

Meta Numero de incidentes <= 2.

Ocorréncia

Numero superior a quantidade permitida 2 (dois) incidentes.

Redutor sobre o valor da
oS

1% (um por cento) para cada incidente superior a meta até o limite de 4 (quatro) incidentes;

2% (dois por cento) para cada incidente superior a 4 (quatro) até o limite de 8 (oito) incidentes,
cumulativo com o primeiro percentual;

4% (quatro por cento) para cada incidente superior a 8 (oito) até o limite de 11 (onze) incidentes,
cumulativo com os dois critérios acima.

INDICADOR 3: COMUNICAGAO DE INCIDENTES

Numero de falhas na notificagdo de incidéncias, erros funcionais, quedas de servigos e instabilidade

Indicador
dos recursos (Mensal).
Descricio Medir a quantidade de falhas quando da notificagdo de incidentes, erros funcionais, quedas de
¢ servigos e instabilidade dos recursos em produgdo para as equipes da CONTRATANTE.
O acompanhamento sera feito pelo Representante da CONTRATANTE o qual serd notificado via e-
mail, SMS, e/ou para aparelhos celulares, conforme definido na Matriz de Comunicagdo em
contraposicdo com as Ferramentas de Controle;
Medicio Falhas graves, como paralisagdo total dos sistemas considerados criticos, deverdo ser notificadas
¢ em no maximo 10 (dez) minutos;
O registro devera ser feito pela area responsavel ou Fiscal da CONTRATANTE no Livro de
Ocorréncias ou ferramenta disponibilizada pela CONTRATANTE, sob o titulo de “Plano de
Comunicagdo” e encaminhado aos gestores para acompanhamento e controle.
Meta Numero de incidentes ndo notificados no més <= 4.

Ocorréncia

Numero superior a quantidade permitida 4 (quatro) notificagGes.

Redutor sobre o valor da
oS

0,5% (meio por cento) para cada falha de notificagdo superior a meta até o limite de 10 ocorréncias;

1% (um por cento) para cada falha de notificagdo superior a 10 (dez) até o limite de 20 (vinte)
ocorréncias, cumulativo com o primeiro percentual;

2% (dois por cento) para cada falha de notificagdo superior a 20 (vinte) até o limite de 28 (vinte e
oito) ocorréncias, cumulativo com os dois critérios acima.
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INDICADOR 4: PONTUALIDADE

Indicador Atraso no Prazo de Entrega de Servigos (Mensal).

Medir o nimero de atrasos na execugdo das demandas de servicos, a falta de fechamento de
chamados e solicitagbes emergenciais definidas pela CONTRATANTE, bem como dos servigos
executados e entregues fora do prazo pela CONTRATADA;

Os prazos para execugdo das demandas, quando previstos em Ordens de Servigos, serdo definidos
em acordo com a CONTRATADA. Em casos emergenciais e de interesse da CONTRATANTE podera

ser necessdria a utilizagdo de recursos extras da CONTRATADA para atendimento;
Descricao

A definicdo de tempo para execugdo sera feita de forma a atender os padrées de qualidade
Certificados, a janela disponivel para manutengdes e as condigbes contratuais da prestagdo dos
servigos;

Para execugdo de novas demandas que promovam readaptagdo dos recursos técnicos da
CONTRATADA, deverdo ser previstos prazos minimos para o reenquadramento da mesma.

O acompanhamento serad feito pelo Representante da CONTRATANTE através do processo de
Medigao Requisicdo de Mudangas, Livro de Registro de Ocorréncias, Solicitagdo de Servigos, Sistemas de
Controle de Chamados ou das préprias Ordens de Servigos.

Meta Dias de atraso <= 1.

Ocorréncia Numero superior a quantidade permitida (1 dias de atraso).

0,5% (meio por cento) para cada dia de atraso no inicio ou na conclusdo da OS além da quantidade
permitida, até o limite de 2 (dois) dias;

1% (um por cento) para cada dia de atraso no inicio ou na conclusdo da OS além da quantidade
Redutor sobre o valor da |permitida, a partir de 3 (trés) dias até o limite de 5 (cinco) dias, cumulativo com o primeiro
oS percentual;

2% (dois por cento) para cada dia de atraso no inicio ou na conclusdo da OS além da quantidade
permitida, a partir de 6 (seis) dias até o limite de 10 (dez) dias, cumulativo com os 2 (dois) critérios
acima.

INDICADOR 5: AGILIDADE

Indicador Numero de atrasos para o restabelecimento de servigos (Mensal).

Mede o numero de vezes que um determinado servigo foi restabelecido em tempo maior que o
maximo estabelecido (MTTR — “mean time to recovery”);

A CONTRATADA devera iniciar o atendimento dos chamados no prazo maximo de 1 (uma) hora;

Descrigao . ~ . .
¢ No caso de sistemas e hardwares que possuam contrato de manutengdo com terceiro, devera ser

aberto chamado junto a empresa responsavel pela solugdo e o prazo para resolugdo do problema
sé voltard a ser contabilizado apds o terceiro encerrar o chamado. Nestes casos a CONTRATADA
devera abrir o chamado, em no maximo, 30 (trinta) minutos;

Sdo considerados para o indicador as interrupgdes do funcionamento de servigos criticos, ndo
programadas, que necessitem de intervengdo da CONTRATADA para restabelecimento do servigo;

109
E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
Tel: +55 63 3027 2131
Tel: +55 63 3027 2135

]
DOCUMENTO ASSINADO POR LOGIN E SENHA POR: MEIRE LEAL DOVIGO PEREIRA EM 29/11/2024 13:17:28

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: F5B7309701D5B525



PAGINA 110

“enes TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro

Superintendéncia de Compras e Central de Licitagdo

Os prazos definidos para execugdo serdo definidos com a CONTRATADA e/ou considerados pelos
histéricos de servigos semelhantes.

O acompanhamento serd feito pelo Representante da CONTRATANTE que receberda mensagem
(conforme plano de comunicagdo) de notificagdo de falha e de retorno dos servigos, e mediante
registro da ocorréncia em livro para esse fim, além de outras ferramentas de monitoragdo

Medicdo disponiveis.
MTTR = (TF = TI) = (TT + TR)
Meta MTTR mensal de no maximo 4 horas em relagdo aos servigos de responsabilidade da CONTRATADA.

Ocorréncia

Ocorréncia maxima de dois eventos cujos valores de MTTR sejam superiores ha 4 (quatro) horas.

Redutor sobre o valor da
oS

0,5% (meio por cento) para cada atraso superior a meta até o limite de 10 (dez) ocorréncias;

1% (um por cento) para cada atraso superior a 10 (dez) até o limite de 20 (vinte) ocorréncias,
cumulativo com o primeiro percentual;

2% (dois por cento) para cada atraso superior a 20 (vinte) até o limite de 28 (vinte e oito)
ocorréncias, cumulativo com os dois critérios acima.

5.7. Definigdo de Siglas:

5.7.1. TF — Hora Final de Disponibilizagdo do Servigo;

5.7.2. TI—Hora Inicial da Manutengao;

5.7.3. TT — Tempo Destinado ao Suporte de Terceiros;

5.7.4. TR — Tempo de Previsto para Realizagdo do Servigo.

]
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Termo de Referéncia:

TR-SCTI-00002-2024-DETRAN

Projeto Basico:

PBTI-SCTI-00002-2024-DETRAN

Interessado:

Departamento Estadual de Transito

Finalidade:

Material de Consumo

Modalidade:

Pregdo Eletronico para Registro de Pregos

Grupo 01

Item 20

Cord3o Otico 2,5 Mts LC-LC

Quantidade:

100

1. Requisitos Gerais

Especificagdo Técnica Minima do Item

1.1.Tipo de fibra: Multimodo (MM);

1.2.Tipo de conector: LC duplex

1.3.Comprimento do cabo: 2,5 metros;

2. Requisitos Adicionais

2.1.0s corddes 6pticos devem ser fornecidos com protetores de conector para evitar danos durante o transporte e

armazenamento;

2.2.Devera ter garantia contra defeitos de fabricagdo por um periodo minimo de 12 (doze) meses.
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Termo de Referéncia:

TR-SCTI-00002-2024-DETRAN

Projeto Basico:

PBTI-SCTI-00002-2024-DETRAN

Interessado: Departamento Estadual de Transito
Finalidade: Aquisicdo de Material Permanente
Modalidade: Pregao Eletronico para Registro de Pregos

Grupo 01 Item 21

Médulo GBIC Tipo QSFP 100GB

Quantidade:

04

1. Requisitos Gerais

Especificagdo Técnica Minima do Item

1.1.Transceiver QSFP28 para conexao de fibras épticas monomodo;

1.2.Deve ser compativel com o padrdo 100GBASE-LR para fibras épticas de até 10 (dez) quildmetros;

1.3.Deve possuir conector LC duplex;

1.4.Velocidade de 100GBE;

1.5.Deve ser compativel com os switches especificado no item 01 deste termo de referéncia;

2. Compatibilidade

2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de

compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

3. Garantia e Suporte

3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em

até 3 (trés) dias uteis.
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Termo de Referéncia:

TR-SCTI-00002-2024-DETRAN

Projeto Basico:

PBTI-SCTI-00002-2024-DETRAN

Interessado: Departamento Estadual de Transito
Finalidade: Aquisi¢cdo de Material Permanente
Modalidade: Pregao Eletrdnico para Registro de Pregos

Grupo 01 Item 22

Madulo GBIC Tipo SFP+ Longo Alcance (LR) Qtd.

28

1. Requisitos Gerais

Especificagdo Técnica Minima do Item

1.1.Transceiver SFP para conexdo de fibras épticas monomodo;

1.2.Deve ser compativel com o padrdo 10GBASE-LR para fibras dpticas de até 10 (dez) quildmetros;

1.3.Deve possuir conector LC duplex;

1.4.Velocidade de 10GBE;

1.5.Deve ser compativel com os switches deste Termo de Referéncia;

2. Compatibilidade

2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de

compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

3. Garantia e Suporte

3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em

até 3 (trés) dias uteis.
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Termo de Referéncia:

TR-SCTI-00002-2024-DETRAN

Projeto Basico:

PBTI-SCTI-00002-2024-DETRAN

Interessado: Departamento Estadual de Transito
Finalidade: Aquisi¢cdo de Material Permanente
Modalidade: Pregao Eletrdnico para Registro de Pregos

Grupo 01 Item 23

Madulo GBIC Tipo SFP+ Curto Alcance (SR) Qtd.

56

1. Requisitos Gerais

Especificagdo Técnica Minima do Item

1.1.Transceiver SFP para conexdo de fibras épticas multimodo;

1.2.Deve ser compativel com o padrdo 10GBASE-SR para fibras épticas de até 300 (trezentos) metros;

1.3.Deve possuir conector LC duplex;

1.4.Velocidade de 10GBE;

1.5.Deve ser compativel com os switches deste Termo de Referéncia;

2. Compatibilidade

2.1.Conforme disposto no art. 40, inciso V, alinea a da Lei 14.133/2021 (V - atendimento aos principios: a) da padronizagdo,
considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho;), este equipamento, por questdes de

compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote).

3. Garantia e Suporte

3.1.Garantia do fabricante de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de reposicdo em

até 3 (trés) dias uteis.
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Termo de Referéncia: TR-SCTI-00002-2024-DETRAN

Projeto Basico: PBTI-SCTI-00002-2024-DETRAN

Interessado: Departamento Estadual de Transito

Finalidade: Aquisicdo de Material Permanente, Material de Consumo e Contratagdo de Servigos
Modalidade: Pregao Eletronico para Registro de Pregos

CONDIGOES GERAIS
1. Objeto

1.1. Contratagdo de empresa especializada no fornecimento de solugdo integrada de conectividade, compreendendo aquisi¢do
de equipamentos e softwares de conectividade, bem como servigos de instalagdo, configuragdo e servigos técnicos
especializados em infraestrutura de rede para o atendimento das demandas do Departamento Estadual de Transito do Estado
do Tocantins — DETRAN-TO.

1.2. Os Itens da solugdo especificada neste Termo de Referéncia, que compdem o objeto licitatdrio pretendido sdo classificados
como bens e servicos de natureza comum de acordo com o art. 62, Xlll da Lei 14.133/2021, pois se verificam que os padrdes de
desempenho e qualidade podem ser objetivamente definidos pelo Termo de Referéncia, por meio de especificagbes usuais de
mercado.

2. Fundamentagao da Contratagao

2.1. A fundamentagdo da contratagao se encontra justificada no Documento de Formalizagdo da Demanda e no Estudo Técnico
Preliminar constantes nos autos;

2.2. A Contratagdo seguira as disposi¢cdes da Constituicdo Federal, da Lei n? 14.133/2021, do Decreto Estadual n2 6.606/2023,
do Decreto n2 6.766/2024 e outras legislacdes aplicaveis.

3. Requisitos da Contratagao

3.1. Apds a entrega do objeto, os equipamentos serdo submetidos a testes de operagdo pelo periodo minimo de 72 (setenta e
duas) horas, apds o qual serd emitido parecer de aceitagdo com interveniéncia da Agéncia de Tecnologia da Informagdo do
Estado do Tocantins;

3.2. A Agéncia de Tecnologia da Informagao podera solicitar amostra e as empresas deverdo apresenta-las no prazo maximo de
72 (setenta e duas) horas apds a convocagdo através de oficio, encaminhado via fax ou e-mail. As demais empresas, caso
necessario, serdo convocadas em ordem de classificagdo e deverdo apresentar amostras no mesmo prazo;

3.3. Apresentar juntamente com a proposta a indicagdo e descri¢do detalhada das caracteristicas técnicas do(s) produto(s) para
o(s) respectivo(s) item(ns) que compde(m) o objeto desta Licitagdo, em conformidade com os requisitos, especificagdes e
condigdes estipuladas neste Edital, inclusive prazo de entrega, garantia bem como as declaragdes devidamente preenchidas;

3.4. Nao serd aceita a adigdo ou subtragao de qualquer componente nao original de fabrica para adequagdo do equipamento;

3.5. A LICITANTE deverd apresentar, juntamente com a proposta, para os itens 01, 03, 05, 07, 09, 11, 13, 20, 21, 22 e 23,
catalogo, prospectos, folhetos, certificados, manuais técnicos ou outros documentos de dominio publico emitidos pelo
fabricante, ndo sendo aceitos demais documentos de qualquer natureza, que comprovem as caracteristicas técnicas do(s)
produto(s) ofertado(s);

3.6. Serdo feitas diligéncias ao site do FABRICANTE, com objetivo de analisar a compatibilidade técnica do produto apresentado
em proposta com as demais caracteristicas solicitadas em edital, inclusive marca, modelo, autonomia e opcionais;

3.7. Informar na proposta o periodo da garantia, conforme disposto nas especificagdes técnicas de cada item;

3.8. A CONTRATADA poder3, para fins de auditoria e compliance dos fabricantes da solugdo ofertada, adequar a emissao de
notas fiscais entre notas de produtos e servigos de acordo com as particularidades de cada item. Sera permitido a emissdo de
mais de uma nota fiscal por item, desde que, os valores totais do item e da proposta sejam iguais aos valores homologados ao
final do processo licitatério;

3.9. A Licitante ao manifestar sua concordancia, através do Portal de Compras utilizado pela Superintendéncia de Compras e
Central de Licitagdes - SCCL, na Declaragdo de ciéncia e concordancia com as condigdes contidas no Edital e seus anexos,
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expressamente adere as condigdes técnicas relacionadas a tecnologia da informagdo presentes nos referidos documentos.
Declara ciéncia que o ndo cumprimento das condigdes do Termo de Referéncia, anexo do Edital, incidira nas penalidades
descritas no edital nas secdes das SANCOES ADMINISTRATIVAS. Declara ainda que sua proposta estd de acordo com todas as
prerrogativas do Termo de Referéncia;

3.10. Apresentar Declaragdo do FABRICANTE ou LICITANTE autorizando a abertura do equipamento por técnico especializado,
paraositens1,3,5,7,9, 11 e 13, podendo também ser instalado(s) dispositivo(s) dentro do prazo de garantia, conforme
documento nominado Declaragdo de Abertura de Equipamento;

4. Modelo de Execugao do Contrato
4.1. Da Ordem de Servico
4.1.1. A CONTRATANTE solicitara os produtos e servigos através da emissdo de Ordens de Servico;

4.1.2. A CONTRATADA devera fornecer ferramenta integrada para Gestdo de Ordens de Servigo que permita a CONTRATANTE
realizar abertura das Ordens de Servigo contendo minimamente:

4.1.2.1. Numero da OS;

4.1.2.2. Data/hora de abertura;

4.1.2.3. Nome do Projeto ao qual a OS estd vinculada;

4.1.2.4. Solicitante da OS (nome, telefone, e-mail);

4.1.2.5. Plataforma Tecnoldgica;

4.1.2.6. Descrigdo dos servigos (devera permitir anexar arquivos de artefatos que detalham os servigos);
4.1.2.7. Ciéncia e anuéncia da OS pela CONTRATADA;

4.1.2.8. Data/hora da ciéncia/anuéncia;

4.1.2.9. Custo da OS (conforme definido neste documento);

4.1.2.10. Relagdo de artefatos a serem entregues, dentre os artefatos definidos para cada etapa;
4.1.2.11. Cronograma de entrega (detalhado por artefato e informando prazo final de entrega da OS);
4.1.2.12. Autorizagdo da execuc¢do; Data/hora da autorizagio;

4.1.2.13. Aceite provisodrio de cada artefato/produto; Data/hora do aceite provisério de cada artefato/produto; Responsavel
pelo aceite (nome, telefone, e-mail);

4.1.2.14. Registro dos artefatos aferidos;

4.1.2.15. Registros de homologagdo; Registro dos indicadores de qualidade e desempenho aferidos; Data/hora da
homologagdo; Responsavel pela homologagdo (nome, telefone, e-mail); Equipe participante da homologagdo (nome, telefone,
e-mail);

4.1.2.16. Cancelamento da OS; Motivo do Cancelamento; Data/hora do Cancelamento; Responsavel pelo cancelamento (nome,
telefone, e-mail);

4.1.2.17. Aceite definitivo de cada artefato/produto; Data/hora do aceite definitivo de cada artefato/produto; Responsavel
pelo aceite (nome, telefone, e-mail).

4.1.3. Para cada Ordem de Servigo aberta, a CONTRATADA apresentara um planejamento especifico para atendimento do seu
escopo (Plano de Trabalho da OS), com as USTs estimadas, perfil profissional que executara as atividades, valor proposto em
reais (numérico e por extenso) e o prazo para a execugdo dos servigos;

4.1.4. A CONTRATANTE recebera a OS e avaliara os valores propostos, aprovando ou solicitando novos ajustes, negociando com
a CONTRATADA estes valores apresentados;

4.1.5. A CONTRATANTE aprovara a OS para a execugao;
4.1.6. A CONTRATADA executara os servigos conforme especificado na OS e entrega ao CONTRATANTE;
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4.2. Do Recebimento Provisério e Definitivo

4.2.1. A CONTRATANTE recebera os servigos/produtos emitindo o Termo de Recebimento Provisério (TRP), tendo o prazo de
até 15 (quinze) dias corridos para devolugdo ou emissdo do Termo de Recebimento Definitivo (TRD);

4.2.2. O TRP — atesta que a CONTRATADA entregou os servigos/produtos no prazo;
4.2.3. O TRD — atesta que a CONTRATADA atendeu todos os requisitos de qualidade da demanda;

4.2.4. Em caso de NAO ACEITE da OS, a CONTRATADA terd o prazo de 10 (dez) dias Uteis para sanar as pendéncias assinaladas,
em definitivo. Em caso de nova devolugdo, serdo aplicadas as penalidades previstas;

4.2.5. Quando da conclusdo de uma Ordem de Servigo, a CONTRATADA devera formalizar junto a CONTRATANTE, a devida
conclusdo;

4.3. Dos Relatérios Mensais

4.3.1. A CONTRATADA devera enviar a CONTRATANTE, os Relatérios de Atividades Mensais que deverdo seguir o padrao
previamente definido por ambas as partes;

4.3.2. O Relatdrio de Atividades Mensal sera aferido pela CONTRATANTE podendo o relatdrio ser aprovado integralmente,
aprovado com glosa ou recusado;

4.3.3. Os Relatdrios de Faturamento Mensais deverdo seguir o padrdo definido pela CONTRATANTE, devendo conter no
minimo, os seguintes itens: N2 do Contrato, N2 da Ordem de Servico, Quantidade de USTs realizadas, Valores da OS expresso
em Reais, Data de Inicio e Data de Término da OS e os documentos TRP, TRD de cada OS;

4.3.4. Apds aprovagdo do Relatorio de Faturamento Mensal pela CONTRATANTE, a CONTRATADA podera realizar o devido
faturamento, tendo como base o percentual total autorizado;

4.4. Prazo para Entrega dos Equipamentos

4.4.1. O prazo para entrega dos equipamentos sera de 30 (trinta) dias corridos, apds a emissdo da Nota de Empenho, podendo
esse prazo ser prorrogado em virtude de interesse da Administragdo, ou em caso de solicitagdo formal da CONTRATADA, desde
que devidamente justificada e com a respectiva anuéncia da CONTRATANTE.

4.5. Prazo para Execugao dos Servigos

4.5.1. O prazo de execugdo dos servigos sera definido pela CONTRATANTE de acordo com as disposi¢des da Ordem de Servigo
(0.S.) previsto neste Termo de Referéncia.

4.6. Local de Entrega e Execugdo dos Servigos

4.6.1. Os equipamentos deverdo ser entregues em local a ser definido pela CONTRATANTE, na cidade de Palmas-TO, de
segunda a sexta, em horario comercial;

4.6.2. Apds a entrega dos equipamentos a CONTRATANTE devera solicitar a Agéncia de Tecnologia da Informagdo (ATI) que seja
realizada vistoria de conformidade dos equipamentos;

4.6.3. Os servigos, objeto deste Termo de Referéncia, deverao ser prestados nas Unidades da CONTRATANTE, sob indicagao,
supervisdo e orientagdo da mesma, com apoio da Agéncia de Tecnologia da Informagdo, conforme Lista de Localidades no
Anexo I-A;

4.6.4. Os enderegos informados poderdo sofrer alteragGes até o momento da solicitagdo da realizagdo dos servigos contratados
pela CONTRATANTE.

4.7. Requisitos de Metodologia e Padronizagao
4.7.1. A CONTRATADA devera cumprir os seguintes requisitos de metodologia e padronizagdo:

4.7.1.1. Elaborar documentos, relatérios gerenciais e outros, referentes ao acompanhamento da execugdo das ordens de
servico, padronizados pelos “templates” para cada tipo de documentagdo ou processo operacional;

4.7.1.2. Realizar os servigos de modo que nao prejudiquem o andamento normal das atividades da CONTRATANTE em horario
de seu expediente normal;
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4.7.1.3. Implantar adequadamente o planejamento, a execugdo e a supervisao permanente das tarefas demandadas, de forma
a obter uma operagdo correta e eficaz, realizando os servigos de forma meticulosa e constante, mantendo sempre em perfeita
ordem todas as dependéncias da CONTRATANTE;

4.7.1.4. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade, bem como atender prontamente o que lhe for
solicitado e exigido;

4.7.1.5. Responder, por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer esclarecimentos de ordem técnica
pertinentes a execugdo dos servigos, que venham porventura a ser solicitados pela CONTRATANTE;

4.7.1.6. Selecionar e treinar adequadamente os recursos técnicos alocados para prestagdo dos servigos;

4.7.1.7. Dar conhecimento da documentagao técnica de processos de execugdo de servigos aos seus recursos técnicos alocados,
de acordo com a capacitagado de cada um, e fazer com que as atividades sejam executadas conforme os procedimentos
definidos pela drea demandante;

4.7.1.8. Colocar seu corpo técnico a disposicdo da CONTRATANTE para orientagdo quanto a execugdo dos servigos, sempre que
solicitado;

4.7.1.9. Promover a transferéncia de conhecimento para os técnicos indicados pela CONTRATANTE, de forma a permitir a
completa geréncia, operagdo, monitoramento e otimizagdo da solugao;

4.7.1.10. Formalizar o encerramento dos servigos, com documentagdo, procedimentos e termo de entrega;
4.7.1.11. Faturar somente as ordens de servigo efetivamente concluidas, atestadas e aceitas pela CONTRATANTE;

4.7.1.12. Comunicar ao CONTRATANTE, dependendo do local da execugao do servigo, por escrito, qualquer anormalidade
verificada na entrega das tarefas, prestando a CONTRATANTE os devidos esclarecimentos, sempre que solicitados;

4.7.1.13. Acatar as determinagoes feitas pela CONTRATANTE no que tange ao cumprimento do objeto do contrato.
4.8. Requisitos de Experiéncia Profissional para Execugdo dos Servigos

4.8.1. A qualificagdo profissional minima para execugdo de algumas tarefas vinculara a prestagdo dos respectivos servigos por
profissionais que possuam qualificagdao adequada para a prestagdo dos servigos;

4.8.2. A comprovacao de certificagdo dos profissionais podera ser exigida pela CONTRATANTE, antes ou durante a execug¢do de
uma ordem de servigo, a qualquer tempo. A ndo apresentacdo da documentagdo comprobatdria da certificagdo, quando
solicitada, serad considerada como inexecugdo com eventual aplicagdo de sangdes contratuais previstas.

4.9. Mecanismos Formais de Comunicagao

4.9.1. S3o definidos como mecanismos formais de comunicagdo, entre a Contratante e o Contratado, os seguintes:
4.9.1.1. Ordem de Servico;

4.9.1.2. Ata de Reunido;

4.9.1.3. Oficio;

4.9.1.4. Sistema de abertura de chamados;

4.9.1.5. E-mails e Cartas;

4.10. Da Garantia, Suporte Técnico e Manutengao

4.10.1. A CONTRATADA devera observar as disposi¢cdes de Garantia, Suporte Técnico, Assisténcia Técnica e Manutengdo
definidas para cada um dos Itens previstos neste Termo de Referéncia;

5. Modelo de Gestdo do Contrato
5.1. Da Reunido Inicial

5.2. Na primeira semana apds a assinatura do contrato, A CONTRATADA e a CONTRATANTE deverdo realizar reunido inicial
registrada em ata, convocada pelo Gestor do Contrato, com a participagdo dos Fiscais de Contrato (Técnico, Requisitante e
Administrativo) e demais interessados por ele identificados, cuja pauta observara, no minimo:

5.2.1. Apresentagao do preposto e equipe da CONTRATADA;
5.2.2. Entrega, por parte da CONTRATADA, dos Termos de Confidencialidade e Ciéncia de Confidencialidade;
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5.2.3. Alinhamento das expectativas contratuais;
5.2.4. Esclarecimentos relativos a questOes operacionais, administrativas e de gestdo do contrato;
5.2.5. Cronograma de alocagdo de equipe;
5.2.6. Repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servigos;
5.2.7. Apresentagao da ferramenta de controle de Ordens de Servigo da CONTRATADA, caso exista;
5.2.8. Apresentagdo da ferramenta de controle de suporte de servigo (abertura de chamados) da CONTRATADA;
5.2.9. Planejamento e cronograma preliminar;
5.2.10. Definigdo de prazos de entrega e avaliagdo dos relatérios mensais de atividades e faturamento;
5.2.11. Esclarecimento de questionamentos sobre a gestdo do contrato e rotinas de execugao;
5.2.12. Identificar as expectativas;
5.2.13. Nivelar o entendimento sobre as condicGes estabelecidas no Edital e seus Anexos;
5.2.14. Assinar o Termo de Confidencialidade;

5.2.15. Entregar ao gestor do Contrato o Termo de Ciéncia, firmado por seus empregados que potencialmente participardo da
execugdo do Contrato ou terdo acesso as informagdes sigilosas do Estado do Tocantins.

5.2.16. Apos a realizagdo desta primeira reunido, caso existam questionamentos direcionados a CONTRATANTE e/ou a
CONTRATADA, as mesmas terdo o prazo de até 05 (cinco) dias Uteis, contados a partir do dia seguinte a realizagdo da reunido,
para responder formalmente;

5.3. Acompanhamento e Fiscalizagao

5.3.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos
servigos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do contrato, devendo ser
exercido por comissdo designada, na forma do artigo 170 da Lei Federal n2 14.133/21 e do artigo 26 do Decreto Estadual
6.606/23;

5.3.2. Os membros da referida comissdo deverdo ter a experiéncia necessaria para o acompanhamento e controle da execugdo
dos servigos e do contrato;

5.3.3. O prestador do servigo podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade,
que podera ser aceita pelo érgdo ou entidade, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador;

5.3.4. A CONTRATANTE devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo,
devendo intervir para corrigir ou aplicar sangdes quando verificar um viés continuo de desconformidade da prestagdo do
servigo a qualidade exigida;

5.3.5. A execugdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam
a mensuragdo dos seguintes aspectos, quando for o caso:

5.3.6. Os resultados alcangados em relagdo ao contratado, com a verificagdo dos prazos de execugao e da qualidade
demandada;

5.3.7. Os recursos humanos empregados, em fungdo da quantidade e da formagdo profissional exigidas;
5.3.8. Qualidade e quantidade dos recursos materiais utilizados;

5.3.9. A adequagado dos servigos prestados a rotina de execugdo estabelecida;

5.3.10. O cumprimento das demais obrigacGes decorrentes do contrato; e

5.3.11. A satisfagdo do publico usuario.

5.3.12. O descumprimento total ou parcial das responsabilidades assumidas pela CONTRATADA, ensejard a aplicagdo de
sangdes administrativas, previstas no Instrumento Convocatoério e na legislagdo vigente, podendo culminar em rescisao
contratual.

5.3.13. Os critérios e condigdes relativos a fiscalizagdo mencionada neste item estdo descritas detalhadamente na minuta do
Contrato, parte integrante do Edital para todos os fins.
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6. Pagamento

6.1. O pagamento referente aos itens 01 a 18 e 20 a 23 deste Termo de Referéncia sera efetuado em até 30 (trinta) dias,
contados a partir da data de apresentagdo da Nota Fiscal, desde que o documento de cobranga esteja em condigdes de
liquidagdo de pagamento;

6.2. Para o item 19 deste Termo de Referéncia, a CONTRATANTE devera pagar mensalmente a CONTRATADA o valor total
referente aos servigcos efetivamente prestados no periodo conforme Faturamento Mensal, devidamente atestado pela
CONTRATANTE em até 30 (trinta) dias, contados a partir da data de apresentagdo da Fatura;

6.3. Quando ndo for possivel verificar diretamente no E-FORNECEDOR, a regularidade fiscal e trabalhista da CONTRATADA sera
comprovada mediante a apresentagdo das seguintes certiddes:

a)Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND);

b)  Certiddes que comprovem a regularidade perante as Fazendas Estadual ou Distrital do domicilio ou sede da
CONTRATADA;

c)Certiddo de Regularidade do FGTS (CRF); e
d)  Certiddo Negativa de Débitos Trabalhistas (CNDT).

6.4. Caso ndo seja(m) apresentado(s) quaisquer dos documentos de regularidade ou os documentos encaminhados contenham
pendéncias, a CONTRATADA tera 10 (dez) dias para sanar a auséncia identificada, prazo em que o pagamento correspondente
ao més em referéncia ficara suspenso.

6.5. Caso nao seja sanada a pendéncia no prazo estipulado, estara configurada a ndo manutengao das condigdes de habilitagdo
pela CONTRATADA, devendo a CONTRATANTE instaurar processo administrativo para extingdo do CONTRATO e comunicar aos
orgdos de fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, sem prejuizo da retomada dos
pagamentos pelos fornecimentos efetivamente executados.

6.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficara
sobrestada até que a CONTRATADA providencie as medidas saneadoras.

6.7. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n2 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

6.8. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagdo aplicavel. A CONTRATADA deverd emitir
as notas fiscais, as faturas ou os recibos em estrita observancia as regras de retengdo dispostas na Instrugdo Normativa RFB no
1.234, de 11 de janeiro de 2012 e alteragdes, para fins de liquidagdo de despesa.

6.9. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo
sofrerd a retengado tributdria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

6.10. Nos casos de eventuais atrasos de pagamento, verificados por culpa Unica e exclusiva da CONTRATANTE, a taxa de
atualizagdo financeira sobre os valores devidos a CONTRATADA sera calculada mediante a aplicagdo da seguinte férmula:

EM=1xNxVP
Onde:
EM: Encargos Moratdrios

104

I: indice de atualizagdo financeira, assim apurado: | = v
N: Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

VP: Valor da parcela a ser paga.

TX: Percentual da taxa de juros de mora anual

6.11. A atualizagdo financeira serd incluida na Nota Fiscal/Fatura do més seguinte ao da ocorréncia.

7. Da Subcontratagao
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7.1. Nao sera permitida a subcontratagao deste objeto contratual.

8. Da Participagao de Empresas em Consoércio
8.1. Serd vedado a participagdo de empresas em consorcio;

8.1.1. No caso em tela, o objeto de contratagdo previsto neste Termo de Referéncia, trata-se de bens e servigos de natureza
comum de acordo com o art. 62, Xlll da Lei 14.133/2021, que n3o enseja grande complexidade na sua execug¢do, bem como,
possuem caracteristicas e valores que permitem que empresas individuais atendam adequadamente aos requisitos dispostos
neste Termo de Referéncia;

8.1.2. A vedacdo a participacdo de empresas em consdrcio justifica-se, a fim de evitar praticas que prejudiquem a
competitividade de pequenas e médias empresas no mercado, na qual as mesmas tém a oportunidade de participar, competir
e contribuir para a economia de forma significativa.

9. Vigéncia Contratual

9.1. O prazo de vigéncia do CONTRATO é de 12 (doze) meses, contados da data de sua assinatura, podendo ser prorrogado na
forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

9.2. A eventual prorrogagao sera celebrada mediante termo aditivo, observados os seguintes requisitos:
9.2.1. Os servigos tenham sido prestados regularmente;

9.2.2. ACONTRATANTE mantenha interesse na realizagdo do servigo; e

9.2.3. A CONTRATADA manifeste expressamente interesse na prorrogagao.

9.3. Havendo renovagdo contratual, o quantitativo do item mensurado em Unidades de Servigo Técnico — UST (Item 19) poderd
ser renovado, voltando ao previsto inicialmente.

10. Da Extingao Contratual

10.1. A exting3o (rescisdo) contratual se dard nas hipoteses previstas no rol do art. 137 da Lei Federal no 14.133/2021 e
conforme disposto nos artigos 305 a 312 do Decreto Estadual 6.606 de 28 de margo de 2023.

11. Do Reajuste

11.1. Os pregos contratados sdo fixos e irreajustaveis no prazo de um ano, contado da data de elaboragdo do orgamento
estimado.

11.2. O preco do CONTRATO sera reajustado em periodicidade anual contada a partir da data de elaboragdo do orgamento
estimado, utilizando-se, para tanto, o indice de Custos de Tecnologia da Informagéo — ICTI, mantido pela Fundag3o Instituto
de Pesquisa Econémica Aplicada — IPEA ou outro indice que vier a substitui-lo, que incidird exclusivamente em relagdo as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade;

11.3. A CONTRATADA devera pleitear formalmente o reajuste de pregos durante a vigéncia do CONTRATO, sob pena de, ndo o
fazendo tempestivamente, ocorrer a preclusdo do seu direito ao reajustamento;

11.4. O pedido de reajustamento devera ser analisado e respondido pela Administra¢do no prazo maximo de 60 (sessenta)
dias, contados a partir da instrugdo completa do requerimento pela CONTRATADA;

11.5. O direito ao reajustamento podera ser Objeto de rentincia expressa, parcial ou integral, bem como de negociagdo entre as
partes, com vistas a garantir a vantajosidade da manutencgdo do ajuste para o interesse publico;

11.6. Nos reajustes subsequentes ao primeiro, a anualidade serd contada a partir da data do fato gerador que deu ensejo ao
ultimo reajuste concedido ou objeto de renuncia;

11.7. Serd assegurado o restabelecimento do equilibrio econémico-financeiro inicial do CONTRATO em caso de forga maior,
caso fortuito ou fato do principe Ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo do CONTRATO tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de risco
estabelecida no CONTRATO;

11.8. O pedido de restabelecimento do equilibrio econdmico-financeiro devera ser formulado durante a vigéncia do CONTRATO
e antes de eventual prorrogagdo, sob pena de preclusdo;

11.9. Os pedidos de restabelecimento do equilibrio econdmico-financeiro do CONTRATO deverdo ser analisados e respondidos
pela Administragdo no prazo maximo de 90 (noventa) dias, contados a partir da instru¢do completa do requerimento pela

/=
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CONTRATADA;
12. Qualificagdo Técnica

12.1. A empresa LICITANTE deverd apresentar Atestado de Capacidade Técnica emitido por institui¢do publica ou privada que
comprove que a mesma executou ou esteja executando servigos compativeis e entrega de equipamentos de rede em
caracteristicas e quantidades com os objetos deste Termo de Referéncia, com no minimo 50% (cinquenta por cento) dos
quantitativos de cada item;

12.1.1. Caso seja necessario, a LICITANTE podera apresentar mais de um Atestado, a fim de comprovar a capacidade nos
servigos citados;

12.1.2. Para ositens 1, 3 e 5 deste Termo de Referéncia, atestados (s) que comprovem a entrega de Switches;
12.1.3. Para o item 7 deste Termo de Referéncia, atestado (s) que comprove a entrega de Access Points;

12.1.4. Para ositens 9, 11 e 13 deste Termo de Referéncia, atestado (s) que comprovem a entrega de Firewall ou Appliance de
Seguranga;

12.1.5. Para o item 15 deste Termo de Referéncia, atestado (s) que comprove a entrega de Solugdo de Gerenciamento
Centralizado para Redes e Seguranga;

12.1.6. Para o item 17 deste Termo de Referéncia, atestado (s) que comprove a prestagdo de servigos de Instalacdo de Pontos
de Rede Légica cabeada;

12.1.7. Para o item 19 deste Termo de Referéncia, atestado (s) que comprove a prestagdo de servigos técnicos por meio de
catalogo em UST.

12.1.8. Para os itens 21, 22 e 23 deste Termo de Referéncia, atestado (s) que comprove a entrega de Mddulo GBIC;

12.1.9. Para fins de célculo da comprovagdo relativo a quantidade minima de 50% (cinquenta por cento) dos atestados, sera
considerado o somatdrio dos itens de igual categoria conforme apresentado nos subitens anteriores;

12.1.10. O (s) atestado(s) devera (do) referir-se aos produtos e servigos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente.

13. Obrigacdes do Contratante
13.1. Prestar a CONTRATADA as informagGes e esclarecimentos que esta vier a solicitar para o desenvolvimento dos trabalhos;

13.2. Expedir ordem de servigo para o inicio da execugdo do CONTRATO, com a antecedéncia prevista no Termo de Referéncia
ou, em sua auséncia, observando prazo razoavel para adogdo das medidas iniciais a cargo da CONTRATADA;

13.3. Comunicar, por escrito, a CONTRATADA toda e qualquer ocorréncia relacionada com a execugdo do servigo, inclusive
vicios e incorregdes, para que sejam corrigidos, no todo ou em parte, as suas expensas;

13.4. Acompanhar e fiscalizar a execugdo do CONTRATO, através de fiscal especialmente designado para este fim;

13.5. Indicar, formalmente, o gestor do CONTRATO para acompanhamento da execugdo contratual, utilizando-se dos
procedimentos de acompanhamento da execugdo dos servigos, conforme previsto no Termo de Referéncia e neste
instrumento;

13.6. Encaminhar a CONTRATADA os relatérios de acompanhamento da execugdo dos servigos, devidamente elaborados e
assinados pelo fiscal do CONTRATO, com os registros de eventuais falhas verificadas e das medidas corretivas necessarias;

13.7. Analisar e atestar as Faturas e Notas Fiscais emitidas e efetuar os respectivos pagamentos nas condi¢Ges e nos prazos
estabelecidos.

13.8. Liberar o pagamento da parcela incontroversa da execugdo do Objeto contratado, quando houver controvérsia sobre a
dimensdo, qualidade e quantidade do Objeto executado.

13.9. Aplicar as sangGes previstas na lei e neste CONTRATO;

13.10. Notificar, nos termos do art. 137 da Lei n2 14.133, de 2021, os emitentes das garantias quanto ao inicio de processo
administrativo para apuragao de descumprimento de cldusulas contratuais;

13.11. Responder a eventuais pedidos de reajustamento no prazo maximo de 60 (sessenta) dias e aos pedidos de
restabelecimento do equilibrio econémico-financeiro no prazo maximo de 90 (noventa) dias, contados a partir da instrugdo
completa do requerimento.
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13.12. Cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razdo
do certame ou do contrato administrativo, independentemente de declaragao ou de aceitagdo expressa.

14. Obrigagdes da Contratada

14.1. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos,
ferramentas e utensilios, na quantidade, qualidade e tecnologia demandadas, de acordo com as especificagGes indicadas no
Termo de Referéncia;

14.2. Cumprir o prazo de execugdo estabelecido no CONTRATO;

14.3. Reparar, corrigir, reparar ou complementar, as suas expensas, no todo ou em parte, conforme o caso, no prazo de até 05
(cinco) dias Uteis contado da respectiva notificagdo, ou outro prazo, que venha a ser definido no termo de referéncia, ou no
prazo assinalado pelo fiscal do CONTRATO, os servigos que apresentarem vicios, defeitos ou incorregdes resultantes da
execugao ou dos materiais empregados;

14.4. Submeter, por escrito, para analise e aprovagdo prévia da CONTRATANTE, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do Termo de Referéncia, do memorial descritivo ou instrumento congénere;

14.5. Designar preposto que tenha poder para resolugdo de possiveis ocorréncias durante a execugao contratual, o qual devera
disponibilizar enderego de e-mail valido e nimero de telefone mdvel que permita contato imediato com o fiscal do CONTRATO
de forma permanente;

14.6. Substituir o preposto designado se houver recusa motivada da CONTRATANTE quanto a anterior indicagado;

14.7. Atender as determinagdes regulares do fiscal do CONTRATO ou autoridade superior, prestando todos os esclarecimentos
solicitados e atendendo prontamente as solicitagOes e reclamagdes formuladas;

14.8. Relatar ao fiscal do CONTRATO, por escrito, toda e qualquer ocorréncia anormal afeta a prestagdo dos servigos;

14.9. Comunicar a CONTRATANTE, no prazo maximo de 05 (cinco) dias Uteis, qualquer alteragdo no Contrato Social ou no
enderego comercial;

14.10. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugao do
Objeto, durante a vigéncia do CONTRATO;

14.11. Comprovar, quando for o caso, no inicio da execugdo contratual e sempre que solicitado pelo fiscal, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social para aprendiz, durante toda a vigéncia do
CONTRATO, com a indicagdao dos empregados que preencheram as referidas vagas;

14.12. Alocar os empregados necessarios ao perfeito cumprimento do Objeto deste CONTRATO, com habilitagdo e
conhecimento adequados;

14.13. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os
maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

14.14. Nao contratar, durante a vigéncia do CONTRATO, cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha desempenhado fungdo na
licitagdo ou que atue na fiscalizagdo ou gestdo do CONTRATO, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de
2021;

14.15. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do Objeto, de acordo com o Cédigo de Defesa do
Consumidor (Lei n2 8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo
essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugdo contratual pela CONTRATANTE, que ficard autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

14.16. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugdo do objeto,
cuja inadimpléncia ndo transfere a responsabilidade a CONTRATANTE e ndo podera onerar o objeto do CONTRATO, sendo que
eventual pessoal alocado ao CONTRATO ndo tera qualquer vinculo empregaticio com a CONTRATANTE;

14.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia da execugdo do CONTRATO e cumprir a Lei n2 13.709,
de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenha acesso em razdo do certame ou do contrato
administrativo, independentemente de declaragdo ou de aceitagdo expressa;

14.18. Manter, durante o prazo de vigéncia do CONTRATO, todas as condi¢es de habilitagdo exigidas na licitagdo;

123
E ANEXO IV, sito na Quadra 103 Sul, Rua SO-07, N2 05, Plano Diretor Sul - CEP: 77.015-030, Palmas/TO, Edificio DONA YAYA
Tel: +55 63 3027 2131
Tel: +55 63 3027 2135

]
DOCUMENTO ASSINADO POR LOGIN E SENHA POR: MEIRE LEAL DOVIGO PEREIRA EM 29/11/2024 13:17:28

Verifique a autenticidade deste documento em https://sgd.to.gov.br/verificador informando o cédigo: F5B7309701D5B525



PAGINA 124

“enes TOCANTINS

GOVERNO DO ESTADO

Secretaria Executiva do Tesouro

Superintendéncia de Compras e Central de Licitagao
14.19. Realizar, conforme previsto no Termo de Referéncia, a transi¢do contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos da
CONTRATANTE;

14.20. Realizar os servigos de manutengdo e assisténcia técnica no local indicado no Termo de Referéncia, quando exigivel;

14.21. Nao transferir a outrem, no todo ou em parte, o Objeto do CONTRATO, ressalvadas as hipéteses de subcontratagao
autorizada no Termo de Referéncia e neste CONTRATO;

14.22. Apresentar, suplementar ou estender a garantia de execugdo contratual, se exigivel, no prazo assinalado no CONTRATO;

14.23. A CONTRATADA se compromete a observar os preceitos legais instituidos pelo ordenamento juridico brasileiro no que
tange ao combate a corrupgdo, em especial a Lei Federal n2 12.846, de 12 de agosto de 2013, a Lei Federal n2 9.613/98, bem
como observar as disposi¢des da clausula anticorrupgdo prevista no Contrato;

14.24. Arcar com todas as despesas, diretas ou indiretas, mdo de obra especializada, transportes, alimentagdo e estadia de
pessoal, taxas, encargos, impostos e tributos, decorrentes do cumprimento das obrigagdes assumidas, sem qualquer 6nus para
a CONTRATANTE;

14.25. Prover todos os meios necessarios a garantia da plena operacionalidade da prestagdo dos servigos, inclusive nos casos
de greve ou paralisagdo de qualquer natureza;

14.26. Guardar em relagdo aos dados, informagdes ou documentos de qualquer natureza, exibidos, manuseados, ou que por
qualquer motivo venham a tomar conhecimento em razdo dos seus servigos, o mais completo e absoluto sigilo, sob pena de
responsabilidade civil e criminal por sua indevida divulgacao, descuidada ou incorreta utilizagdo;

14.27. Responsabilizar-se, com foros de exclusividade, pela observancia a todas as normas da legislagdo trabalhista, social e
previdencidria, tanto no que se refere a seus empregados, como a contratados e prepostos, responsabilizando-se, mais, por
toda e qualquer autuagdo e condenagdo oriunda da eventual inobservancia das citadas normas, ai incluidos acidentes de
trabalho, ainda que ocorridos nas dependéncias do contratante. Caso este seja chamado a juizo e condenado pela eventual
inobservancia das normas em referéncia, a contratada obriga-se a ressarci-lo do respectivo desembolso, ressarcimento este
que abrangera despesas processuais e honorarias de advogado arbitrados na referida condenagao;

14.28. As tarefas deverdo ser realizadas com base nas boas praticas nacionais e internacionais voltadas para tecnologia da
informagao, preconizadas por modelos como ITIL (IT Infrastructure Library), 1ISO 20.000, COBIT e nas boas praticas preconizadas
pelo PMBOK (Project Management Body of Knowledge).

15. Critérios de Selegao do Fornecedor

15.1. A contratagdo sera realizada por meio de SISTEMA DE REGISTRO DE PRECOS, através de PREGAO, na sua forma
eletronica, adotando-se o critério de julgamento do tipo “menor prego” por grupo.

15.2. A contratagdo por grupo unico se justifica pela complexidade do objeto a ser adquirido devido ha razdes técnicas, de
logistica e pela necessidade de celeridade na execugdo do objeto, que causaria prejuizos para o conjunto do objeto e nao seria
possivel obter uma economia de escala gerando dispéndios superiores a Administragdo Publica. Conforme Simula do Tribunal
de Contas da Unido n2 247, o Egrégio Tribunal admite excegdo a regra da adjudicagdo por item, aceitando a contratagdo global,
desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, sendo a pratica, portanto, ato legal
da Administragao Publica.

16. Da Pesquisa e Estimativa da Contratagdo

16.1. A estimativa de pregos sera apurada por meio de pesquisa de mercado nos moldes do art. 23 da Lei 14.133, de 2021, e
conforme propostas anexas ao processo, o qual resultard em uma planilha de valor que apurara o valor médio praticado no
mercado.

17. Dotagdo Orgamentaria

17.1. As despesas decorrentes da presente contratagdo correrdo por conta da seguinte dotagdo orgamentaria:

Unidade Classificagdo orgamentaria Elemento de despesa Fonte
gestora
33.90.40
32470 06.126.1100.4263 799
33.90.30
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44.90.52

18. Tabela para Elaboragao de Proposta

GRUPO 01 - SOLUGAO DE CONECTIVIDADE
VALOR
ITEM | UNID | QTD. DESCRICAO UNITARIO VALOR TOTAL
1 UND 2 Equipamento de Conectividade de Rede — Tipo |
Servico de instalagdo do Equipamento de Conectividade de Rede —
2 SRV 2 .
Tipo |
3 UND 13 Equipamento de Conectividade de Rede —Tipo Il
4 SRV 13 Sgrwgo de instalagdo do Equipamento de Conectividade de Rede —
Tipo I
5 UND 60 Equipamento de Conectividade de Rede — Tipo Ill
6 SRV 60 Sferwgo de instalagdo do Equipamento de Conectividade de Rede —
Tipo 11l
7 UND 79 Equipamento de Ponto de Acesso Sem Fio
8 SRV 79 Servigo de instalagdo de Ponto de Acesso Sem Fio
9 UND 2 Solugdo de Gerenciamento de Redes e Seguranga — Tipo |
Servico de Instalagdo de Solugdo de Gerenciamento de Redes e
10 SRV 2 .
Seguranga —Tipo |
11 UND 5 Solugdo de Gerenciamento de Redes e Seguranga — Tipo Il
Servigo de Instalagdo de Solugdo de Gerenciamento de Redes e
12 SRV 5 .
Seguranga —Tipo Il
13 UND 37 Solugdo de Gerenciamento de Redes e Seguranga — Tipo IlI
14 SRV 37 Servico de In§talagao de Solugdo de Gerenciamento de Redes e
Seguranga — Tipo IlI
15 LIC 1 Software de Gerenciamento Centralizado para Redes e Seguranga
Servigo de Instalagdo para Software de Gerenciamento Centralizado
16 SRV 1
para Redes e Seguranga
17 SRV | 1.200 | Servigo de instalagdo de Pontos de Rede Ldgica
18 SRV ) Treinamentos de Rede Sem Fio, Seguranga de Rede e Controle de
Acesso
19 usT | 3.000 Unidade de Servico Técnico Especializados em Infraestrutura de
Rede
20 UND 100 | Cord3o Otico 2,5 Mts LC-LC
21 UND 4 Médulo GBIC Tipo QSFP 100GB
22 UND 28 Mddulo GBIC Tipo SFP+ Longo Alcance (LR)
23 UND 56 Mddulo GBIC Tipo SFP+ Curto Alcance (SR)
VALOR TOLTAL DO GRUPO 1 (RS)
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19. Garantia Contratual

19.1. A CONTRATADA deverd prestar garantia de execugdo contratual, no percentual de 5% (cinco por cento) do valor total ou
anual do CONTRATO, nos termos dos artigos 96 a 98 da Lei ne 14.133, de 2021;

19.2. Caso a CONTRATADA opte pela modalidade de seguro-garantia, a apdlice devera ser apresentada antes da assinatura do
CONTRATO, ficando assegurado o prazo minimo de 1 (um) més entre a homologagdo da licitagdo e a assinatura do contrato;

19.3. Caso a CONTRATADA opte pelas modalidades de fianga bancaria, caugdo em dinheiro ou em titulos de divida publica, a
garantia devera ser apresentada no prazo de até 10 (dez) dias Uteis, ap0s a assinatura do CONTRATO, prorrogaveis por igual
periodo, mediante justificativa aceita pela CONTRATANTE;

19.4. Ainobservancia do prazo fixado para apresentagao da garantia acarretara a aplicagdo das san¢Ges administrativas
previstas no contrato e podera ensejar a extingdo deste;

19.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

19.5.1. Prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo adimplemento das demais obrigagcGes nele
previstas; e

19.5.2. Multas moratdrias e compensatodrias aplicadas pela Administragdo a CONTRATADA.

19.6. A garantia deverd ter validade durante toda a execugdo do CONTRATO e apds 90 (noventa) dias do término do prazo de
vigéncia contratual;

19.7. Nos casos de prorrogagdo do prazo de vigéncia do CONTRATO ou de alteragdo do seu valor, por acréscimos, reajuste ou
revisdo de precos, a garantia devera ser renovada ou complementada, seguindo os mesmos parametros utilizados quando da
contratagao;

19.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo ou de multas e
indenizagdes, a CONTRATADA obriga-se a fazer a respectiva reposi¢cdo/complementagéo no prazo de 10 (dez) dias Uteis,
contados da data em que for notificada pela CONTRATANTE, sendo possivel a prorrogacdo por igual periodo mediante
justificativa aceita pela CONTRATANTE;

19.9. Na hipdtese de suspensdao do CONTRATO por ordem ou inadimplemento da Administragcdao, a CONTRATADA ficara
desobrigada de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento
pela Administragdo;

19.10. Caso utilizada a modalidade de seguro-garantia:
19.10.1. A apdlice permanecera em vigor mesmo que a CONTRATADA ndo pague o prémio nas datas convencionadas;

19.10.2. A apélice devera acompanhar as modificagGes referentes a vigéncia do CONTRATO principal mediante a emissdo do
respectivo endosso pela seguradora.

19.10.3. Sera permitida a substituigcdo da apdlice na data de renovagdo ou de aniversario, desde que mantidas as condigdes e
coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no subitem 19.9 deste Termo de
Referéncia;

19.10.4. Ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo ocorrer fora desta
vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

19.11. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica a ser informada pela
SECRETARIA DA FAZENDA, com corre¢do monetaria;

19.12. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econdmicos, conforme definido pelo Ministério da Economia;

19.13. Na modalidade de fianga bancaria, a garantia devera ser emitida por banco ou institui¢do financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e deverd constar expressa rentncia do fiador aos beneficios do artigo
827 do Cddigo Civil;

19.14. A CONTRATADA autoriza a CONTRATANTE a reter e executar, a qualquer tempo, a garantia, na forma prevista no Edital e

no CONTRATO.

19.15. A garantia somente sera liberada ou restituida apds a fiel execugdo do CONTRATO, mediante termo circunstanciado de
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que a CONTRATADA cumpriu todas as clausulas do CONTRATO, ou apds a sua extingdo por culpa exclusiva da Administragao;

19.16. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pela CONTRATANTE quanto a instauragdo de
processo administrativo para apuragdo de responsabilidade e aplicagdo de penalidades, mas o garantidor ndo é parte legitima
para figurar no respectivo processo;

19.17. A garantia de execugdo é independente de eventual garantia do produto prevista especificamente neste Termo de
Referéncia.

20. Sigilo e Protec¢do de Dados

20.1. E de inteira responsabilidade da CONTRATADA preservar e manter o sigilo absoluto sobre quaisquer dados, informacdes,
codigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar as informagées obtidas
na prestacdo do servigo, para fins alheios ao objeto deste Termo de Referéncia, sob penalizagGes previstas em Lei,
independente da classificagdo de sigilo conferida pela CONTRATANTE.

20.2. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto sem autorizagdo por escrito da
CONTRATANTE, sob pena de aplicagdo das sangdes cabiveis, além do pagamento de indenizagdo por perdas e danos;

20.3. A CONTRATADA devera observar a Lei Geral de Protegdo de Dados — LGPD, Lei 13.709/2018, principalmente acerca do
tratamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade dos usuarios dos servigos oferecidos; bem como apresentar Relatério de Impacto a
Protecdo de Dados Pessoais -RIPDP.

20.4. A CONTRATADA obriga-se ainda a:
20.4.1. Realizar o tratamento dos dados pessoais em estrita conformidade as instrugGes repassadas pela CONTRATANTE;

20.4.2. Adotar medidas técnicas e administrativas de segurancga aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado
ou ilicito, segundo a Lei Geral de Protegdo de dados e os padrdes técnicos minimos exigidos pela CONTRATANTE;

20.4.3. Utilizar recursos de seguranga da informacdo e de tecnologia da informagdo de qualidade, eficiéncia e eficacia
reconhecidas e em versdes comprovadamente seguras e atualizadas, de forma a reduzir o nivel de risco ao qual o objeto deste
Termo de Referéncia ou a CONTRATANTE esta exposta;

20.4.4. Manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados, com condigGes
de rastreabilidade e de prova eletrénica a qualquer tempo;

20.4.5. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha
assumido compromisso formal de preservar a confidencialidade e seguranga de tais dados, ou ao préprio Titular dos dados,
devendo tal compromisso estar disponivel em carater permanente para exibicdo a CONTRATANTE, mediante solicitagdo;

20.4.6. Permitir a realizagdo de auditorias da CONTRATANTE e disponibilizar toda a informagdo necessaria para demonstrar o
cumprimento das obrigagdes relacionadas a sistematica de protecdo de dados;

20.4.7. Informar e obter a anuéncia prévia da CONTRATANTE sobre a utilizagdo de servigos de terceiros para sustentar ou
viabilizar o funcionamento da solugdo para o desenvolvimento das atividades objeto deste Termo de Referéncia;

20.4.8. Apresentar a CONTRATANTE, sempre que solicitado, toda e qualquer informagdo e documentagdo que comprovem a
implementacdo dos requisitos de seguranga especificados na contratagdo, de forma a assegurar a auditabilidade do objeto
contratado, bem como os demais dispositivos legais aplicaveis;

20.4.9. Aucxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela CONTRATANTE e de obrigaces perante
titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos interessados;

20.4.10. Comunicar formalmente e de imediato a CONTRATANTE a ocorréncia de qualquer risco, ameaga ou incidente de
seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a titular de dados pessoais, evitando atrasos
por conta de verificagdes ou inspeg¢des, comunicacGes devidamente previstas e detalhadas no RIPDP;

20.4.11. Promover a revogagao de todos os privilégios de acesso aos sistemas, informacgdes e recursos da CONTRATANTE, em
caso de desligamento de funciondrio das atividades inerentes a execu¢do do presente Termo de Referéncia;

20.4.12. Obter, quando necessario, o consentimento dos titulares dos dados sob tratamento, nos termos do Art. 82 da Lei n®
13.709/2018;
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20.4.13. Observar o sigilo fiscal previsto no Cddigo Tributdrio Nacional, referente as informagdes repassadas aos contribuintes
(usuarios);

20.4.14. Abster-se da utilizagdo dos dados pessoais tratados para finalidade diversa da execugdo dos servigos objeto deste
Termo de Referéncia;

20.4.15. Adotar planos de resposta incidentes de seguranga eventualmente ocorridos durante o tratamento dos dados
coletados para a execugado das finalidades deste Termo de Referéncia, bem como dispor de mecanismos que possibilitem a sua
remediacdo, de modo a evitar ou minimizar eventuais danos aos titulares dos dados;

20.4.16. Responsabilizar-se por prejuizos causados a CONTRATANTE em razdo de coleta e tratamento inadequados dos dados
pessoais compartilhados para as finalidades pretendidas no presente Termo de Referéncia;

20.4.17. Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do
descumprimento de suas obrigagdes legais no processo de tratamento dos dados compartilhados pela CONTRATANTE;

20.4.18. Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua posse, ao encerrar a
execugdo do contrato ou apds a satisfagdo da finalidade pretendida;

20.4.19. Comprometer-se a tomar conhecimento do teor das Politicas de Prote¢do de Dados Pessoais e Seguranca da
Informagdo da CONTRATANTE;

20.4.20. A contratante ndo autoriza o uso, o compartilhamento ou a comercializagdo de quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido por este
Termo de Referéncia.

21. Sobre o Termo de Compromisso e de Confidencialidade e Termo de Ciéncia de Compromisso e de Confidencialidade

21.1. O representante legal da CONTRATADA devera assinar Termo de Compromisso e de Confidencialidade, no momento da
assinatura do contrato, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes da
CONTRATANTE, conforme modelo constante do Anexo |-B, deste Termo de Referéncia;

21.2. Devera ser assinado o Termo de Ciéncia de Compromisso e de Confidencialidade por cada funcionario da CONTRATADA
que ird atuar no contrato, conforme modelo constante do Anexo I-C.
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Lista de Localidades
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SEDE DO DETRAN
~ GERENCIAMENTO E
LOCALIZACAO EQUIPAMENTO QTDE EQUIPAMENTO (AP) QTDE SEGURANCA QTDE
EQUIPAMENTO DE
CONECTIVIDADE DE
DATA CENTER REDE —TIPO |
DETRAN EQUIPAMENTO DE PONTO DE ACESSO SEM FIO 2
CONECTIVIDADE DE
REDE - TIPO Il
BLOCO — EQUIPAMENTO DE
PRESIDENCIA CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3
REDE-TIPO Il
EQUIPAMENTO DE
BLOCO 1 CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3
REDE-TIPO Il SOLUCO DE
EQUIPAMENTO DE GERENCIACMENTO DE
BLOCO 2 CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3 2
REDES E SEGURANCA
REDE—TIPO Il
—-TIPO |
EQUIPAMENTO DE
BLOCO 3 CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3
REDE-TIPO Il
EQUIPAMENTO DE
BLOCO 4 CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3
REDE-TIPO Il
EQUIPAMENTO DE
BLOCO 5-ANEXO 1 | CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 3
REDE-TIPO Il
EQUIPAMENTO DE
BLOCO 6 — PERICIA | CONECTIVIDADE DE PONTO DE ACESSO SEM FIO 2
REDE-TIPO Il
CIRETRANS E POSTOS DE ATENDIMENTOS
~ EQUIPAMENTO GERENCIAMENTO E
LOCALIZACAO EQUIPAMENTO QTDE (AP) QTDE SEGURANCA QTDE
SOLUCAO DE
EQUIPAMENTO DE
PONTO DE GERENCIAMENTO DE
ALIANGA CONECTIVIDADE DE 1 ACESSO SEM FIO 1 | Repese SEGURANCA — 1
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
PONTO DE GERENCIAMENTO DE
ALVORADA CONECTIVIDADE DE 1 ACESSO SEM FIO 1 | REDES £ SEGURANCA - 1
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
) PONTO DE GERENCIAMENTO DE
POSTO ANANAS CONECTIVIDADE DE 1 ACESSO SEM FIO 1 | REDES E SEGURANCA — 1
REDE - TIPO IlI
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
PONTO DE GERENCIAMENTO DE
ARAGUACU CONECTIVIDADE DE 1 ACESSO SEM FIO 1 | Repese SEGURANCA — 1
REDE - TIPO IlI
TIPO IlI
EQUIPAMENTO DE PONTO DE SOLUCAO DE
ARAGUAINA CONECTIVIDADE DE > ACESSO SEM FIO 4 | GERENCIAMENTO DE !
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REDE —TIPO llI

REDES E SEGURANCA -
TIPO Il

EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

ARAGUATINS CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — !
REDE - TIPO IlI
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
ARRAIAS CONECTIVIDADE DE PONTO DE GERENCIAMENTO DE 1

REDE - TIPO IlI

ACESSO SEM FIO

REDES E SEGURANCA —
TIPOIII

AUGUSTINOPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE - TIPO IlI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO IlI

POSTO BARROLANDIA

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE - TIPO IlI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO III

EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

COLINAS CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — 1
REDE - TIPO IlI
TIPO IlI
SOLUCAO DE
COLMEIA EgE'EPCA}'K/EIgZCD)EDSE PONTO DE GERENCIAMENTO DE 1
ACESSO SEM FIO REDES E SEGURANCA —
REDE - TIPO IlI
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
COMBINADO CONECTIVIDADE DE PONTO DE GERENCIAMENTO DE 1

REDE - TIPO IlI

ACESSO SEM FIO

REDES E SEGURANCA —
TIPO Il

CRISTALANDIA

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE - TIPO IlI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO IlI

DIANOPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE - TIPO IlI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO IlI

POSTO DIVINOPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE —TIPO llI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO III

FIGUEIROPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE —TIPO llI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO Ill

FORMOSO DO ARAGUAIA

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE —TIPO llI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO IlI

EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

FILADELFIA CONECTIVIDADE DE ACESSO SEM FIO REDES £ SEGURANCA — 1
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
GUARAI CONECTIVIDADE DE PONTO DE GERENCIAMENTO DE 1

REDE - TIPO IlI

ACESSO SEM FIO

REDES E SEGURANCA —
TIPO I
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EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

REDE -TIPO IlI

ACESSO SEM FIO

GURUPI CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — !
REDE - TIPO Il
TIPO Il
SOLUCAO DE
TACAJA EgLI\JIIEPCA'I"\I/\I/IiglgEDII)EE PONTO DE GERENCIAMENTO DE 1
ACESSO SEM FIO REDES E SEGURANCA —
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
N PONTO DE GERENCIAMENTO DE
LAGOA DA CONFUSAO CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — 1
REDE - TIPO IlI
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
PONTO DE GERENCIAMENTO DE
MIRACEMA CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — !
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
PEIXE EgE'EPCA}'K/EIgZCD)EDSE PONTO DE GERENCIAMENTO DE 1
ACESSO SEM FIO REDES E SEGURANCA —
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
PONTO DE GERENCIAMENTO DE
MIRANORTE CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA — !
REDE - TIPO Il
TIPO IlI
SOLUCAO DE
EQUIPAMENTO DE
NATIVIDADE CONECTIVIDADE DE PONTO DE GERENCIAMENTO DE 1

REDES E SEGURANCA —
TIPO I

PALMEIROPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE —TIPO llI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO III

POSTO PARANA

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE —TIPO llI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO Ill

EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

REDE - TIPO IlI

ACESSO SEM FIO

PARA[SO CONECTIVIDADE DE ACESSO SEM FIO REDES £ SEGURANCA — 1
REDE - TIPO Il
TIPO Il
SOLUCAO DE
EQUIPAMENTO DE
PEDRO AFONSO CONECTIVIDADE DE PONTO DE GERENCIAMENTO DE 1

REDES E SEGURANCA —
TIPO I

PORTO NACIONAL

EQUIPAMENTO DE
CONECTIVIDADE DE
REDE - TIPO IlI

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
REDES E SEGURANCA —
TIPO Il

EQUIPAMENTO DE

PONTO DE

SOLUCAO DE
GERENCIAMENTO DE

REDE —TIPO llI

ACESSO SEM FIO

SITIONOVO CONECTIVIDADE DE ACESSO SEM FIO REDES E SEGURANCA— |
REDE - TIPO Ill
TIPO III
SOLUCAO DE
EQUIPAMENTO DE
TAGUATINGA CONECTIVIDADE DE PONTO De GERENCIAMENTO DE 1

REDES E SEGURANCA —
TIPO Il

TOCANTINOPOLIS

EQUIPAMENTO DE
CONECTIVIDADE DE

PONTO DE
ACESSO SEM FIO

SOLUCAO DE
GERENCIAMENTO DE
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Anexo I-B

Termo de Compromisso e de Confidencialidade

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.” <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA
poderd ter acesso a informacgdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condigbes de
revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢dao; CONSIDERANDO o disposto na
Politica de Seguranga da Informagdo da CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO E DE
CONFIDENCIALIDADE, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as obrigacGes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por
forga dos procedimentos necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que
regulamentam os procedimentos para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos
em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricio de acesso publico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto,
secreto e reservado. O TERMO abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel,
ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificagbes, relatérios, compilagbes, cddigo-fonte de programas de computador na integra ou em partes, férmulas,
desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢es, informagdes sobre as atividades
da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacGes de execugdo do CONTRATO PRINCIPAL
celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais
ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que
julgar cabiveis.
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Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de coépia da informagdo sigilosa sem o
consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que
atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo da informacgdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste
TERMO.

| — Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagdo das informagGes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razado, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das INFORMACOES
por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar
qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de atendimento obrigatério determinado por érgio
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar
o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacdo
de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
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Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢ao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢0es legais cabiveis, nos termos da lei.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Compromisso e de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das
obrigagOes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em
contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacgdes
requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo
constituird novagdo ou renuincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigbes, TERMOs e obrigagbes ora constituidos serdo regidos pela legislacdo e regulamentagdo brasileiras
pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragOes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo
ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais
em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagées disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo
de TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de
divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir
quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE é
assinado pelas partes em 2 vias de igual teor e um so efeito.

Palmas, de de 20 .

De Acordo,

CONTRATANTE CONTRATADA
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Anexo I-C

Termo de Ciéncia de Compromisso e de Confidencialidade

Contrato n2
Objeto:
Contratante:
Gestor do Contrato:
Contratada:

Preposto da Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso e de
Confidencialidade.

Palmas, de de 20 .

Ciéncia Funcionarios da CONTRATADA

(Nome)
(Matricula ou CPF)
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